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Linuxové
Úvodem

David Häring

A je tady prvnı́ čı́slo Linuxových novin v novém milé-
iu. Doufejme, že letošnı́ rok bude pro Linuxové noviny

´spěšnějšı́ než ten loňský a také Vám čtenářům přejeme,
když trošku se zpožděnı́m, co možná nejpřı́jemnějšı́ vstup

do roku 2001.
V tomto čı́sle se dovı́te mimo jiné jak nakonfigurovat sı́-

t’ový super-server inetd, podı́váme se na monitorovánı́ zá-
těže, vrátı́me se k problematice scanovánı́ portů a samo-
zřejmě nechybı́ rubrika „Zasmáli jsme se“.

Linuxové noviny se také neobejdou bez Vašich přı́spěvků.
Přı́spěvky můžete posı́lat jako obvykle na adresu redakce
(1).

1 noviny@linux.cz

mailto:noviny@linux.cz

chrana před scanovánı́m portů II:
canlogd

David Häring, 10, prosince 2000

canlogd je dalšı́m z nástrojů určených pro detekci scano-
ánı́ portů, podobně jako např. Portsentry, se kterým jsme
e seznámili v minulém čı́sle Linuxových novin. Na tento

ˇlánek nynı́ volně navazujeme a zde se již nebudeme za-
ývat definicemi „portscanu“ či běžnými metodami scano-
ánı́ portů; stručný úvod do problematiky čtenář nalezne
předchozı́m článku.
Scanlogd umožňuje monitorovat bud’ lokálnı́ systém

zpravidla přes „raw socket“), anebo i provoz celé lokál-
ı́ sı́tě (k čemuž využı́vá knihovny libpcap (1), libnet (2)
libnids (3)). Domovskou stránku projektu nalezneme na

erveru Openwall (4).

nstalace a konfigurace

nstalace scanlogd je velmi jednoduchá. Pokud scanlogd in-
talujeme za účelem monitorovánı́ lokálnı́ho systému, kom-
ilaci provedeme přı́kazem make linux. V tomto přı́padě
ude scanlogd použı́vat pouze „raw socket“. Pokud chceme
onitorovat provoz v lokálnı́ sı́ti, použijeme pro sestave-

ı́ přı́kaz make libnids, v tomto přı́padě bude scanlogd
oužı́vat knihovny libpcap a libnids (které musı́me před-
ı́m instalovat a nastavit přı́slušné cesty v Makefile). Ne-
ı́ vhodné použı́vat pouze libpcap bez libnids (přı́kaz ma-
e libpcap), protože pak scanlogd nebude moci pracovat
fragmentovanými pakety.
Scanlogd nepoužı́vá konfiguračnı́ soubory, konfigurace se

rovádı́ před kompilacı́ ručnı́ editacı́ hlavičkového souboru
params.h, kde lze nastavit zejména následujı́cı́ položky:

• SCANLOGD USER: uživatel, pod kterým scanlogd po-
inuxové noviny připravuje a vydává České sdruženı́ uživ
noviny
běžı́ (je záhodno vytvořit pro provozovánı́ scanlogd
zvláštnı́ účet)

• SCANLOGD PROMISC: zde volı́me, zda bude sı́t’ové
zařı́zenı́ pracovat v promiskuitnı́m režimu (tedy bude
přijı́mat veškerou komunikaci, nejen tu která je určena
danému zařı́zenı́). Pokud monitorujeme pouze provoz
lokálnı́ho systému, ponecháme hodnotu 0.

• PORT WEIGHT PRIV, PORT WEIGHT HIGH: zde na-
stavı́me závažnost pokusů o scan privilegovaných portů
(porty nižšı́ než 1024 může otevřı́t pouze aplikace běžı́cı́
s oprávněnı́m uživatele root) a neprivilegovaných por-
tů. Scanu privilegovaných portů se standardně přikládá
většı́ význam.

• SCAN MIN COUNT: čı́slo řı́ká kolik portů musı́ být sca-
nováno ze stejného zdroje během určitého časového
úseku, aby byl scan zaznamenán do logu.

• SCAN DELAY THRESHOLD: maximálnı́ časová pro-
dleva, která může uplynout mezi scany jednotlivých
portů, aby byl scan zaznamenán do logu.

• LOG COUNT THRESHOLD: maximálnı́ počet scanů
během časového úseku, které budou zaznamenány
do logu. Ochrana proti zahlcenı́ systémového logu.

• položka SYSLOG IDENT, položka SYSLOG FACILITY
a položka SYSLOG LEVEL: nastavenı́ logovánı́ (od-
povı́dajı́cı́m způsobem je třeba nakonfigurovat také
syslog).

Závažnost scanu je dána počtem scanovaných
rivilegovaných portů vynásobených jejich váhou
PORT WEIGHT PRIV) plus počet scanovaných ne-
rivilegovaných portů vynásobených jejich váhou
PORT WEIGHT HIGH). Scan je považován za vý-
namný (a je zaznamenán) tehdy, je-li závažnost rovná
nebo většı́ než hodnota SCAN MIN COUNT vynásobená
ORT WEIGHT PRIV.

oužitı́

ři kompilaci máme možnost zvolit uživatele, pod kterým
canlogd poběžı́. Založı́me tedy zvolený uživatelský účet
na účet nenı́ třeba se přihlašovat, můžeme tedy přihlášenı́
akázat). Pokud chceme, aby byl scanlogd spuštěn automa-
icky po startu systému, můžeme jej přidat do startovacı́ch
kriptů, např. rc.local).

Záznam scanu vypadá přibližně následovně:

ec 10 14:24:19 server scanlogd:\
11.22.33.44:45048 to 11.22.33.45 ports
6, 18, ..., FsrPaUxy, TOS 00, TTL 59 @14:24:19

V logu je uváděn čas, zdrojová a cı́lová IP adresa, se-
nam scanovaných portů, použité nastavenı́ přı́znaků pake-
ů a hodnoty TOS a TTL. V uvedeném přı́kladu byl prove-
en „Xmas“ scan (použı́vá pakety s nastavenými přı́znaky
atelů operačnı́ho systému Linux ISSN 1213-3655

mailto:noviny@linux.cz
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IN, PUSH a URG; proto jsou v logu přı́znaky F, P a U vy-
značeny velkými pı́smeny) na porty 19-21. Scanlogd má li-

itovanou velikost záznamu, který se do logu zapı́še, pokud
nám nestačı́, tak tato položka je opět při kompilaci nasta-
vitelná v souboru params.h (pamatujme ale na možnost
přı́padného zaplněnı́ logu).

Srovnánı́ s Portsentry

canlogd na rozdı́l od Portsentry scany pouze detekuje a lo-
uje, neumožňuje na scany reagovat modifikacı́ pravidel fi-
ewallu či tcp wrappers nebo spouštěnı́m definovaných ak-

cı́. Dále scanlogd analyzuje pouze protokol TCP, zatı́mco
portsentry umı́ detekovat i UDP scany. Na druhou stranu
e portsentry nechránı́ proti zaplněnı́ systémového logu a je
rčen pouze pro monitorovánı́ jednotlivých systémů, neu-
ožňuje monitorovat provoz lokálnı́ sı́tě.

ávěrem

canlogd je jednoduchý nástroj pro monitorovánı́ TCP port
canů lokálnı́ho počı́tače nebo i okolnı́ sı́tě, která je plně
ostačujı́cı́ pokud nám jde pouze o zaznamenánı́ scanů.

1 libpcap

http://www.tcpdump.org/
2 libnet

http://www.packetfactory.net/Projects/Libnet/
3 libnids

http://www.packetfactory.net/Projects/Libnids/
4 Scanlogd

http://www.openwall.com/scanlogd/

Analýza systémových logů: Logcheck
David Häring, 2. prosince 2000

Pravidelná kontrola logů by měla být nedı́lnou součástı́
údržby každého systému, i když v praxi tomu tak bohužel

nohdy nebývá. Navı́c systémové logy bývajı́ rozsáhlé a ne-
přehledné, takže prohlı́ženı́ takových logů řádek po řádku
pochopitelně nenı́ reálné. Samozřejmě, v UN*Xových sys-
émech máme k dispozici spoustu utilit určených pro práci
textem, které pracujı́ s regulárnı́mi výrazy, a pro zkušeněj-

ı́ho administrátora nenı́ problém vytvořit krátký skript pro
zpracovánı́ logů spouštěný třeba přes cron. Na mı́sto psa-
nı́ vlastnı́ch skriptů ovšem můžete také sáhnout po utilitě
logcheck (1).

Nejedná se o nic jiného než o krátký skript přı́kazové-
ho interpretu pravidelně spouštěný z cronu, který podle
Vámi zadaných klı́čových slov prohledá systémový log, za-
pamatuje si pozici, na které skončil (takže při jeho dalšı́m
puštěnı́ z cronu neprohlı́žı́ celý logový soubor od začátku)
výsledek pošle prostřednictvı́m e-mailu určené osobě. Pro

zapamatovánı́ pozice, na které s analýzou logu skončil lo-
gcheck použı́vá utilitu logtail (která informace ukládá
v souborech „jméno log souboru.offset“). Logcheck kont-
oluje také i-uzly a velikosti log souborů, takže se může vy-
ovnat i s rotacı́ logů, pokud spouštěnı́ logcheck s rotacı́
ogů synchronizujeme.

Filtrovánı́ logu probı́há následovně: nejprve jsou v logu
vyhledány záznamy obsahujı́cı́ klı́čová slova z předem de-

novaných seznamů s cı́lem vychytat důležitá hlášenı́, kte-
á nás zajı́majı́. Následně je log konfrontován se seznamem
2

klı́čových slov charakterizujı́cı́ch obvyklá normálnı́ hláše-
nı́, která se v logu vyskytujı́ často a nejsou zajı́mavá; tato

lášenı́ jsou ignorována. Na výstupu je pak zkrácená verze
systémového logu obsahujı́cı́ významné události (dle námi
adaných klı́čových slov) a dále ostatnı́ neobvyklé události,

které nepatřı́ mezi „obvyklé“ zprávy určené k odfiltrovánı́
(opět dle námi zadaných klı́čových slov — což zaručı́, že
bude odfiltrováno pouze to, o co opravdu nestojı́me).

Instalace sestává z editace skriptu logcheck.sh, kde
nastavı́me cesty k seznamům klı́čových slov, pracovnı́mu
adresáři, cesty k log souborům, definujeme adresu na kte-
rou chceme výstup posı́lat atd. (ovšem mějme zde na pa-
měti, že systémový log obsahuje citlivé informace o systé-
mu a neměli bychom jej posı́lat v textové formě přes ne-
důvěryhodné médium). O zbytek se obstará přı́kaz make
linux — přeložı́ utilitu logtail a vše potřebné instaluje
na určené mı́sto.

Na závěr musı́me cron nakonfigurovat tak, aby se log-
heck spouštěl pravidelně (viz manuálová stránka crontab,
rond) — tady je třeba vzı́t v úvahu rotaci log souborů. Po

několika prvnı́ch spuštěnı́ pak „vyladı́me“ seznamy klı́čo-
vých slov tak, aby vyhovovaly našim potřebám.

1 Logcheck

http://www.psionic.com/abacus/logcheck/

onfigurujeme inetd a tcp wrappers
David Haring, 5. prosince 2000

ento článek je určený předevšı́m začı́najı́cı́m administráto-
ům. Vysvětlı́me zde fungovánı́ „super-serveru“ inetd a po-
ı́váme se jak inetd spolupracuje s tcp wrappers při ome-
enı́ přı́stupu k sı́t’ovým službám.

Sı́t’ové aplikace jsou zpravidla realizovány na principu
lient-server. Server i klient jsou samostatné programy. Ser-
er je pak aplikace, která běžı́ bez přerušenı́ a očekává
pojenı́ od klientů, jejichž požadavky vyřizuje. Klientský
rogram je naopak zpravidla spouštěn koncovými uživa-
eli a po vyřı́zenı́ požadavků je ukončen. Přı́kladem může
ýt služba telnet. Balı́ček telnetu obsahuje mimo manuálo-
ých stránek programy telnetd a telnet. Program telnetd je
lastnı́ server, který se po spuštěnı́ naváže na port 23 (což je
ort vyhrazený pro službu telnet) a čeká na přı́chozı́ spoje-
ı́. Klient telnetu, který může být spuštěn bud’ na stejném
očı́tači nebo i odjinud, po spuštěnı́ kontaktuje server cı́lo-
ého počı́tače a naváže spojenı́, které se po ukončenı́ sezenı́
končı́.

Serverové aplikace, které v Unixových systémech bě-
ˇı́ nepřetržitě na pozadı́ se nazývajı́ démony. Pokud sy-
tém poskytuje většı́ množstvı́ sı́t’ových služeb, běžı́ na něm
oučasně vı́ce takových aplikacı́ — serverů. To může
ést k plýtvánı́ systémovými prostředky a proto větši-
a UNIXových systémů a distribucı́ Linuxu použı́vá tzv.
super-server“, což bývá zpravidla inetd. Ten funguje tak,

ˇe poslouchá na portech všech služeb, které spravuje a te-
rve podle přı́chozı́ch požadavků na spojenı́ spouštı́ servery
bsluhujı́cı́ jednotlivé služby.

Některé jednoduché služby (echo, discard, chargen, time
daytime) umı́ inetd obsluhovat sám, bez spouštěnı́ exter-
ı́ch serverů. Tyto služby ale nejsou zpravidla využı́vány a je
udı́ž rozumné je vypnout.

V distribuci Red Hat bývá inetd součástı́ balı́čku
etkit-base. Inetd může ke kontrole a omezenı́ přı́stupu

http://www.tcpdump.org/
http://www.packetfactory.net/Projects/Libnet/
http://www.packetfactory.net/Projects/Libnids/
http://www.openwall.com/scanlogd/
http://www.psionic.com/abacus/logcheck/
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# internı́ služba time
time stream tcp nowait root
time dgram udp nowait root
# protokol TFTP (Trivial File Transfer Protocol),
# použı́vá se k přenosu dat zpravidla při bootovánı́
tftp dgram udp wait tftp
# "Bootstrap Protocol" (BOOTP), sloužı́ k přidělová
# potřebných při bootovánı́ bezdiskových stanic
bootps dgram udp wait root
# služba finger
finger stream tcp nowait root
# IDENT protokol, poskytuje informace o vlastnı́cı́c
auth stream tcp nowait nobody.ide
# služba talk
talk dgram udp wait root
# služba FTP
ftp stream tcp nowait root

Výpis č. 1: /etc/inetd.conf — server poskytu

ke službám, které spravuje, využı́vat balı́ček tcp wrappers
(1).

Konfigurace

onfiguraci inetd čte ze souboru /etc/inetd.conf. Kaž-
dý řádek obsahuje následujı́cı́ položky (všechny položky
musı́ být vyplněny): „service“, „socket type“, „protocol“,
„wait/nowait“, „user[.group]“, „server program“ a „server
program arguments“.

Položka „service“ udává jméno služby (viz soubor
/etc/services, přı́padně /etc/rpc).

Položka „socket type“ udává typ socketu, což je nejčas-
těji „stream“ (pro protokoly využı́vajı́cı́ spolehlivá spojenı́,
např. TCP) anebo „dgram“ (pro protokoly použı́vajı́cı́ da-
tagramy, např. UDP). Detaily viz např. manuálová stránka
socket(2).

Položka „protocol“ udává název protokolu („tcp“, „udp“
nebo méně často „rpc/tcp“ či „rpc/udp“.

Položka „wait/nowait“ je v přı́padě služby použı́vajı́cı́ pro-
okol TCP vždy „nowait“. V přı́padě služby protokolu UDP
áležı́ na tom, zda server uvolnı́ socket a komunikuje s kli-

entem přes nové spojenı́ — v tomto přı́padě může součas-
ě běžet vı́ce instancı́ serveru a použijeme volbu „nowait“.

V opačném přı́padě server čte datagramy tak dlouho, do-
kud přicházejı́ a po uplynutı́ určité doby od přijetı́ posled-
nı́ho datagramu spojenı́ (timeoutu) se ukončı́ — v tomto

řı́padě použijeme volbu „wait“ (takto funguje např. talkd,
démon služby talk anebo bootpd, démon služby bootps)

Položka user obsahuje jméno uživatele (přı́padně i sku-
piny), pod kterým se bude daná služba spouštět.

Položka „server program“ udává cestu k serveru dané
služby. V přı́padě internı́ch služeb se zde uvádı́ „internal“.

Položka „server program arguments“ udává parametry,
se kterými bude server dané služby spouštěn, s výjimkou
internı́ch služeb, kdy je tato položka prázdná. Uved’me si
přı́klad konfigurace (/etc/inetd.conf — server posky-
tuje služby ftp, finger, auth, talk, tftp, bootps a time).

Poznámka: Z historických důvodů jména démonů urče-
ných pro spouštěnı́ přes inetd zpravidla začı́najı́ na „in.“,
na rozdı́l od verzı́ démonů určených pro samostatný
(„stand-alone“) provoz; proto se někdy můžeme setkat
v jednom balı́čku se dvěma verzemi démona. Někdy také
xistuje jen jedna verze démona, u které patřičným parame-
internal
internal

autentikace,
es sı́t’
/usr/sbin/in.tftpd in.tftpd/boot/diskless

IP adres a distribuci informacı́

/usr/sbin/bootpd bootpd

/usr/sbin/in.fingerd in.fingerd
pojenı́
/usr/sbin/in.identd in.identd -l -e -o

/usr/sbin/in.talkd in.talkd

/usr/sbin/in.ftpd in.ftpd -l -a

lužby ftp, finger, auth, talk, tftp, bootps a time

trem můžeme zvolit, zda budeme službu provozovat přes
inetd anebo samostatně.

Omezenı́ přı́stupu ke službám

Jestliže jsou sı́t’ové služby, které náš systém nabı́zı́, ur-
čeny pouze pro omezený okruh uživatelů, je žádoucı́ přı́-
tup k těmto službám omezit. Pro kontrolu a omezenı́ přı́-

stupu k sı́t’ovým službám lze využı́t utilitu tcpd z balı́čku
tcp wrappers. Ta funguje tak, že inetd spouštı́ mı́sto ser-
veru dané služby tcpd, který nejprve dle konfigurace roz-

odne, zda požadavek přijmout a teprve potom v kladném
řı́padě spustı́ vlastnı́ server dané služby. Přı́chozı́ požadav-
y, včetně těch odmı́tnutých zapisuje do systémového logu.

Tcpd tedy funguje jako „zástupce démonů“.
Přı́stup k jednotlivým službám se řı́dı́ konfiguračnı́mi

soubory /etc/hosts.deny a /etc/hosts.allow. Syn-
taxe je jednoduchá, každý řádek je ve tvaru:

daemon_list : client_list [: shell_command]

„daemon list“ je seznam služeb (viz /etc/services). Je
také možné použı́t „ALL“, což znamená „všechny služby“,
přı́padně konstrukci ALL EXCEPT „jméno služby“, což
znamená všechny služby s výjimkou té uvedené.

„client list“ je seznam jmen počı́tačů či jejich IP adres.
de je možné použı́t klı́čové slovo „ALL“, „LOCAL“ — odpo-
ı́dá jakémukoliv jménu počı́tače, které neobsahuje tečku,
KNOWN“ — odpovı́dá jakémukoliv jménu uživatele vlast-
ı́cı́ho přı́chozı́ spojenı́ na vzdáleném počı́tači (viz protokol
DENT, RFC 1413), „UNKNOWN“ — odpovı́dá jakémukoliv
řı́chozı́mu spojenı́ pro které nelze zı́skat informaci o vlast-
ı́kovi spojenı́ dle RFC 1413 (2). I zde můžeme použı́t klı́-

ˇové slovo „EXCEPT“ (přı́klad: zápis .domena.cz EXCEPT
adguy.domena.cz znamená všechny stroje v doméně do-
ena.cz s výjimkou počı́tače „badguy“).
Položka „shell command“ je volitelná a sloužı́ k vykoná-

nı́ zadaného přı́kazu v přı́kazovém interpretu. Přı́kazu lze
ředat jako argumenty jméno či IP adresu vzdáleného počı́-

tače, jméno uživatele vlastnı́cı́ho přı́chozı́ spojenı́ na vzdá-
leném počı́tači apod.

Dejme tomu, že náš server má poskytovat v rámci domé-
y „domena.cz“ služby ftp a finger. Ostatnı́ služby jsou do-
tupné pouze lokálnı́m uživatelům serveru. Pak může kon-

figurace vypadat takto:
3
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ftp stream tcp nowait root /usr/
finger stream tcp nowait root /usr/
auth stream tcp nowait nobody.identd /usr/
tftp dgram udp wait tftp /usr/

Výpis č. 2: /etc/inetd.conf — p

Přı́klad souboru hosts.deny:

# standardně zakázáno všechno, přı́stup ke službám
# musı́me explicitně povolit v hosts.allow
ALL:ALL

Přı́klad souboru hosts.access:

# lokálnı́ uživatelé mohou použı́vat všechny služby
ALL: LOCAL
# IDENT pouze v rámci domény
in.identd: .domena.cz
# FINGER pouze v rámci domény
in.fingerd: .domena.cz
# FTP pouze v rámci domény,
# vyžadujeme identifikaci
# vzdáleného uživatele dle RFC 931
in.ftpd: KNOWN@.domena.cz
# TFTP pouze pro bezdiskové stanice
in.tftpd: 11.22.33.44, 11.22.33.55

Ještě také musı́me odpovı́dajı́cı́m způsobem upravit sou-
or inetd.conf tak, aby pro dané služby spouštěl tcpd.
ı́sto cesty k serveru služby tedy uvedeme cestu k tcpd,

iz upravená konfigurace z předchozı́ho přı́kladu: soubor
/etc/inetd.conf — pro kontrolu přı́stupu použı́váme
tcpd.

Pro kontrolu nastavenı́ přı́stupu ke službám přes
cp wrappers sloužı́ utility tcpdcheck a tcpdmatch. Na-

přı́klad chceme-li ověřit, zda z počı́tače s IP adresou
1.22.33.44 je povolen přı́stup ke službě tftp, kterou obslu-
uje přes inetd spouštěný démon in.tftpd, použijeme
cpdmatch:

tcpdmatch in.tftpd 11.22.33.44
lient: address 11.22.33.44
erver: process in.tftpd
atched: /etc/hosts.allow line 12
ccess: granted

lternativy inetd

ˇ asto použı́vanou alternativou k inetd se v poslednı́ době
tává xinetd (3), který má proti inetd řadu výhod. Xinetd
abı́zı́ napřı́klad lepšı́ kontrolu přı́stupu k službám (mimo

iné možnost omezenı́ přı́stupu ke službám v určitých časo-
ých intervalech), ochranu proti útokům odepřenı́m služeb
DoS), přesměrovánı́ služeb a lepšı́ logovánı́.

hrnutı́, bezpečnost

netd spolu s tcpd umožňuje upravit přı́stup k některým
lužbám poskytovaných systémem. Protože standardnı́ in-
talace distribucı́ většinou velmi benevolentně povolı́ přı́-
tup k řadě služeb, z nichž mnohé zpravidla vůbec nepo-
řebujeme, je na mı́stě konfiguraci ihned po instalaci pro-
lédnout, nepotřebné služby vypnout a přı́stup k použı́va-
ým službám omezit podle skutečných potřeb.
d

4

n/tcpd /usr/sbin/in.ftpd -l -a
n/tcpd /usr/sbin/in.fingerd
n/tcpd /usr/sbin/in.identd -l -e -o
n/tcpd /usr/sbin/in.tftpd /boot/diskless

kontrolu přı́stupu použı́váme tcpd

1 Tcp wrappers

ftp://ftp.porcupine.org/pub/security/index.html
2 RFC 1413

ftp://ftp.fi.muni.cz/pub/rfc/rfc1413.txt.gz
3 Xinetd

http://www.xinetd.org/

Programovánı́ s tcp wrappers
David Haring, 10. prosince 2000

alı́ček tcp wrappers(1) umožňuje sledovat a filtrovat přı́-
hozı́ spojenı́ řady běžně použı́vaných sı́t’ových služeb. Kro-
ě utility tcpd, která se použı́vá pro kontrolu přı́stupu

e službám ve spojenı́ s inetd obsahuje tcp wrappers i kni-
ovnu s jednoduchým rozhranı́m, s jejı́ž pomocı́ lze podpo-
u tcp wrappers zabudovat i do jiných aplikacı́, které nejsou
pouštěny přes „super-server“ inetd.

Tcp wrappers povolujı́ či zamı́tajı́ přı́stup ke službám
a základě informace o jménu a IP adrese vzdáleného systé-

mu, přı́padně i informace o vlastnı́kovi přı́chozı́ho spojenı́
a vzdáleném systému. Konfigurace je uložena v souborech
etc/hosts.allow a /etc/hosts.deny a je podrobně

popsána v článku o konfiguraci inetd a tcp wrappers; dále
e jı́ zde nebudeme zabývat. Předmětem tohoto článku bu-
e ukázka použitı́ knihovny libwrap, tedy zabudovánı́ pod-

pory tcp wrappers do „stand-alone“ sı́t’ových aplikacı́.
Pro potřeby knihovny libwrap je informace o spoje-

ı́ uložena ve struktuře request_info, kterou je po-
řeba naplnit potřebnými údaji. Následně aplikace zavo-
á některou z funkcı́ pro kontrolu přı́stupu. Ve struktuře
equest_info je zejména potřeba naplnit následujı́cı́ po-

ožky:

• RQ_DAEMON: jméno procesu (serveru), který běžı́
na hostitelském počı́tači

• RQ_CLIENT_NAME: jméno klientského počı́tače

• RQ_CLIENT_ADDR: IP adresa klientského počı́tače

• RQ_SERVER_SIN: odkaz na strukturu sockaddr in, kte-
rá obsahuje použitou sı́t’ovou adresu a port hostitel-
ského počı́tače (nutné zadat pro automatické zjištěnı́
vlastnı́ka přı́chozı́ho spojenı́ podle RFC 1413)

• RQ_CLIENT_SIN: odkaz na strukturu sockaddr in, kte-
rá obsahuje použitou sı́t’ovou adresu a port klientského
počı́tače (nutné zadat pro automatické zjištěnı́ vlastnı́-
ka přı́chozı́ho spojenı́ podle RFC 1413)

Knihovna libwrap poskytuje pro manipulaci
request info následujı́cı́ funkce:

• request_init() pro inicializaci a naplněnı́ struktury
request_info, se kterou pracuje hosts_access()

• request_set() aktualizace obsahu již inicializované
struktury request_info.

Pro povolenı́ přı́stupu ke službě jsou k dispozici násle-
ujı́cı́ dvě funkce:

ftp://ftp.porcupine.org/pub/security/index.html
ftp://ftp.fi.muni.cz/pub/rfc/rfc1413.txt.gz
http://www.xinetd.org/
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#include <stdio.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <arpa/inet.h>
#include <netdb.h>
#include <syslog.h>

/* hlavičkový soubor tcp_wrappers */
#include <tcpd.h>

/* čı́slo portu serveru */
#define PORT_NUM 5000
/* syslog facility */
#define LOG_FACILITY LOG_AUTHPRIV

/* tyto proměnné jsou vyžadovány tcp_wrappers */
int allow_severity=4;
int deny_severity=4;

/* deskriptory socketů apod. */
int fd,fd2;
struct sockaddr_in serv_addr, client_addr;
int client_addr_len;
struct hostent *client_info;

/* request_info pro tcp_wrappers */
struct request_info request;

char client_name[80];

/* do_exit() zapı́še chybu do logu a ukončı́ aplikac
void do_exit(char *s)
{
syslog(LOG_WARNING,"%s, exiting.",s);
exit(1);

}

int main (int argc, char ** argv)
{
/* argv[0] může být absolutnı́ cesta, potřebujeme
if (strrchr(argv[0],’/’))
argv[0] = strrchr(argv[0],’/’)+1;

/* nastavı́me způsob logovánı́ */
openlog(argv[0],LOG_PID,LOG_FACILITY);

/* otevı́ráme socket (TCP) */
if ((fd=socket(AF_INET,SOCK_STREAM,0))<0)
do_exit("error in socket()");

/* navážeme se na port */
bzero((char *)&serv_addr,sizeof(serv_addr));
serv_addr.sin_family=AF_INET;
serv_addr.sin_port=htons(PORT_NUM);
serv_addr.sin_addr.s_addr=htonl(INADDR_ANY);
if (bind(fd,&serv_addr,sizeof(serv_addr))<0)
do_exit("error in bind()");

if (listen(fd,5)<0)
do_exit("error in listen()");

Výpis č. 3: server.c: ukázk

• hosts_access() povolı́ nebo zamı́tne přı́stup na zá-
kladě informacı́ v request info, které konfrontuje s kon-
/

n jméno programu */

oužitı́ knihovny libwrap

figuracı́ v souborech hosts.allow a hosts.deny.
Návratová hodnota 0 znamená zamı́tnutı́ přı́stupu.
5
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while(1) {
client_addr_len=sizeof(client_addr);

/* čekáme na spojenı́ klienta */

if ((fd2=accept(fd,&client_addr,&client_addr_l
do_exit("error in accept()");

/* zjistı́me a uložı́me jméno klientského počı́ta
if (client_info=gethostbyaddr((char *)&(client

sizeof(client_
snprintf(client_name, sizeof(client_name)-1,

else
client_name[0]=’\0’;

/* naplnı́me request_info */
/* pokud zadáme i RQ_SERVER_SIN a RQ_CLIENT_
/* se pokusı́ identifikovat vlastnı́ka přı́choz

request_init(&request, RQ_DAEMON, argv[0],\
RQ_SERVER_SIN, &serv_addr, RQ_CLI
RQ_CLIENT_ADDR, inet_ntoa(client_
RQ_CLIENT_NAME, client_name, 0);

/* ověřı́me, zda je přı́stup povolen */

if (!hosts_access(&request)) {
/* spojenı́ zamı́tnuto tcp_wrappers, zapı́š
/* jméno vlastnı́ka přı́chozı́ho spojenı́ je
syslog(deny_severity, "rejected connecti

inet_ntoa(client_addr.sin_addr),e
/* spojenı́ ukončı́me */
close(fd2);

}
else {
/* spojenı́ povoleno tcp_wrappers, zapı́še
syslog(allow_severity, "accepted connect

inet_ntoa(client_addr.sin_addr),e
/* tady bychom zpracovali požadavek klie
/* spojenı́ ukončı́me */
close(fd2);

}
}

}

/* překlad: gcc server.c -lwrap -lnsl */

Výpis č. 3: server.c: ukázka použ

Před volánı́m hosts access() je třeba inicializovat struk-
turu request info.

• hosts_ctl() povolı́ nebo zamı́tne přı́stup k službě
na základě zadaných parametrů. Ve skutečnosti vo-
lá request_init() a následně hosts_access().
Na rozdı́l od přı́mého použitı́ request_init()
a hosts_access() neumožňuje automatickou identi-
fikaci vlastnı́ka přı́chozı́ho spojenı́ a je na nás abychom
tuto položku doplnili — pokud ji nechceme použı́t, do-
plnı́me STRING_UNKNOWN. Návratová hodnota 0 zna-
mená zamı́tnutı́ přı́stupu.

Rozhranı́ knihovny libwrap je popsáno v manuálové
tránce hosts_access(3), konfigurace přı́stupu k služ-
6

)<0)

*/
dr.sin_addr),\
r.sin_addr),AF_INET))
",client_info->h_name);

, tcp_wrappers */
spojenı́ */

_SIN, &client_addr,\
r.sin_addr),\

do logu */
stupné přes eval_user() */
from %s (%s@%s)",\
_user(&request),client_name);

do logu */
from %s (%s@%s)",
_user(&request),client_name);
*/

nihovny libwrap (pokračovánı́)

ám tcp wrappers v hosts.access(5). Rovněž zdrojové
kódy tcp wrappers jsou velmi přehledné a komentované.

Uved’me přı́klad jednoduchého iterativnı́ho serveru, ko-
munikujı́cı́ho přes TCP. Přı́klad server.c: ukázka použitı́
knihovny libwrap uvádı́ použitı́ hosts_access() s vyu-
žitı́m automatické identifikace vlastnı́ka přı́chozı́ho spoje-

ı́ knihovnou libwrap.

hrnutı́

pomocı́ tcp wrappers můžeme jednoduchým způsobem
kontrolovat a omezit přı́stup k sı́t’ovým službám. Tento
způsob je běžně použı́ván nejen v souvislosti se službami
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procs memory swap
r b w swpd free buff cache si so bi
13 0 0 0 6500 541636 143576 0 0 3
16 0 0 0 6496 541636 143576 0 0 0
18 0 0 0 6512 541636 143576 0 0 1
20 0 0 0 6580 541636 143576 0 0 0
65 0 0 0 6888 541636 142732 0 0 0

Výpis č. 4: výstup

spouštěnými přes inetd, ale je využı́ván i v řadě jiných sı́-
t’ových služeb jako je např. ssh či portmap (NFS apod.).
Knihovna libwrap umožňuje jednoduchým způsobem tuto
funkčnost začlenit do libovolných sı́t’ových aplikacı́.

1 Tcp wrappers

ftp://ftp.porcupine.org/pub/security/index.html

Monitorovánı́ zátěže
David Häring, 25. prosince 2000

Asi bychom si sotva dokázali představit provozovánı́ jaké-
hokoliv serveru bez pomůcek pro sledovánı́ zdravı́ a zátě-
e systému. Sledovánı́ vytı́ženı́ procesoru, sı́t’ových rozhranı́
ebo diskových subsystémů, hledánı́ „úzkého hrdla“ a ladě-

nı́ konfigurace hardware či software systému pomocı́ k to-
u určených nástrojů patřı́ k běžné praxi systémových ad-
inistrátorů. V tomto článku se podı́váme na několik běž-

ých utilit sloužı́cı́ch k „online“ i „offline“ monitorovánı́ sta-
u systému a to zejména na utilitu vmstat, která je součástı́
alı́čku procps a dále sar a iostat, které jsou součástı́ balı́č-

ku sysstat. Interaktivnı́ nástroje pro sledovánı́ zátěže jako
top, gtop, kim, xosview a dalšı́ nejsou předmětem tohoto
článku.

Vmstat

Vmstat periodicky vypisuje informace o počtu běžı́cı́ch
či zablokovaných procesů, stavu paměti, stránkovánı́, I/O
operacı́ch blokových zařı́zenı́, počtu přerušenı́, počtu pře-
pnutı́ kontextu a vytı́ženı́ procesoru. Je součástı́ balı́čku

rocps. Vmstat čte informace z přı́slušných souborů v /proc
pro jeho spuštěnı́ nepotřebujeme žádná privilegia. Může-
e zadat 2 parametry, a to prodlevu mezi jednotlivými vý-

pisy a počet výpisů. Jako přı́klad uved’me výstup přı́kazu
vmstat -n 1 5. Prvnı́ řádek výpisu uvádı́ průměrné hodno-
y sledovaných parametrů od restartu systému (s výjimkou

statistiky procesů a paměti, ta je vždy aktuálnı́).

Co znamenajı́ jednotlivé položky?

procs:

• r: počet procesů připravených k běhu (ve výpisu utility
”top” odpovı́dá stavu R)

• b: počet zablokovaných procesů (ve výpisu utility top
stav D)

• w: počet procesů připravených k běhu ale odložených
(odswapovaných)

memory:

• swpd: využitý odkládacı́ prostor (swap)
io system cpu
bo in cs us sy id
5 1 4 0 6 3
0 1856 24114 12 31 57

560 1778 21169 9 32 60
0 1565 21616 11 37 52
10 1722 23836 10 45 46

azu vmstat -n 1 5

• free: volná pamět’

• buff: volná pamět’ využitá jako vyrovnávacı́ „buffer“ pro
zápisy na disk. V přı́padě potřeby je uvolněna.

• cache: volná pamět’ využitá jako vyrovnávacı́ „cache“
pro čtenı́ (read(), mmap() atd.). V přı́padě potřeby je
uvolněna.

swap:

• si: objem paměti načtené z odkládacı́ho prostoru v kB/s
(swapu)

• so: objem paměti odložené v kB/s (odswapované) na
disk.

io:

• bi: počet bloků načtených z disků (blokových zařı́zenı́)

• bo: počet bloků zapsaných na disky (bloková zařı́zenı́)
system:

• in: počet přerušenı́ za sekundu. Žádostı́ o přerušenı́ dá-
vajı́ perifernı́ zařı́zenı́ najevo, že došlo k události, kterou
je třeba ošetřit – např. signalizujı́ dokončenı́ I/O opera-
ce apod. Pokud jádro obdržı́ žádost o přerušenı́, přeru-
šı́ vykonávánı́ procesu, uložı́ jeho stav, ošetřı́ přeruše-
nı́, obnovı́ stav procesu a pokračuje v jeho vykonávánı́.
V unixových systémech jsou tedy přerušenı́ obsluhová-
na v kontextu právě běžı́cı́ho procesu.

• cs: počet přepnutı́ kontextu za sekundu. Přepnutı́m
kontextu se rozumı́ přerušenı́ vykonávánı́ jednoho pro-
cesu, uloženı́ stavu procesu a pokračovánı́ ve vykoná-
vánı́ jiného procesu.

pu:

• us: čas procesoru (v %) strávený v režimu uživatele

• sy: čas procesoru (v %) strávený v režimu jádra. V uni-
xových systémech mohou procesy běžet ve dvou reži-
mech: v režimu jádra a v režimu uživatele. Proces běžı́cı́
v uživatelském režimu má přı́stup pouze ke svým da-
tům zatı́mco proces v režimu jádra má přı́stup i k dato-
vým strukturám jádra. Proces vstupuje do režimu jádra
např. v přı́padě, kdy vykonává volánı́ jádra.

• id: nevyužitý čas procesoru

ar

tilitu sar (z angl. „System Activity Reporter“ nalezneme
téměř každém UN*Xu a stejně tak existuje i jejı́ linuxová

arianta — je obsažena v balı́čku sysstat (1).
Sar sbı́rá mimo jiné data o vytı́ženı́ procesorů, I/O ope-

acı́ch, stránkovánı́, zpracovánı́ přerušenı́, vytı́ženı́ sı́t’ových
ozhranı́, obsazenı́ paměti, swapu, přepnutı́ kontextu, po-
tu nově vytvářených procesů. Balı́ček sysstat obsahuje uti-
ity sar, sadc a skripty sa1, sa2.
7

ftp://ftp.porcupine.org/pub/security/index.html
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Linux 2.2.18-RAID (server.domena.cz) 01/09/01

16:34:57 CPU %user %nice %syste
16:35:02 all 9.30 35.10 30.6
16:35:07 all 9.20 36.60 29.7
16:35:12 all 9.50 37.40 28.3
16:35:17 all 8.70 37.80 27.4
16:35:22 all 8.40 38.80 25.5
Average: all 9.02 37.14 28.3

Výpis č. 5: přı́klad v

Linux 2.2.18 (server.domena.cz) 01/09/01

avg-cpu: %user %nice %sys %idle
11.01 1.04 11.04 12.91

Disks: tps Blk_read/s Blk_wrtn/s Blk
hdisk0 4.16 2.11 6.00 51
hdisk1 6.02 0.07 11.12 18
hdisk2 0.00 0.00 0.00
hdisk3 0.00 0.00 0.00

avg-cpu: %user %nice %sys %idle
16.50 0.00 47.85 35.65

Disks: tps Blk_read/s Blk_wrtn/s Blk
hdisk0 3.10 0.00 6.20
hdisk1 6.60 0.00 13.20
hdisk2 0.00 0.00 0.00
hdisk3 0.00 0.00 0.00

Výpis č. 6: přı́klad vý

sar — „sa reporter“ vypisuje hodnoty zvolených para-
etrů systému ve zvoleném intervalu a je určen pro přı́mé

použitı́ z přı́kazové řádky.
Utilita sadc — „sa data collector“ sbı́rá údaje o systému

tato zapisuje do určeného souboru (v binárnı́m formátu).
Sadc nenı́ určen pro přı́mé použitı́, bud’ je spouštěn dle

otřeby utilitou sar anebo může být spouštěn v rámci pra-
videlně spouštěných skriptů (např. pomocı́ cronu), pokud
chceme offline monitorovat stav systému.

Skript přı́kazového interpretu sa1 ukládá dennı́ sys-
témové statistiky v binárnı́m formátu do souboru s ná-
vem /var/log/sadd, kde se řetězec „dd“ nahradı́ dnem
měsı́ci. Pro prohlı́ženı́ statistik pak použijeme utilitu sar.

Skript volá sadc.
Skript sa2 je určený pro zpracovánı́ dennı́ch sta-

tistik a jejich uloženı́ v textové podobě do souboru
/var/log/sardd. Skript volá sar.

Podobně jako vmstat, sar akceptuje jako parametr
rodlevu mezi jednotlivými měřenı́mi/výpisy statistik a po-

čet měřenı́/výpisů. Sar nabı́zı́ řadu přepı́načů, kterými vy-
bı́ráme mezi jednotlivými typy statistik, standardně vypi-
suje vytı́ženı́ procesorů. Nebudeme zde popisovat funkce
jednotlivých přepı́načů, protože jich je hodně a pouze od-
kážeme na manuálovou stránku.

Následujı́cı́ (přı́klad výstupu přı́kazu sar 5 5) vypı́še zátěž
rocesorů pětkrát v intervalu 5 sekund. Poslednı́ řádek vždy

uvádı́ průměrné hodnoty statistik.
Pokud chceme nepřetržitě monitorovat stav systému,

tačı́ pomocı́ cronu pravidelně spouštět skripty sa1 a sa2,
které můžeme podle potřeby upravit. Následujı́cı́ přı́klad
zajistı́ monitorovánı́ systému v intervalu 10 minut (skript
a1). Statistiky budou v 1 hod. následujı́cı́ho dne zpracová-
y a uloženy v textové podobě v souboru /var/log/sadd
8

%idle
25.00
24.50
24.80
26.10
27.30
25.54

pu přı́kazu sar 5 5

ad Blk_wrtn
34 12632280
32 23470406
0 0
0 0

ad Blk_wrtn
0 124
0 264
0 0
0 0

u přı́kazu iostat 5 2

(za dd dosad’me den v měsı́ci). Současně budou smazány
statistiky staršı́ 7 dnů (skript sa2).

Nastavenı́ crontab:
0 * * * * /usr/lib/sa/sa1 600 6 &
0 1 * * * /usr/lib/sa/sa2 -A &

Ve skriptu sa2 pouze zaměnı́me řádek

DATE=‘date +%d‘"

za řádek

DATE=‘date -d yesterday +%d‘

Iostat

ostat je utilitou určenou pro sledovánı́ aktivity I/O zařı́ze-
nı́. V současných jádrech řady 2.2 je možné sledovat pou-
ze 4 disky a nejsou k dispozici údaje o terminálových za-
rı́zenı́ch. Pokud požadujeme statistiky v Kb/s, je zapotře-
bı́ uplatnit patch jádra ((2) — jinak jsou k dispozici pouze
e formě čtených / zapisovaných bloků za sekundu tak, jak

to ukazuje přı́klad výstupu přı́kazu iostat 5 2.
Poznámka k instalaci: Pro jádra 2.4.x existuje verze

sysstatu 3.3 – vývojová, pro jádra 2.2.xx je určena stabilnı́
verze 3.2.4. Pokud použı́váte jádra s podporou vı́ce proce-
orů (SMP), je třeba bud’ použı́t jádro 2.2.16 a vyššı́ anebo
ři kompilaci balı́čku sysstat zvolit opravu chyby v ovlada-

či sériových linek, jinak může sadc vyvolat chybu kernelu
při čtenı́ souboru /proc/tty/driver/serial.
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#!/bin/bash
# použitı́: gvmstat.sh [prodleva] [počet měřenı́]
# zaznamenáme statistiky pomocı́ vmstat(1)
DELAY=${1:-5};NUM_RECORDS=${2:-50};

vmstat -n $DELAY $[$NUM_RECORDS+1] | sed -e 1,3d -e ’
> /tmp/vmstatlog.$$

# zjistı́me rozsahy grafů
MAX_CS=$(cut -f 13 -d ’ ’ < /tmp/vmstatlog.$$ | sort
MIN_CS=$(cut -f 13 -d ’ ’ < /tmp/vmstatlog.$$ | sort
MAX_IO_IN=$(cut -f 11 -d ’ ’ < /tmp/vmstatlog.$$ | so
MIN_IO_IN=$(cut -f 11 -d ’ ’ < /tmp/vmstatlog.$$ | so
MAX_IO_OUT=$(cut -f 12 -d ’ ’ < /tmp/vmstatlog.$$ | s
MIN_IO_OUT=$(cut -f 12 -d ’ ’ < /tmp/vmstatlog.$$ | s
MAX_IO=$[$MAX_IO_IN+$MAX_IO_OUT];MIN_IO=$[$MIN_IO_IN+

# skript pro gnuplot
cat <<EOF | gnuplot
# nejprve obecné nastœavenı́
set terminal gif size 640,480 # nastavı́m
set output "/tmp/vmstatlog.$$.gif" # kam ulož
set size 1,1 # nastavı́m
set origin 0,0 # nastavı́m
set multiplot # vı́ce gra
set grid # zobrazit
set xrange [0:$NUM_RECORDS] # nastaven
set nokey # vypneme

# 1. graf - vytı́ženı́ procesoru (součet sloupců 14 a 1
set size 1,0.25 # nastaven
set origin 0,0
set yrange [0:100] # rozsah o
set label "CPU load [%]" at screen 0.5,0.2 center
plot "/tmp/vmstatlog.$$" using (\$14+\$15) with lines

# 2. graf - běžı́cı́ procesy (sloupec 1 výpisu vmstat)
set size 1,0.25
set origin 0,0.25
set autoscale y
set label "Runnable processes" at screen 0.5,0.45 cen
plot "/tmp/vmstatlog.$$" using 1 with lines

# 3. graf - přepnutı́ kontextu (sloupec 13 výpisu vmst
ycs=($MAX_CS-$MIN_CS)/5
set size 1,0.25
set origin 0,0.5
set autoscale y
set ytics ycs
set label 1 "Context switches [cws/s]" at screen 0.5,
set nokey
plot "/tmp/vmstatlog.$$" using 13 with lines

# 4. graf - i/o statistiky (součet sloupců 11 a 12 vý
ycs=($MAX_IO-$MIN_IO)/5
set size 1,0.25
set origin 0,0.75
set autoscale y
set ytics ycs
set label "I/O activity [block/s]" at screen 0.5,0.95
plot "/tmp/vmstatlog.$$" using (\$11+\$12) with lines
EOF
# prohlédnutı́ obrázku pomocı́ xv
xv /tmp/vmstatlog.$$.gif
Výpis č. 7: ukázka skriptu pro zobrazen
s/^ //’ -e ’s/ \+/ /g’ \

-n -r | head -n 1);
-n | head -n 1);
rt -n -r | head -n 1);
rt -n | head -n 1);
ort -n -r | head -n 1);
ort -n | head -n 1);
$MIN_IO_OUT];

e výstup do GIFu, rozměry
it výsledný GIF
e kreslicı́ plochu
e levý dolnı́ roh plochy
fů v jednom obrázku
mřı́žku
ı́ rozsahu osy x
legendu

5 výpisu vmstat)
ı́ rozměrů grafu

sy y
# popis grafu
# vykreslenı́

ter

at)

0.7 center

pisu vmstat)

center
ı́ aktivity systému pomocı́ vmstat
9



Linuxové noviny 01-02/2001

#! /bin/bash

# ukázka skriptu pro zobrazenı́ aktivity systému pomocı́ sar
#
# použitı́: gsar.sh [prodleva] [počet měřenı́]

# zaznamenáme statistiky pomocı́ sar(1)
DELAY=${1:-1};NUM_RECORDS=${2:-5};

sar -o /tmp/sarlog$$ $DELAY $[$NUM_RECORDS]
sar -f /tmp/sarlog$$ | sed -e 1,3d -e ’$d’ -e ’s/ \+/ /g’ -e ’/^$/{N
d
}’ > /tmp/sarlog$$.cpu
sar -w -f /tmp/sarlog$$ | sed -e 1,3d -e ’$d’ -e ’s/ \+/ /g’ -e ’/^$/{N
d
}’ > /tmp/sarlog$$.csw
sar -r -f /tmp/sarlog$$ | sed -e 1,3d -e ’$d’ -e ’s/ \+/ /g’ -e ’/^$/{N
d
}’ > /tmp/sarlog$$.mem
sar -b -f /tmp/sarlog$$ | sed -e 1,3d -e ’$d’ -e ’s/ \+/ /g’ -e ’/^$/{N
d
}’ > /tmp/sarlog$$.io

# zjistı́me rozsahy grafů
MAX_CS=$(cut -f 2 -d ’ ’ < /tmp/sarlog$$.csw | sort -n -r | head -n 1);
MAX_IO_IN=$(cut -f 5 -d ’ ’ < /tmp/sarlog$$.io | sort -n -r | head -n 1);
MAX_IO_OUT=$(cut -f 6 -d ’ ’ < /tmp/sarlog$$.io | sort -n -r | head -n 1);
MAX_IO=‘echo "$MAX_IO_IN+$MAX_IO_OUT" | bc‘;
MEM_TOTAL=‘grep MemTotal /proc/meminfo | sed ’s/[a-zA-Z: ]//g’‘;
START_TIME=$(head -n 1 /tmp/sarlog$$.csw | cut -f 1 -d ’ ’);
STOP_TIME=$(tail -n 1 /tmp/sarlog$$.csw | cut -f 1 -d ’ ’)

# skript pro gnuplot
cat <<EOF | gnuplot

# nejprve obecné nastavenı́
set terminal gif size 640,480;
set output "/tmp/sarlog$$.gif"
set size 1,1;
set origin 0,0;
set multiplot
set grid
set xrange [0:$NUM_RECORDS]
set nokey

# 1. graf - vytı́ženı́ procesoru
set size 1,0.25; set origin 0,0
set yrange [0:100]
set xdata time; set timefmt "%H:%M:%S"
set xrange ["$START_TIME":"$STOP_TIME"]
set format x "%H:%M:%S"
set label "CPU activity [%]" at screen 0.5,0.2 center
plot "/tmp/sarlog$$.cpu" using 1:(\$3+\$4+\$5) with lines

# 2. graf - pamět’ (použitá celkem - (cache+ buffer))
set size 1,0.25; set origin 0,0.25
set yrange [0:$MEM_TOTAL]; set ytics 0,$MEM_TOTAL/5,$MEM_TOTAL
set xdata time; set timefmt "%H:%M:%S"
set xrange ["$START_TIME":"$STOP_TIME"]
set format x "%H:%M:%S"
set label "Used memory [kb]" at screen 0.5,0.45 center
plot "/tmp/sarlog$$.mem" using 1:(\$3-(\$6+\$7)) with lines

Výpis č. 8: ukázka skriptu pro zobrazenı́ aktivity systému pomocı́ sar
10
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# 3. graf - přepnutı́ kontextu
set size 1,0.25; set origin 0,0.5
set autoscale ymax; set ytics $MAX_CS/5
set xdata time; set timefmt "%H:%M:%S"
set xrange ["$START_TIME":"$STOP_TIME"]
set format x "%H:%M:%S"
set label 1 "Context switches [csw/s]" at screen 0
plot "/tmp/sarlog$$.csw" using 1:2 with lines

# 4. graf - i/o statistiky
set size 1,0.25; set origin 0,0.75
set autoscale ymax; set ytics $MAX_IO/5
set xdata time; set timefmt "%H:%M:%S"
set xrange ["$START_TIME":"$STOP_TIME"]
set format x "%H:%M:%S"
set label "I/O activity [blocks/s]" at screen 0.5,
plot "/tmp/sarlog$$.io" using 1:(\$5+\$6) with lin

EOF

# display using xv
xv /tmp/sarlog$$.gif

Výpis č. 8: ukázka skriptu pro zobrazenı́

graf. výstup skriptu gvmstat.sh

Grafické znázorněnı́

Ted’ už vı́me, jak aktivitu systému zaznamenat, zbývá te-
dy statistiky prezentovat nějakým přehledným grafickým
působem. Existuje řada nástrojů, které umožňujı́ data of-
ine graficky zpracovat, můžeme použı́t napřı́klad balı́ček
nuplot(3), který je běžnou součástı́ distribucı́.
Gnuplot je nástroj, který umožňuje tvorbu běžných ty-

pů grafů a podporuje výstup do řady grafických formátů.
Je ovládaný z přı́kazové řádky a lze jej využı́t pro „offline“
zpracovánı́ dat. Použı́vánı́ gnuplotu však nenı́ předmětem
ohoto článku, zde pouze pro inspiraci uvedeme dva přı́kla-
y skriptů, které pomocı́ utilit vmstat (skript gvmstat.sh —
kázka skriptu pro zobrazenı́ aktivity systému pomocı́ vm-
tat ) a sar (skript gsar.sh — ukázka skriptu pro zobrazenı́
ktivity systému pomocı́ sar) zaznamenajı́ zátěž systému,
0.7 center

5 center

ivity systému pomocı́ sar (pokračovánı́)

omocı́ gnuplotu zátěž systému vykreslı́ a výsledný obrázek
ložı́ ve formátu gif. Grafické výstupy skriptu gvmstat.sh a

gsar.sh ukazujı́ přiložené obrázky.

graf. výstup skriptu gsar.sh

1 Sysstat

http://perso.wanadoo.fr/sebastien.godard/
2 iopatch

http://perso.wanadoo.fr/sebastien.godard/iopatch-2.2.16-v4.tar.gz
3 Gnuplot

http://www.gnuplot.org
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Zasmáli jsme se!
David Häring

Na závěr pro Vás máme opět několik vtı́pků a postřehů
pro zasmánı́. Tentokrát mezi nimi nechybı́ ani tip pro Vaši
knihovničku.

Některé operačnı́ systémy již od nepaměti umožňujı́ klo-
novat hardware za běhu a tak uživatelům přinášejı́ obrov-
ské finančnı́ úspory. Bohužel ne vždy se to zcela povede,

apřı́klad v exploreru na obrázku přibyly dva nové disky —
bohužel jsou téhož jména a nelze na ně zapisovat :-)

Tak tato kniha od nakladelstvı́ O’Really by Vám rozhod-
ně v knihovničce chybět neměla . . .
12
A jeden krátký recept na zbohatnutı́:

Vı́te proč je Bill tak bohatý? Protože za chyby
se platı́.

I takhle může vypadat administrace systému:

[laureck@chronos mpgcut]$ ./mpgcut\
test.mpg -n 3

segmentation fault
[laureck@chronos mpgcut]$ shit!
shit!: command not found
[laureck@chronos mpgcut]$ you talkin
to me?

you: not found
[laureck@chronos mpgcut]$ REVENGE!
REVENGE: command not found
[laureck@chronos mpgcut]$ su
Password:
[root@chronos mpgcut]# last chance son...
behave

wtmp begins Fri Dec 1 09:56:25 2000
[root@chronos mpgcut]# rm -rf /
(no dir) system halted.

Rozhodně nenı́ pravdou, že by Windows nerozlišovaly
skupiny uživatelů - jenom ta měřı́tka jsou trochu jiná . . .

Windows dbajı́, aby Váš harware byl „up to date“:
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Nudı́te se? Nový Random Error (tm) engine Vás probudı́:

Problémy s detekcı́ klávesnice? MS Wizard vám poradı́.

Máte problémy s tiskem? Printer Wizard je definitivně
vyřešı́.

Některým přı́kazům prostě operačnı́ systémy rozumět
nechtějı́:

Je po vánocı́ch, všichni jsme přibrali a i počı́tače musejı́
hubnout . . .

Windows Vás chranı́ před předpracovanostı́. Déle než de-
set hodin v kuse byste u počı́tače rozhodně sedět neměli
— a jestli to tak děláte, dobře Vám tak:
13
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Linuxové noviny a jejich šı́řenı́

Linuxové noviny vydává České sdruženı́ uživatelů operačnı́ho
systému Linux (1) pro své přı́znivce a sympatizanty. Vlastnı́-
kem autorských práv k tomuto textu jako celku je Pavel Ja-
nı́k ml. (Pavel.Janik@linux.cz). Autorská práva k jednotlivým
článkům zůstávajı́ jejich autorům.

Tento text může být šı́řen a tištěn bez omezenı́. Pokud
použijete část některého článku zde uveřejněného v jiných
dı́lech, musı́te uvést jméno autora a čı́slo, ve kterém byl článek
uveřejněn.

Linuxové noviny jsou otevřeny každému, kdo by chtěl na-
šim čtenářům sdělit něco zajı́mavého. Přı́spěvky (ve formá-
tu čistého textu v kódovánı́ ISO 8859-2) posı́lejte na adresu
(2). Autor nemá nárok na finančnı́ odměnu a souhlası́ s pod-
mı́nkami uvedenými v tomto odstavci. Vydavatelé si vyhrazujı́
právo rozhodnout, zda Váš přı́spěvek uveřejnı́, či nikoli.

Registrované známky použité v tomto textu jsou majetkem
jejich vlastnı́ků.

Chtěl bych poděkovat společnosti SuSE CR, s.r.o (3), že
nám umožňuje i nadále pracovat na Linuxových novinách.

Linuxové noviny jsou k dispozici také ve formátu HTML
na adrese (4).

1 České sdruženı́ uživatelů operačnı́ho systému Linux
http://www.linux.cz/czlug

2 Adresa redakce
mailto:noviny@linux.cz

3 SuSE CR, s.r.o.
http://www.suse.cz/

4 Linuxové noviny ve formátu HTML
http://www.linux.cz/noviny

Šéfredaktor: Pavel Janı́k ml.
mailto:Pavel.Janik@linux.cz

zástupce šéfredaktora: David Häring
mailto:dave@ibp.cz
sazba: Ondřej Koala Vácha
mailto:koala@informatics.muni.cz
jazykové korekce: Bohumil Chalupa
mailto:bochal@met.mff.cuni.cz
překlady: Hanuš Adler
mailto:had@articon.cz
převod do HTML: Pavel Juran
mailto:juran@proca.cz
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