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Uvodem
David Haring

A je tady prvni ¢islo Linuxovych novin v novém milé-
niu. Doufejme, Ze letoSni rok bude pro Linuxové noviny
uspésnéjsi nez ten lonsky a také Vam c¢tenaiim prejeme,
i kdyz troSku se zpozdénim, co mozna nejpiijemnéjsi vstup
do roku 2001.

V tomto ¢isle se dovite mimo jiné jak nakonfigurovat si-
tovy super-server inetd, podivime se na monitorovani za-
téZe, vratime se k problematice scanovani portii a samo-
ziejmé nechybi rubrika , Zasmali jsme se“.

Linuxové noviny se také neobejdou bez Vasich pFispévku.
Prispévky muzete posilat jako obvykle na adresu redakce
. |

1 noviny@linux.cz
na1lto:noviny@linux.cz

Ochrana pred scanovanim portu II:
Scanlogd

David Héring, 10, prosince 2000

Scanlogd je dal$im z nastroji uréenych pro detekei scano-
vani portll, podobné jako napt. Portsentry, se kterym jsme
se seznamili v minulém ¢isle Linuxovych novin. Na tento
¢lanek nyni volné navazujeme a zde se jiz nebudeme za-
byvat definicemi ,,portscanu® ¢i béznymi metodami scano-
vani porti; struény uvod do problematiky ¢tenar nalezne
v predchozim c¢lanku.

Scanlogd umoznuje monitorovat bud lokalni systém
(zpravidla pres ,raw socket“), anebo i provoz celé lokal-
ni sité (k ¢emuz vyuziva knihovny libpcap [T), libnet
a libnids [3)). Domovskou stranku projektu nalezneme na
serveru Openwall [4].

Instalace a konfigurace

Instalace scanlogd je velmi jednoducha. Pokud scanlogd in-
stalujeme za ti¢elem monitorovani lokalniho systému, kom-
pilaci provedeme prikazem make linux.V tomto pripadé
bude scanlogd pouzivat pouze ,raw socket“. Pokud chceme
monitorovat provoz v lokalni siti, pouzijeme pro sestave-
ni prikaz make libnids, v tomto pripadé bude scanlogd
pouzivat knihovny libpcap a libnids (které musime pired-
tim instalovat a nastavit prislusné cesty v Makefile). Ne-
ni vhodné pouzivat pouze libpcap bez libnids (piikaz ma-—
ke libpcap), protoze pak scanlogd nebude moci pracovat
s fragmentovanymi pakety.

Scanlogd nepouziva konfiguraéni soubory, konfigurace se
provadi pred kompilaci ru¢ni editaci hlavickového souboru
params.h, kde 1ze nastavit zejména nasledujici polozky:

» SCANLOGD_USER: uzivatel, pod kterym scanlogd po-
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bézi (je zadhodno vytvorit pro provozovani scanlogd
zvlastni ucet)

SCANLOGD_PROMISC: zde volime, zda bude sitové
zarizeni pracovat v promiskuitnim rezimu (tedy bude
prijimat ve§kerou komunikaci, nejen tu ktera je urcena

danému zarizeni). Pokud monitorujeme pouze provoz
lokalniho systému, ponechame hodnotu 0.

PORT_WEIGHT_PRIV, PORT_WEIGHT HIGH: zde na-
stavime zavaznost pokusu o scan privilegovanych porta
(porty niz$i nez 1024 muze oteviit pouze aplikace bézici
s opravnénim uzivatele root) a neprivilegovanych por-
tl. Scanu privilegovanych portd se standardné piiklada
vétsi vyznam.

SCAN_MIN_COUNT: ¢islo iika kolik portti musi byt sca-
novano ze stejného zdroje béhem urcitého ¢asového
useku, aby byl scan zaznamenan do logu.

SCAN_DELAY_ THRESHOLD: maximalni ¢asova pro-
dleva, kterda muze uplynout mezi scany jednotlivych
portl, aby byl scan zaznamenéan do logu.

LOG.COUNT_THRESHOLD: maximalni pocet scani
béhem c¢asového useku, které budou zaznamenany
do logu. Ochrana proti zahlceni systémového logu.

polozka SYSLOG_IDENT, polozka SYSLOG_FACILITY
a polozka SYSLOG_LEVEL: nastaveni logovani (od-
povidajicim zplsobem je tieba nakonfigurovat také
syslog).

Zavaznost scanu je dana poctem scanovanych
privilegovanych porti  vyndsobenych jejich vahou
(PORT_WEIGHT_PRIV) plus pocet scanovanych ne-
privilegovanych porti vyndsobenych jejich  véhou

(PORT_WEIGHT_HIGH). Scan je povazovan za Vy-
znamny (a je zaznamenan) tehdy, je-li zavaznost rovna
anebo vétsi nez hodnota SCAN_MIN_COUNT vynéasobena
PORT_WEIGHT_PRIV.

Pouziti

Pii kompilaci mame moznost zvolit uzivatele, pod kterym
scanlogd pobézi. Zalozime tedy zvoleny uzivatelsky ucet
(na uc¢et neni tieba se prihlaSovat, muzeme tedy prihla$eni
zakazat). Pokud chceme, aby byl scanlogd spustén automa-
ticky po startu systému, mizeme jej pfidat do startovacich
skripti, napf. rc.local).

Zaznam scanu vypada priblizné nasledovné:

Dec 10 14:24:19 server scanlogd:\
11.22.33.44:45048 to 11.22.33.45 ports
16, 18, ., FsrPaUxy, TOS 00, TTL 59 @14:24:19

V logu je uvadén cas, zdrojova a cilova IP adresa, se-
znam scanovanych portd, pouzité nastaveni priznaki pake-
ti a hodnoty TOS a TTL. V uvedeném piikladu byl prove-
den ,,Xmas“ scan (pouziva pakety s nastavenymi priznaky
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FIN, PUSH a URG; proto jsou v logu priznaky F, P a U vy-
znaceny velkymi pismeny) na porty 19-21. Scanlogd ma4 li-
mitovanou velikost zaznamu, ktery se do logu zapiSe, pokud
nam nestacéi, tak tato polozka je opét pii kompilaci nasta-
vitelnd v souboru params.h (pamatujme ale na moznost
pripadného zaplnéni logu).

Srovnani s Portsentry

Scanlogd na rozdil od Portsentry scany pouze detekuje a lo-
guje, neumoznuje na scany reagovat modifikaci pravidel fi-
rewallu ¢i tep_wrappers nebo spousténim definovanych ak-
ci. Dale scanlogd analyzuje pouze protokol TCPE zatimco
portsentry umi detekovat i UDP scany. Na druhou stranu
se portsentry nechrani proti zaplnéni systémového logu a je
uréen pouze pro monitorovani jednotlivych systému, neu-
moznuje monitorovat provoz lokalni sité.

Zavérem
Scanlogd je jednoduchy nastroj pro monitorovani TCP port

scand lokalniho pocitace nebo i okolni sité, ktera je plné
dostacujici pokud ndm jde pouze o zaznamendéni scant. H

1libpcap
attp://www.tcpdump. org/
2 libnet,
attp://www.packetfactory.net/Projects/Libnet/
3libnids
attp://www.packetfactory.net/Projects/Libnids/
4 Scanlogd
attp://www.openvall.com/scanlogd/

Analyza systémovych logu: Logcheck

David Héring, 2. prosince 2000

Pravidelna kontrola logi by méla byt nedilnou soucdsti
udrzby kazdého systému, i kdyz v praxi tomu tak bohuzel
mnohdy nebyva. Navic systémové logy byvaji rozsahlé a ne-
pirehledné, takze prohliZzeni takovych logd Fadek po radku
pochopitelné neni realné. Samozirejmé, v UN*Xovych sys-
témech mame k dispozici spoustu utilit ur¢enych pro praci
s textem, které pracuji s regularnimi vyrazy, a pro zkusenéj-
§iho administratora neni problém vytvorit kratky skript pro
zpracovani loglil spoustény tfeba pres cron. Na misto psa-
ni vlastnich skriptt ovS§em miiZete také sahnout po utilité
logcheck [T

Nejedna se o nic jiného nez o kratky skript prikazové-
ho interpretu pravidelné spoustény z cronu, ktery podle
Vami zadanych klicovych slov prohleda systémovy log, za-
pamatuje si pozici, na které skonéil (takze pri jeho dalSim
spusténi z cronu neprohlizi cely logovy soubor od zac¢atku)
a vysledek posle prostrednictvim e-mailu uréené osobé. Pro
zapamatovani pozice, na které s analyzou logu skoncil lo-
gcheck pouziva utilitu logtail (ktera informace uklada
v souborech ,,jméno_log_souboru.offset). Logcheck kont-
roluje také i-uzly a velikosti log soubort, takze se muze vy-
rovnat i s rotaci logl, pokud spousténi logcheck s rotaci
logd synchronizujeme.

Filtrovani logu probihd nasledovné: nejprve jsou v logu
vyhledany zaznamy obsahujici klicova slova z predem de-
finovanych seznamu s cilem vychytat dilezita hlaSeni, kte-
ra nas zajimaji. Nasledné je log konfrontovan se seznamem

a0

Kklicovych slov charakterizujicich obvykla normadlni hlase-
ni, ktera se v logu vyskytuji ¢asto a nejsou zajimava; tato
hlaseni jsou ignorovana. Na vystupu je pak zkracena verze
systémového logu obsahujici vyznamné udalosti (dle nami
zadanych Klicovych slov) a déle ostatni neobvyklé udalosti,
které nepatii mezi ,,obvyklé“ zpravy urcené k odfiltrovani
(opét dle nami zadanych klicovych slov — coZz zaruci, ze
bude odfiltrovano pouze to, o co opravdu nestojime).

Instalace sestava z editace skriptu logcheck.sh, kde
nastavime cesty k seznamum Kklicovych slov, pracovnimu
adresari, cesty k log soubortim, definujeme adresu na kte-
rou chceme vystup posilat atd. (ovSem méjme zde na pa-
méti, ze systémovy log obsahuje citlivé informace o systé-
mu a nemeéli bychom jej posilat v textové formé pres ne-
duvéryhodné médium). O zbytek se obstara piikaz make
linux — prelozi utilitu logtail a vSe potrebné instaluje
na urcené misto.

Na zavér musime cron nakonfigurovat tak, aby se log-
check spoustél pravidelné (viz manualova stranka crontab,
crond) — tady je tfeba vzit v ivahu rotaci log soubort. Po
nékolika prvnich spusténi pak ,vyladime® seznamy klico-
vych slov tak, aby vyhovovaly naSim potrebam. ]

1 Logcheck
attp://www.psionic.com/abacus/logcheck/

Konfigurujeme inetd a tcp_wrappers
David Haring, 5. prosince 2000

Tento ¢lanek je urceny predevsim zac¢inajicim administrato-
ram. Vysvétlime zde fungovani ,,super-serveru“ inetd a po-
divame se jak inetd spolupracuje s tcp_wrappers pri ome-
zeni pristupu k sitovym sluzbam.

Sitové aplikace jsou zpravidla realizovany na principu
klient-server. Server i Klient jsou samostatné programy. Ser-
ver je pak aplikace, ktera bézi bez preruSeni a ocekava
spojeni od klientd, jejichz pozadavky vyfizuje. Klientsky
program je naopak zpravidla spoustén koncovymi uziva-
teli a po vyfizeni pozadavku je ukonéen. Prikladem muize
byt sluzba telnet. Balicek telnetu obsahuje mimo manuélo-
vych stranek programy telnetd a telnet. Program telnetd je
vlastni server, ktery se po spusténi navaze na port 23 (coz je
port vyhrazeny pro sluzbu telnet) a ¢eka na prichozi spoje-
ni. Klient telnetu, ktery muze byt spustén bud na stejném
pocitaci nebo i odjinud, po spusténi kontaktuje server cilo-
vého pocitace a navaze spojeni, které se po ukonéeni sezeni
ukon¢i.

Serverové aplikace, které v Unixovych systémech bé-
71 nepretrzité na pozadi se nazyvaji démony. Pokud sy-
stém poskytuje vétsi mnozstvi sitovych sluzeb, bézi na ném
soucasné vice takovych aplikaci — serverd. To muze
vést k plytvani systémovymi prostiedky a proto vétsi-
na UNIXovych systému a distribuci Linuxu pouziva tzv.
Lsuper-server®, coz byva zpravidla inetd. Ten funguje tak,
7e posloucha na portech vSech sluzeb, které spravuje a te-
prve podle pfichozich pozadavki na spojeni spousti servery
obsluhujici jednotlivé sluzby.

Nékteré jednoduché sluzby (echo, discard, chargen, time
a daytime) umi inetd obsluhovat sam, bez spousténi exter-
nich servertl. Tyto sluzby ale nejsou zpravidla vyuzivany a je
tudiz rozumné je vypnout.

V distribuci Red Hat byva inetd soucasti balicku
netkit-base. Inetd muze ke kontrole a omezeni piistupu
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# interni sluZba time
time stream tcp
time dgram udp

nowait root
nowait root

titp dgram udp wait titp

# potfebnjch pfi bootovani bezdiskovjch stanic

bootps dgram udp wait root
# sluzba finger
finger stream tcp nowait root

# protokol TFTP (Trivial File Transfer Protocol), bez autentikace,
# pouziva se k prenosu dat zpravidla pfi bootovani pres sit

# "Bootstrap Protocol" (BOOTP), slouzi k pfid&lovani IP adres a distribuci informaci

# IDENT protokol, poskytuje informace o vlastnicich spojeni

auth stream tcp nowait nobody.identd /usr/sbin/in.identd in.identd -1 -e -o
# sluzba talk

talk dgram  udp wait root /usr/sbin/in.talkd in.talkd

# sluzba FTP

ftp stream tcp nowait root /usr/sbin/in.ftpd in.ftpd -1 -a

internal
internal

/usr/sbin/in.tftpd in.tftpd/boot/diskless

/usr/sbin/bootpd bootpd

/usr/sbin/in.fingerd in.fingerd

Vypis ¢. 1: /etc/inetd.conf — server poskytuje sluzby ftp, finger, auth, talk, tftp, bootps a time

ke sluzbam, které spravuje, vyuzivat balicek tcp_wrappers
(@)}

Konfigurace

Konfiguraci inetd ¢te ze souboru /etc/inetd. conf. Kaz-
dy radek obsahuje nasledujici polozky (vSechny polozky
musi byt vyplnény): ,service“, ,socket type“, ,protocol“,
,2wait/nowait“, ,user[.group]“, ,server program®“ a ,server
program arguments®.

Polozka ,service“ udava jméno sluzby (viz soubor
/etc/services, piipadné /etc/rpc).

Polozka ,,socket type“ udava typ socketu, coz je nejcas-
téji ,,stream* (pro protokoly vyuzivajici spolehliva spojeni,
napi. TCP) anebo ,dgram“ (pro protokoly pouzivajici da-
tagramy, napt. UDP). Detaily viz napf. manualova stranka
socket(2).

Polozka ,,protocol“ udava nazev protokolu (,tcp*, ,,udp*
nebo méné casto ,rpc/tep® éi ,rpc/udp“.

Polozka ,, wait/nowait“ je v pripadé sluzby pouzivajici pro-
tokol TCP vzdy ,,nowait“. V pripadé sluzby protokolu UDP
zalezi na tom, zda server uvolni socket a komunikuje s Kkli-
entem pies nové spojeni — v tomto pripadé muze soucas-
né bézet vice instanci serveru a pouzijeme volbu ,nowait*.
V opac¢ném pripadé server ¢te datagramy tak dlouho, do-
kud prichazeji a po uplynuti urcité doby od prijeti posled-
niho datagramu spojeni (timeoutu) se ukonéi — v tomto
pripadé pouzijeme volbu ,wait“ (takto funguje napft. talkd,
démon sluzby talk anebo bootpd, démon sluzby bootps)

Polozka user obsahuje jméno uzivatele (pripadné i sku-
piny), pod kterym se bude dana sluzba spoustét.

Polozka ,server program“ udava cestu k serveru dané
sluzby. V pripadé internich sluzeb se zde uvadi ,,internal“.

Polozka ,server program arguments udava parametry,
se kterymi bude server dané sluzby spoustén, s vyjimkou
internich sluzeb, kdy je tato polozka prazdna. Uvedme si
priklad konfigurace (/etc/inetd.conf — server posky-
tuje sluzby ftp, finger, auth, talk, tftp, bootps a time).

Poznamka: Z historickych divodd jména démonu urce-
nych pro spousténi pres inetd zpravidla zacinaji na ,in.“
na rozdil od verzi démond uréenych pro samostatny
(,stand-alone®“) provoz; proto se nékdy muzZeme setkat
v jednom balicku se dvéma verzemi démona. Nékdy také
existuje jen jedna verze démona, u které patricnym parame-

trem muzeme zvolit, zda budeme sluzbu provozovat pres
inetd anebo samostatneé.

Omezeni pristupu ke sluzbam

Jestlize jsou sitové sluzby, které nas systém nabizi, ur-
Ceny pouze pro omezeny okruh uzivateld, je zadouci pfi-
stup k témto sluzbam omezit. Pro kontrolu a omezeni pii-
stupu k sitovym sluzbam lze vyuzit utilitu tepd z balicku
tep_wrappers. Ta funguje tak, ze inetd spousti misto ser-
veru dané sluzby tcpd, ktery nejprve dle konfigurace roz-
hodne, zda pozadavek prijmout a teprve potom v kladném
pripadé spusti vlastni server dané sluzby. Prichozi pozadav-
Ky, véetné téch odmitnutych zapisuje do systémového logu.
Tepd tedy funguje jako ,,zdstupce démonu“.

Pristup k jednotlivym sluzbam se ridi konfiguraénimi
soubory /etc/hosts.deny a /etc/hosts.allow. Syn-
taxe je jednoducha, kazdy radek je ve tvaru:

daemon_list : client_list [: shell_command]

,,daemon list“ je seznam sluzeb (viz /etc/services). Je
také mozné pouzit ,,ALL“ coz znamena ,vSechny sluzby*,
pripadné konstrukci ALL EXCEPT ,jméno sluzby“, coz
znamena vSechny sluzby s vyjimkou té uvedené.

,client_ list“ je seznam jmen pocitacu ¢i jejich IP adres.
Zde je mozné pouzit klicové slovo ,,ALL¥, , LOCAL¢ — odpo-
vida jakémukoliv jménu pocéitace, které neobsahuje tecku,
L,KNOWN“ — odpovida jakémukoliv jménu uzivatele vlast-
niciho prichozi spojeni na vzdaleném pocitaci (viz protokol
IDENT, RFC 1413), ,UNKNOWN*“ — odpovida jakémukoliv
prichozimu spojeni pro které nelze ziskat informaci o vlast-
nikovi spojeni dle RFC 1413 [(2). I zde muUZeme pouzit Kli-
¢ové slovo ,,EXCEPT“ (priklad: zapis .domena.cz EXCEPT
badguy.domena.cz znamend vSechny stroje v doméné do-
mena.cz s vyjimkou pocitace ,badguy*).

Polozka ,,shell_.command* je volitelna a slouzi k vykona-
ni zadaného piikazu v prikazovém interpretu. Prikazu lze
predat jako argumenty jméno ¢i IP adresu vzdaleného poci-
tace, jméno uzivatele vlastniciho prichozi spojeni na vzda-
leném pocitaci apod.

Dejme tomu, Ze nas server ma poskytovat v ramci domé-
ny ,domena.cz“ sluzby ftp a finger. Ostatni sluzby jsou do-
stupné pouze lokalnim uzivatelim serveru. Pak muze kon-
figurace vypadat takto:
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ftp stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.ftpd -1 -a

finger stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.fingerd

auth stream tcp nowait nobody.identd /usr/sbin/tcpd /usr/sbin/in.identd -1 -e -o

tftp dgram udp wait tftp /usr/sbin/tcpd /usr/sbin/in.tftpd /boot/diskless

Vypis ¢. 2: /etc/inetd.conf — pro kontrolu pristupu pouzivame tcpd

Priklad souboru hosts.deny:

# standardné& zakazano vSechno, pfistup ke sluZbam
# musime explicitné& povolit v hosts.allow
ALL:ALL

Priklad souboru hosts.access:

# lokalni uZivatelé mohou pouZivat vSechny sluZby
ALL: LOCAL

# IDENT pouze v ramci domény
in.identd: .domena.cz

# FINGER pouze v rémci domény
in.fingerd: .domena.cz

# FTP pouze v ramci domény,

# vyZadujeme identifikaci

# vzdaleného uZivatele dle RFC 931
in.ftpd: KNOWNQ.domena.cz

# TFTP pouze pro bezdiskové stanice
in.tftpd: 11.22.33.44, 11.22.33.55

JeSté také musime odpovidajicim zpusobem upravit sou-
bor inetd. conf tak, aby pro dané sluzby spoustél tcpd.
Misto cesty k serveru sluzby tedy uvedeme cestu k tcpd,
viz upravena konfigurace z predchoziho prikladu: soubor
/etc/inetd.conf — pro kontrolu pristupu pouzivame
tepd.

Pro kontrolu nastaveni pristupu ke sluzbam pres
tep_wrappers slouzi utility tcpdcheck a tcpdmatch. Na-
priklad chceme-li ovérit, zda z pocitace s IP adresou
11.22.33.44 je povolen pristup ke sluzbeé tftp, kterou obslu-
huje pfes inetd spoustény démon in.tftpd, pouZijeme
tcpdmatch:

$ tcpdmatch in.tftpd 11.22.33.44

client: address 11.22.33.44
server: process in.tftpd

matched: /etc/hosts.allow line 12
access: granted

Alternativy inetd

Casto pouzivanou alternativou k inetd se v posledni dobé
stava xinetd [[3), ktery ma proti inetd radu vyhod. Xinetd
nabizi napriklad lepsi kontrolu pristupu k sluzbam (mimo
jiné moznost omezeni pristupu ke sluzbam v urcitych ¢aso-
vych intervalech), ochranu proti itokiim odepfenim sluzeb
(DoS), presmeérovani sluzeb a lepsi logovani.

Shrnuti, bezpec¢nost

Inetd spolu s tcpd umoznuje upravit pristup k nékterym
sluzbam poskytovanych systémem. Protoze standardni in-
stalace distribuci vétSinou velmi benevolentné povoli pii-
stup k radé sluzeb, z nichz mnohé zpravidla vibec nepo-
trebujeme, je na misté konfiguraci ihned po instalaci pro-
hlédnout, nepotiebné sluzby vypnout a pristup k pouziva-
nym sluzbam omezit podle skuteénych potieb. ]

1 Tcp wrappers
ftp://ftp.porcupine.org/pub/security/index.html

2RFC 1413
ftp://ftp.fi.muni.cz/pub/ric/ricl413.txt.gz

3 Xinetd
attp://www.xinetd.org/

Programovani s tcp_wrappers
David Haring, 10. prosince 2000

Baliéek tep_wrappers(1) umoznuje sledovat a filtrovat pii-
chozi spojeni fady bézné pouzivanych sitovych sluzeb. Kro-
mé utility tcpd, ktera se pouziva pro kontrolu pristupu
ke sluzbam ve spojeni s inetd obsahuje tcp_wrappers i kni-
hovnu s jednoduchym rozhranim, s jejiz pomoci 1ze podpo-
ru tep_wrappers zabudovat i do jinych aplikaci, které nejsou
spoustény pres ,,super-server inetd.

Tep_wrappers povoluji ¢éi zamitaji pristup ke sluzbam
na zakladé informace o jménu a IP adrese vzdaleného systé-
mu, pripadné i informace o vlastnikovi prichoziho spojeni
na vzdaleném systému. Konfigurace je ulozena v souborech
/etc/hosts.allow a /etc/hosts.deny a je podrobné
popsana v ¢lanku o konfiguraci inetd a tep_wrappers; dale
se ji zde nebudeme zabyvat. Predmétem tohoto ¢lanku bu-
de ukazka pouziti knihovny libwrap, tedy zabudovani pod-
pory tcp_wrappers do ,,stand-alone“ sitovych aplikaci.

Pro potreby knihovny libwrap je informace o spoje-
ni uloZena ve struktufe request_info, kterou je po-
treba naplnit potfebnymi udaji. Nasledné aplikace zavo-
14 nékterou z funkei pro kontrolu piistupu. Ve struktuie
request_info je zejména potieba naplnit nasledujici po-
lozKy:

« RQ_DAEMON: jméno procesu (serveru),
na hostitelském pocitaci

« RQ_CLIENT_NAME: jméno Kklientského poéitace
« RQ_CLIENT_ADDR: IP adresa Klientského pocitace

 RQ_SERVER_SIN: odkaz na strukturu sockaddr_in, kte-
ra obsahuje pouzitou sitovou adresu a port hostitel-
ského pocitace (nutné zadat pro automatické zjisténi
vlastnika prichoziho spojeni podle RFC 1413)

« RQ_CLIENT_SIN: odkaz na strukturu sockaddr_in, kte-
ra obsahuje pouzitou sitovou adresu a port klientského
pocitace (nutné zadat pro automatické zjisténi vlastni-
ka prichoziho spojeni podle RFC 1413)

ktery bézi

Knihovna  libwrap poskytuje pro
s request_info nasledujici funkce:

manipulaci

« request_init () pro inicializaci a naplnéni struktury
request_info, se kterou pracuje hosts_access()

- request_set () aktualizace obsahu jiZ inicializované
struktury request_info.

Pro povoleni pristupu ke sluzbé jsou k dispozici nasle-
dujici dvé funkce:
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#include <stdio.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <arpa/inet.h>
#include <netdb.h>
#include <syslog.h>

/* hlavickovy soubor tcp_wrappers */
#include <tcpd.h>

/* €islo portu serveru */

#define PORT_NUM 5000

/* syslog facility */

#define LOG_FACILITY LOG_AUTHPRIV

/* tyto prom&nné jsou vyzadovdny tcp_wrappers */
int allow_severity=4;
int deny_severity=4;

/* deskriptory socketu apod. */

int £d,fd2;

struct sockaddr_in serv_addr, client_addr;
int client_addr_len;

struct hostent *client_info;

/* request_info pro tcp_wrappers */
struct request_info request;

char client_name[80];

/* do_exit() zapiSe chybu do logu a ukon&i aplikaci */
void do_exit(char *s)
{
syslog(LOG_WARNING,"%s, exiting.",s);
exit(1);
}

int main (int argc, char ** argv)
{
/* argv[0] miZe byt absolutni cesta, potfebujeme jen jméno programu */
if (strrchr(argv[01,’/’))
argv[0] = strrchr(argv[0],’/’)+1;

/* nastavime zpisob logovani */
openlog(argv[0] ,LOG_PID,LOG_FACILITY);

/* otevirame socket (TCP) */
if ((fd=socket (AF_INET,SOCK_STREAM,0))<0)
do_exit("error in socket()");
/* navdZeme se na port */
bzero((char *)&serv_addr,sizeof (serv_addr));
serv_addr.sin_family=AF_INET;
serv_addr.sin_port=htons (PORT_NUM) ;
serv_addr.sin_addr.s_addr=htonl (INADDR_ANY) ;
if (bind(fd,&serv_addr,sizeof (serv_addr))<0)
do_exit("error in bind()");
if (listen(£d,5)<0)
do_exit("error in listen()");

Vypis €. 3: server.c: ukazka pouziti knihovny libwrap

» hosts_access () povoli nebo zamitne pfistup na za- figuraci v souborech hosts.allow a hosts.deny.
kladé informaci v request_info, které konfrontuje s kon- Navratova hodnota 0 znamena zamitnuti pristupu.
5 a0
X
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while(1) {
client_addr_len=sizeof (client_addr) ;

/* tekdme na spojeni klienta */

do_exit ("error in accept()");

else
client_name[0]=’\0";

/* naplnime request_info */

request_init (&request, RQ_DAEMON, argv[0],\

RQ_CLIENT_NAME, client_name, 0);
/* ov&fime, zda je pEistup povolen */

if ('hosts_access(&request)) {

/* spojeni ukon&ime */

}
}

/* preklad: gcc server.c -lwrap -lnsl */

if ((fd2=accept(fd,&client_addr,&client_addr_len))<0)

/* zjistime a ulozime jméno klientského poZitale */
if (client_info=gethostbyaddr((char *)&(client_addr.sin_addr),\
sizeof (client_addr.sin_addr) ,AF_INET))
snprintf (client_name, sizeof(client_name)-1,"%s",client_info->h_name);

/*  pokud zadame i RQ_SERVER_SIN a RQ_CLIENT_SIN, tcp_wrappers */
/*  se pokusi identifikovat vlastnika p¥ichoziho spojeni */

RQ_SERVER_SIN, &serv_addr, RQ_CLIENT_SIN, &client_addr,\
RQ_CLIENT_ADDR, inet_ntoa(client_addr.sin_addr),\

/* spojeni zamitnuto tcp_wrappers, zapiSeme do logu */

/* jméno vlastnika pfichoziho spojeni je dostupné pfes eval_user() */

syslog(deny_severity, "rejected connection from %s (%s@%s)",\
inet_ntoa(client_addr.sin_addr),eval_user(&request),client_name);

close(£d2);

}

else {
/* spojeni povoleno tcp_wrappers, zapiSeme do logu */
syslog(allow_severity, "accepted connection from %s (%s@%s)",

inet_ntoa(client_addr.sin_addr),eval_user (&request),client_name);

/* tady bychom zpracovali pozadavek klienta */
/* spojeni ukonZime */
close(£fd2);

}

Vypis €. 3: server.c: ukazka pouziti knihovny libwrap (pokrac¢ovani)

Pred volanim hosts_access() je tfeba inicializovat struk-
turu request_info.

hosts_ctl() povoli nebo zamitne piistup k sluzbé
na zakladé zadanych parametr. Ve skutecénosti vo-
la request_init() a nasledné hosts_access().
Na rozdil od piimého pouziti request_init()
ahosts_access () neumoziuje automatickou identi-
fikaci vlastnika prichoziho spojeni a je na nas abychom
tuto polozku doplnili — pokud ji nechceme pouZzit, do-
plnime STRING_UNKNOWN. Navratova hodnota 0 zna-
mena zamitnuti pristupu.

Rozhrani knihovny libwrap je popsano v manuilové
strance hosts_access (3), konfigurace piistupu k sluz-

a0

bam tep_wrappers v hosts.access(5). Rovnéz zdrojové
kédy tecp_wrappers jsou velmi prehledné a komentované.

Uvedme priklad jednoduchého iterativniho serveru, ko-
munikujiciho pres TCP Priklad server.c: ukazka pouziti
knihovny libwrap uvadi pouziti hosts_access() s vyu-
zitim automatické identifikace vlastnika prichoziho spoje-
ni knihovnou libwrap.

Shrnuti
S pomoci tep_wrappers muzeme jednoduchym zpusobem

kontrolovat a omezit pristup k sitovym sluzbam. Tento
zpusob je bézné pouzivan nejen v souvislosti se sluzbami
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procs memory swap
r b w swpd free buff cache si so b
13 0 0 0 6500 541636 143576 0 O
16 0 0 0 6496 541636 143576 0 O
18 0 0 0 6512 541636 143576 0 O
20 0 0 0 6580 541636 143576 0 O
65 0 0 0 6888 541636 142732 0 O

i
3
0
1
0
0

io system
bo in cs us sy id
5 1 4 0 6 3
0 1856 24114 12 31 57
560 1778 21169 9 32 60
0 1565 21616 11 37 52
10 1722 23836 10 45 46

Vypis €. 4: vystup piikazu vmstat -n 15

spousténymi pres inetd, ale je vyuzivan i v radé jinych si-
tovych sluzeb jako je napr. ssh ¢i portmap (NFS apod.).
Knihovna libwrap umoznuje jednoduchym zpusobem tuto
funkénost zaclenit do libovolnych sitovych aplikaci. ]

1 Tcp_wrappers
ftp://ftp.porcupine.org/pub/security/index.html

Monitorovani zatéze

David Haring, 25. prosince 2000
Asi bychom si sotva dokazali predstavit provozovani jaké-
hokoliv serveru bez pomucek pro sledovani zdravi a zaté-
ze systému. Sledovani vytizeni procesoru, sitovych rozhrani
nebo diskovych subsystému, hledani ,,izkého hrdla“ a ladé-
ni konfigurace hardware ¢i software systému pomoci k to-
mu uréenych nastroju patii k bézné praxi systémovych ad-
ministratord. V tomto ¢lanku se podivame na nékolik béz-
nych utilit slouzicich k ,,online“ i ,,offline“ monitorovani sta-
vu systému a to zejména na utilitu vmstat, ktera je soucasti
balicku procps a dale sar a iostat, které jsou soucasti bali¢-
ku sysstat. Interaktivni nastroje pro sledovani zatéze jako
top, gtop, kim, xosview a dalsi nejsou predmétem tohoto
¢lanku.

Vmstat

Vmstat periodicky vypisuje informace o pocétu bézicich
¢i zablokovanych procesu, stavu paméti, strankovani, I/O
operacich blokovych zarizeni, po¢tu preruseni, po¢tu pie-
pnuti kontextu a vytizeni procesoru. Je soucasti balicku
procps. Vmstat ¢te informace z prislusnych soubort v /proc
a pro jeho spusténi nepotfebujeme zadna privilegia. Muze-
me zadat 2 parametry, a to prodlevu mezi jednotlivymi vy-
pisy a pocet vypisd. Jako piiklad uvedme vystup piikazu
vmstat -n 1 5. Prvni fadek vypisu uvadi pramérné hodno-
ty sledovanych parametra od restartu systému (s vyjimkou
statistiky procesd a paméti, ta je vzdy aktualni).

Co znamenaji jednotlivé polozky?

procs:

* I: pocet procesu pripravenych k béhu (ve vypisu utility
”top” odpovida stavu R)

* b: pocet zablokovanych procesu (ve vypisu utility top
stav D)

* w: pocet procesu pripravenych k béhu ale odlozenych
(odswapovanych)
memory:

¢ swpd: vyuzity odkladaci prostor (swap)

 free: volna pameét

e buff: volna pamét vyuzita jako vyrovnavaci ,buffer“ pro
zapisy na disk. V pripadé potreby je uvolnéna.

e cache: volna pamét vyuzita jako vyrovnavaci ,cache“
pro éteni (read(), mmap() atd.). V pripadé potireby je
uvolnéna.

swap:

* si: objem paméti nacétené z odkladaciho prostoru v kB/s
(swapu)

¢ 50: objem pameéti odlozené v kKB/s (odswapované) na
disk.
io:
* bi: pocet blokd nactenych z diskl (blokovych zafizeni)

» bo: pocet bloku zapsanych na disky (blokova zafizeni)
system:

« in: pocet prreruseni za sekundu. Zadosti o preruseni da-
vaji periferni zarizeni najevo, Ze doslo k udalosti, kterou
je treba oSetrit — napt. signalizuji dokonceni I/O opera-
ce apod. Pokud jadro obdrzi zadost o preruseni, preru-
§1 vykonavani procesu, ulozi jeho stav, oSetii preruse-
ni, obnovi stav procesu a pokracuje v jeho vykonavani.
V unixovych systémech jsou tedy preruSeni obsluhova-
na v kontextu pravé béziciho procesu.

cs: pocet prepnuti kontextu za sekundu. Prepnutim
kontextu se rozumi preruseni vykonavani jednoho pro-
cesu, ulozeni stavu procesu a pokrac¢ovani ve vykona-
vani jiného procesu.

cpu:

¢ us: ¢as procesoru (v %) straveny v rezimu uzivatele

e Sy: ¢as procesoru (v %) straveny v rezimu jadra. V uni-
xovych systémech mohou procesy bézet ve dvou rezi-
mech: v rezimu jadra a v rezimu uzivatele. Proces bézici
v uzivatelském rezimu ma pristup pouze ke svym da-
tim zatimco proces v rezimu jadra ma pristup i k dato-
vym strukturam jadra. Proces vstupuje do rezimu jadra
napft. v pripadé, kdy vykonava volani jadra.

 id: nevyuzity ¢as procesoru

Sar

Utilitu sar (z angl. ,,System Activity Reporter“ nalezneme
v témeér kazdém UN*Xu a stejné tak existuje i jeji linuxova
varianta — je obsazena v bali¢ku sysstat [T).

Sar sbird mimo jiné data o vytiZeni procesord, I/O ope-
racich, strankovani, zpracovani preruseni, vytizeni sitovych
rozhrani, obsazeni paméti, swapu, prepnuti kontextu, po-
¢tu noveé vytvarenych procesu. Balicek sysstat obsahuje uti-
lity sar, sadc a skripty sal, sa2.
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Linux 2.2.18-RAID (server.domena.cz) 01/09/01

16:34:57 CPU Juser Jnice  Jsystem
16:35:02 all 9.30 35.10 30.60
16:35:07 all 9.20 36.60 29.70
16:35:12 all 9.50 37.40 28.30
16:35:17 all 8.70 37.80 27.40
16:35:22 all 8.40 38.80 25.50
Average: all 9.02 37.14 28.30

%idle
25.00
24.50
24.80
26.10
27.30
25.54

Vypis €. 5: priklad vystupu prikazu sar 5 5

Linux 2.2.18 (server.domena.cz) 01/09/01
avg-cpu: juser Y%nice hsys  %idle

11.01 1.04 11.04 12.91
Disks: tps Blk_read/s Blk_wrtn/s Blk_read Blk_wrtn
hdisk0 4.16 2.11 6.00 5164034 12632280
hdiskl 6.02 0.07 11.12 1869432 23470406
hdisk2 0.00 0.00 0.00 0 0
hdisk3 0.00 0.00 0.00 0 0
avg-cpu: juser ‘nice hsys  %hidle

16.50 0.00 47.85 35.65
Disks: tps Blk_read/s Blk_wrtn/s Blk_read Blk_wrtn
hdisk0 3.10 0.00 6.20 0 124
hdisk1 6.60 0.00 13.20 0 264
hdisk2 0.00 0.00 0.00 0 0
hdisk3 0.00 0.00 0.00 0 0

Vypis €. 6: priklad vystupu piikazu iostat 5 2
sar — ,sa reporter“ vypisuje hodnoty zvolenych para- (za dd dosadme den v mésici). Souc¢asné budou smazany

metrd systému ve zvoleném intervalu a je uréen pro piimé
pouziti z prikazové radky.

Utilita sadc — ,,sa data collector” sbira idaje o systému
a tato zapisuje do uré¢eného souboru (v binarnim formatu).
Sadc neni uréen pro primé pouziti, bud je spoustén dle
potieby utilitou sar anebo muze byt spoustén v rameci pra-
videlné spousténych skriptdl (napi. pomoci cronu), pokud
chceme offline monitorovat stav systému.

Skript prikazového interpretu sal uklada denni sys-
témové statistiky v binarnim formatu do souboru s na-
zvem /var/log/sadd, kde se fetézec ,,dd“ nahradi dnem
v mésici. Pro prohlizeni statistik pak pouzijeme utilitu sar.
Skript vola sadc.

Skript sa2 je urceny pro zpracovani dennich sta-
tistik a jejich uloZeni v textové podobé do souboru
/var/log/sardd. Skript vola sar.

Podobné jako vmstat, sar akceptuje jako parametr
prodlevu mezi jednotlivymi mérenimi/vypisy statistik a po-
Cet méfeni/vypist. Sar nabizi fadu prepinacd, kterymi vy-
birame mezi jednotlivymi typy statistik, standardné vypi-
suje vytizeni procesorud. Nebudeme zde popisovat funkce
jednotlivych prepinaci, protoze jich je hodné a pouze od-
kazeme na manudalovou stranku.

Nasledujici (priklad vystupu prikazu sar 5 5) vypiSe zatéz
procesort pétkrat v intervalu 5 sekund. Posledni fadek vzdy
uvadi primérné hodnoty statistik.

Pokud chceme nepretrzité monitorovat stav systému,
sta¢i pomoci cronu pravidelné spoustét skripty sal a sa2,
které miizeme podle potieby upravit. Nasledujici priklad
zajisti monitorovani systému v intervalu 10 minut (skript
sal). Statistiky budou v 1 hod. nasledujiciho dne zpracova-
ny a ulozeny v textové podobé v souboru /var/log/sadd

a0

statistiky starsi 7 dna (skript sa2).

Nastaveni crontab:
0 * * * % /usr/lib/sa/sal 600 6 &
01 *x x *x /usr/lib/sa/sa2 -A &

Ve skriptu sa2 pouze zaménime radek
DATE=‘date +%d‘"
za radek

DATE=‘date -d yesterday +d°

Iostat

Iostat je utilitou uréenou pro sledovani aktivity I/O zarize-
ni. V soucasnych jadrech rady 2.2 je mozné sledovat pou-
ze 4 disky a nejsou k dispozici idaje o terminalovych za-
fizenich. Pokud pozadujeme statistiky v Kb/s, je zapotte-
bi uplatnit patch jadra ([2)] — jinak jsou k dispozici pouze
ve formé ¢tenych / zapisovanych blokd za sekundu tak, jak
to ukazuje priklad vystupu prikazu iostat 5 2.

Poznamka k instalaci: Pro jadra 2.4.x existuje verze
sysstatu 3.3 - vyvojova, pro jadra 2.2.xx je uréena stabilni
verze 3.2.4. Pokud pouzivate jadra s podporou vice proce-
sorll (SMP), je tieba bud pouzit jadro 2.2.16 a vy$Si anebo
pii kompilaci balicku sysstat zvolit opravu chyby v ovlada-
¢i sériovych linek, jinak muze sadc vyvolat chybu kernelu
pii ¢teni souboru /proc/tty/driver/serial.
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#!/bin/bash

# pouziti: gvmstat.sh [prodleva] [potet mé&Fenil]

# zaznamename statistiky pomoci vmstat(1)
DELAY=${1:-5};NUM_RECORDS=${2:-50};

vmstat -n $DELAY $[$NUM_RECORDS+1] | sed -e 1,3d -e ’s/”~ //’ -e ’s/ \+/ /g’ \
> /tmp/vmstatlog.$$

# zjistime rozsahy grafu

MAX_CS=$(cut -f 13 -d ’ ’ < /tmp/vmstatlog.$$ | sort -n -r | head -n 1);
MIN_CS=$(cut -f 13 -d ’ ’ < /tmp/vmstatlog.$$ | sort -n | head -n 1);
MAX_IO0_IN=$(cut -f 11 -d ’> ’> < /tmp/vmstatlog.$$ | sort -n -r | head -n 1);
MIN_IO_IN=$(cut -f 11 -d ’> ’> < /tmp/vmstatlog.$$ | sort -n | head -n 1);
MAX_IO0_Q0UT=$(cut -f 12 -d ’ ’ < /tmp/vmstatlog.$$ | sort -n -r | head -n 1);
MIN_IO_0UT=$(cut -f 12 -d ’ ’ < /tmp/vmstatlog.$$ | sort -n | head -n 1);
MAX_I0=$[$MAX_IO_IN+$MAX_IO_OUT];MIN_IO=$[$MIN_IO_IN+$MIN_IO_OUT];

# skript pro gnuplot

cat <<EOF | gnuplot

# nejprve obecné nastmaveni

set terminal gif size 640,480 # nastavime vystup do GIFu, rozméry
set output "/tmp/vmstatlog.$$.gif" # kam uloZzit vysledny GIF

set size 1,1 # nastavime kreslici plochu

set origin 0,0 # nastavime levy dolni roh plochy
set multiplot # vice grafu v jednom obrazku

set grid # zobrazit mrizku

set xrange [0:$NUM_RECORDS] # nastaveni rozsahu osy x

set nokey # vypneme legendu

# 1. graf - vytiZeni procesoru (soucet sloupci 14 a 15 vypisu vmstat)

set size 1,0.25 # nastaveni rozméru grafu

set origin 0,0

set yrange [0:100] # rozsah osy y

set label "CPU load [%]" at screen 0.5,0.2 center # popis grafu

plot "/tmp/vmstatlog.$$" using (\$14+\$15) with lines # vykresleni

# 2. graf - b&zici procesy (sloupec 1 vypisu vmstat)

set size 1,0.25

set origin 0,0.25

set autoscale y

set label "Runnable processes" at screen 0.5,0.45 center

plot "/tmp/vmstatlog.$$" using 1 with lines

# 3. graf - prepnuti kontextu (sloupec 13 vypisu vmstat)
ycs=($MAX_CS-$MIN_CS) /5

set size 1,0.25

set origin 0,0.5

set autoscale y

set ytics ycs

set label 1 "Context switches [cws/s]" at screen 0.5,0.7 center

set nokey

plot "/tmp/vmstatlog.$$" using 13 with lines

# 4. graf - i/o statistiky (souget sloupci 11 a 12 vypisu vmstat)
ycs=($MAX_I0-$MIN_IO)/5

set size 1,0.25

set origin 0,0.75

set autoscale y

set ytics ycs

set label "I/0 activity [block/s]" at screen 0.5,0.95 center

plot "/tmp/vmstatlog.$$" using (\$11+\$12) with lines

EQF

# prohlédnuti obrazku pomoci xv

xv /tmp/vmstatlog.$$.gif

Vypis €. 7: ukazka skriptu pro zobrazeni aktivity systému pomoci vmstat 9 a0
1
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#

d

d

d

d

cat

set
set
set
set
set
set
set
set

set
set
set
set
set
set

set
set
set
set
set
set

#1.

#! /bin/bash

# pouziti: gsar.sh [prodleva] [poZet mé&Feni]

# zaznamendme statistiky pomoci sar(1)
DELAY=${1:-1};NUM_RECORDS=${2:-5};

sar -o /tmp/sarlog$$ $DELAY $[$NUM_RECORDS]
sar -f /tmp/sarlog$$ | sed -e 1,3d -e ’$d’ -e

}’ > /tmp/sarlog$$.cpu
sar -w -f /tmp/sarlog$$ | sed -e 1,3d -e ’$d’

}’ > /tmp/sarlog$$.csw
sar -r -f /tmp/sarlog$$ | sed -e 1,3d -e ’$d’

}’ > /tmp/sarlog$$.mem
sar -b -f /tmp/sarlog$$ | sed -e 1,3d -e ’$d’

}’ > /tmp/sarlog$$.io

# zjistime rozsahy grafu
MAX_CS=$(cut -f 2 -d ’ ’ < /tmp/sarlog$$.csw | sort -n -r | head -n 1);
MAX_IO_IN=$(cut -f 5 -d ’ ’ < /tmp/sarlog$$.io | sort -n -r | head -n 1);
MAX_I0_0UT=$(cut -f 6 -d ’> ’> < /tmp/sarlog$$.io | sort -n -r | head -n 1);
MAX_I0=‘echo "$MAX_IO_IN+$MAX_IO_OUT" | bc‘;

MEM_TOTAL=‘grep MemTotal /proc/meminfo | sed ’s/[a-zA-Z: 1//g’‘;
START_TIME=$(head -n 1 /tmp/sarlog$$.csw | cut -f 1 -d > ’);
STOP_TIME=$(tail -n 1 /tmp/sarlog$$.csw | cut -f 1 -4 ’> ’)

# skript pro gnuplot

<<EOF | gnuplot

# nejprve obecné nastaveni

terminal gif size 640,480;
output "/tmp/sarlog$$.gif"
size 1,1;

origin 0,0;

multiplot

grid

xrange [0:$NUM_RECORDS]
nokey

graf - vytiZeni procesoru

size 1,0.25; set origin 0,0

yrange [0:100]

xdata time; set timefmt "%H:%M:%S"
xrange ["$START_TIME":"$STOP_TIME"]
format x "%H:UM:%S"

# ukazka skriptu pro zobrazeni aktivity systému pomoci sar

s/ \+/ /g’ -e ’/"$/{N

-e s/ \t+/ /g’

-e ’s/ \+/ /g’

-e ’s/ \+/ /g’

label "CPU activity [%]" at screen 0.5,0.2 center

size 1,0.25; set origin 0,0.25

plot "/tmp/sarlog$$.cpu" using 1:(\$3+\$4+\$5) with lines

# 2. graf - pamét (pouzitd celkem - (cachet+ buffer))

-e ’/°$/{N

-e ’/"$/{N

-e ’/"$/{N

yrange [0:$MEM_TOTAL]; set ytics 0,$MEM_TOTAL/5,$MEM_TOTAL

xdata time; set timefmt "%H:%M:%S"
Xrange ["$START_TIME":"$STOP_TIME"]
format x "%H:JM:%S"

label "Used memory [kb]" at screen 0.5,0.45 center

plot "/tmp/sarlog$$.mem" using 1:(\$3-(\$6+\$7)) with lines

Vypis ¢. 8: ukazka skriptu pro zobrazeni aktivity systému pomoci sar
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# 3. graf - prepnuti kontextu

set size 1,0.25; set origin 0,0.5

set autoscale ymax; set ytics $MAX_CS/5
set xdata time; set timefmt "%H:%M:%S"
set xrange ["$START_TIME":"$STOP_TIME"]
set format x "YH:%M:%S"

plot "/tmp/sarlog$$.csw" using 1:2 with lines

# 4. graf - i/o statistiky

set size 1,0.25; set origin 0,0.75

set autoscale ymax; set ytics $MAX_IO0/5
set xdata time; set timefmt "%H:%M:%S"
set xrange ["$START_TIME":"$STOP_TIME"]
set format x "YH:%M:%S"

EQF

# display using xv
xv /tmp/sarlog$$.gif

set label 1 "Context switches [csw/s]" at screen 0.5,0.7 center

set label "I/0 activity [blocks/s]" at screen 0.5,0.95 center
plot "/tmp/sarlog$$.io" using 1:(\$5+\$6) with lines

Vypis €. 8: ukazka skriptu pro zobrazeni aktivity systému pomoci sar (pokrac¢ovani)
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graf. vystup skriptu gvmstat.sh

Grafické znazornéni

Ted uz vime, jak aktivitu systému zaznamenat, zbyva te-
dy statistiky prezentovat néjakym prehlednym grafickym
zpusobem. Existuje fada nastroji, které umoznuji data of-
fline graficky zpracovat, muzeme pouzit napiiklad bali¢ek
Gnuplot[(3), ktery je béznou soucasti distribuci.

Gnuplot je néstroj, ktery umoznuje tvorbu béznych ty-
pu grafi a podporuje vystup do fady grafickych formatu.
Je ovladany z prikazové radky a lze jej vyuzit pro ,offline“
zpracovani dat. Pouzivani gnuplotu vSak neni predmétem
tohoto ¢lanku, zde pouze pro inspiraci uvedeme dva prikla-
dy skripti, které pomoci utilit vmstat (skript gvmstat.sh —
ukazka skriptu pro zobrazeni aktivity systému pomoci vm-
stat ) a sar (skript gsar.sh — ukazka skriptu pro zobrazeni
aktivity systému pomoci sar) zaznamenaji zatéz systému,

pomoci gnuplotu zatéz systému vykresli a vysledny obrazek
ulozi ve formatu gif. Grafické vystupy skriptu gvmstat.sh a
gsar.sh ukazuji prilozené obrazky.

B627.6 T T T T
1/0 activity [blocks/s]
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graf. vystup skriptu gsar.sh

o Li i
19:04:00 19:05:00

1 Sysstat
attp://perso.wanadoo.fr/sebastien.godard/
2 iopﬁtch '
nttp://perso.wanadoo.fr/sebastien.godard/iopatch-2.2.16-v4.tar.gz
3 Gnuplot
nttp://wwv.gnuplot.orp
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Zasmali jsme se!
David Héring

Na zavér pro Vas mame opét nékolik vtipkd a postieht
pro zasmani. Tentokrat mezi nimi nechybi ani tip pro Vasi
knihovnic¢ku.

Nékteré operacni systémy jiz od nepaméti umoznuji klo-
novat hardware za béhu a tak uzivatelim prindseji obrov-
ské finanéni Uspory. Bohuzel ne vzdy se to zcela povede,
napriklad v exploreru na obrazku pribyly dva nové disky —
bohuzel jsou téhoz jména a nelze na né zapisovat :-)

X Prozkouméavani - Download (O]

Soubor  Oprawy  Zobrazhk  Pfejt  Oblibené  Nastoje  Mapoveda |

- @I%IE&II@\X El=

Slazky
7] Plocha |1 Games
= 15) Tenta poditad L] Linus
Bl Disketa 35 (4] | 1Mp3
(=) System (C]
== Bighsad [D] || Uploads
(=] Super FTPs na CVUT bt

{24 Recpeled
[+ (] School
£ E)

L8] Naplanovans diohy
2% 'web Folders

[#28) Okalni pogitage
Ko

A jeden kratky recept na zbohatnuti:

Vite pro¢ je Bill tak bohaty? Protoze za chyby
se plati.

I takhle muze vypadat administrace systému:

Poget objekid: 0 |0 bati [valné misto na diskw; Obad) | 7

Tak tato kniha od nakladelstvi O’Really by Vam rozhod-

[laureck@chronos mpgcut]$ ./mpgcut\
test.mpg -n 3

segmentation fault

[laureck@chronos mpgcut]$ shit!

shit!: command not found

[laureck@chronos mpgcut]$ you talkin
to me?

you: not found

[laureck@chronos mpgcut]$ REVENGE!

REVENGE: command not found

[laureck@chronos mpgcut]$ su

Password:

[root@chronos mpgcutl]# last chance son...
behave

wtmp begins Fri Dec 1 09:56:25 2000

[root@chronos mpgcutl]# rm -rf /

(no dir) system halted.

Rozhodné neni pravdou, ze by Windows nerozliSovaly
skupiny uzivatell - jenom ta méritka jsou trochu jina ...

W arning

né v knihovnic¢ce chybét neméla ...

i THNRE Wikl PR o e Pl raEe

Wrt'u:h:nw:a has categorized you as &
government employee. Switching to
sleep mode.

Windows dbaji, aby Va§ harware byl ,up to date*:

Windows 98 Update Wizard ; E
£, ‘Windows has detected that your compter
i more J!haﬂ 12 months old. 5-.»'«-"1n|:|cu.-xr$ b
IEOUITES & NEwWsT machlne torun prupaxl_-,-
F'Ie.ase updal‘e oL :mnf@uranqh

p— Bob Nesufopedilee
(V' Really 8 Assoctaes Tne

www.fudge.cz
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Nudite se? Novy Random Error (tm) engine Vas probudi: Internal Error %]

| i f ‘our windows has-beer unning for 10k 37m23§
K. Random Error EE | 5 ! Hicrosaft does nat allgw & windaws spstem to Junionge[ tharithiat. -

That is: vahy vour corputer will now crash.

Windows 95 has detected a randam
errar, This eror acours event ance in
a while. Pleaze wait,

Clozing Windows 95 E:
Problémy s detekci klavesnice? MS Wizard vam poradi.

ra { You are about to exit windows 95,
@j Keyboard not plugged _ O] * 4 Doyouwant bo play another game?

Wwindows 95 was unable to detect
woir kevboard. Presz F1 to retoear it EE Cancel _I

F2 ta-abart.

Mate problémy s tiskem? Printer Wizard je definitivné
vyresi.

# Printer Wizard

The news and incredible 326t
intelligent wizard has obtained a
safution o pour printing probler: do
frak prmt.

Nékterym piikazim prosté operacéni systémy rozumét
nechtéji:

? Dialog box =] ES |

Sormy, Windows 99 was unable to
comply with the Ygota hell™

command yau specified.

Je po vanocich, vSichni jsme pribrali a i po¢itaée museji
hubnout ...

wWindows FAT

f Windows 98 has detected ton
i ! much FAT already in your system.
' Please do not upgrade ta FAT32
and stay with FAT1E.

Windows Vas chrani pred predpracovanosti. Déle nez de-
set hodin v kuse byste u pocitace rozhodné sedét nemeéli
— a jestli to tak délate, dobfe Vam tak:
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Linuxové noviny a jejich Sireni

Linuxové noviny vydava Ceské sdruzeni uzivateli opera¢niho
systému Linux pro své priznivce a sympatizanty. Vlastni-
kem autorskych prav k tomuto textu jako celku je Pavel Ja-
nik ml. (Pavel.Janik@linux.cz). Autorska prava k jednotlivym
¢lankum zustavaji jejich autorim.

Tento text muze byt Sifen a tiStén bez omezeni. Pokud
pouzijete ¢ast nékterého c¢lanku zde uverejnéného v jinych
dilech, musite uvést jméno autora a ¢islo, ve kterém byl ¢lanek
uverejnén.

Linuxové noviny jsou otevieny kazdému, kdo by chtél na-
§im ¢tenaitim sdélit néco zajimavého. PiispévKky (ve forma-
tu Cistého textu v kédovani ISO 8859-2) posilejte na adresu
[2). Autor nema narok na finanéni odménu a souhlasi s pod-
minkami uvedenymi v tomto odstaveci. Vydavatelé si vyhrazuji
pravo rozhodnout, zda Vas$ prispévek uverejni, ¢i nikoli.

Registrované znamky pouzité v tomto textu jsou majetkem
jejich vlastnikd.

Chtél bych podékovat spolec¢nosti SUSE CR, s.r.o [3), ze
nam umoznuje i naddle pracovat na Linuxovych novinach.

Linuxové noviny jsou k dispozici také ve formatu HTML
na adrese [(Z]. [ |

1 Ceské sdruzeni uzivateli operaéniho systému Linux
attp://www. linux.cz/czlug

2 Adresa redakce
nailto:noviny@linux.cz

3 SUSE CR, s.r.o.
attp://wwv.suse.cz/

4 Linuxové noviny ve formatu HTML
attp://www.linux.cz/noviny

Séfredaktor: Pavel Janik ml.
mailto:Pavel . . lanik@l1nux.c7
zastupce Séfredaktora: David Héring
na1lto:dave@ibp.cz
sazba: Ondrej Koala Vacha
ma1lto koala0intormatics mini cz
jazykové korekce: Bohumil Chalupa
ma1ltorhochalOmet mit cini cz
pireklady: Hanus$ Adler
ma1ltorhadOarticon cz
pirevod do HTML: Pavel Juran
na1lto: juran@proca.cz

a0
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